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 مه:مقد  

کافی  یبرای مدیران شبکه بنویسم که بتوانند از آن بهره چندمنظورهها قبل در این فکر بودم که یک کتاب از سال

ن کتاب به ، در ایدرآورمفرصتی پیش آمد تا بتوانم این کتاب را با موضوعات مختلف به نگارش امسال را ببرند، 

 مانند: ،استشده پرداختهمختلفی موضوعات 

 .ESXiسرور  اندازیراه -1

 .روتر میکروتیک اندازیراه -2

 .Exchangeسرور  اندازیراهنصب و  -3

 .(PRTG) سرور مانیتورینگ اندازیراهنصب و  -4

 .کش سرور اندازیراهنصب و  -5

 .سرور Lync اندازیراهنصب و  -6

 .تحت شبکه ویروسآنتی اندازیراهنصب و  -7

 .و بررسی تمام امکانات آن VCenter ندازیاراهنصب و  -8

 و... -9

وانند تو کاربران از سطح مبتدی تا پیشرفته می است سریع و روان نگارنده،چند کتاب قبلی  مانند به ،این کتاب هم

به  توانیدمی ،را به همراه این کتاب داشته باشیدهای قبلی بنده از آن استفاده کنند، توجه داشته باشید که اگر کتاب

 .دست یابید بهتری بندیجمع

من  شدو به دوش ها، صبورانهک تک ثانیهکه در ت یشخو به همسر مهربان و فداکار دارماین کتاب را تقدیم می

 .داردبر می زندگی قدم راهشاهدر 

سوز، در هر پنهان یهابرگ یزهای رسوخته، در عطش هاییقحر یلازندگی را باید جست، در لابه

گهِ عشق و عرفان است، در خودِ زندگی باید جست، باید خواند، باید مُرد، باید مش، تجلیّچه نا

شده، باید لبریز از وجود شد و پژمُرد... زندگی این های فراموشزنده بود، به احترام تمام فصل

 )آزاده تیشه برسر(. باید جستاست، زندگی را 
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 شروع کار:

 هایدینیازمنبه این صورت که  ،خود بکشید یبرای شبکه حسابی و رستد یقبل از هر کاری باید یک نقشه

برای اینکه  ؛شبکه کنید اندازیراهاقدام به  ،بعدازآنخود را بشناسید و  موردنیاز هایسیستم ،سیستم خود را بدانید

 را بدانید. سازمان آنو نوع کار  باید تعداد کاربران ،نیازمندی یک شبکه را مشخص کنید

 افزاری و نرماز دو قسمت سخت ESXiخود را بررسی نماییم، سرورهای  ESXiخواهیم سرور اولین قدم میدر 

، HPآن اشاره کرد، مانند شرکت  تولیدکنندگانتوان به می ،افزاریکه در قسمت سخت اندشدهتشکیلافزاری 

Dell ،IBM ،Hitachi ،Fujitsu-Siemens  در این کتاب به علت دارند ارکارکرد خاص خود  هرکدامو... که ،

کل آن ر بیشتر کار خود را بر روی این سرور انجام خواهیم داد و به طو HPها از سرور بیشتر شرکت یاستفاده

 یو نحوه خواهیم پرداخت VMwareشرکت  عاملسیستمافزاری هم به  ، در قسمت نرمخواهیم کردرا بررسی 

 هیم کرد.بررسی خوا هم بارا  ESXiنصب روی سرور 

واهید با خکنید و میاین گرفتیم که شما در سازمان خود از دو خط اینترنت استفاده می بر را فرض ،در این کتاب

داخلی خود اینترنت بدهید و توسط میکروتیک که یک  یو میکروتیک به کاربران شبکه ESXiکمک سرور 

 د.ها را کنترل کنیآن ،افزاری است افزاری و سخت فایروال نرم

آن را  یراحتبهتوانید مشکلی نیست و می هم بازکنید که شاید در سازمان خود از یک خط اینترنت استفاده می

 ختس صورت بهبه علت اینکه هزینه کردن و خرید یک روتر میکروتیک  ؛کنید سازیپیادهروی میکروتیک 

ین یک ماش صورت به را میکروتیکتر ها ممکن نباشد، در این کتاب روشاید برای بعضی از سازمان ،افزاری

 کم ندارد. افزاری سختکنیم و مطمئن باشید چیزی از یک روتر می سازیپیاده ESXiمجازی روی سرور 

ها لاینتاست و تمام کشده انجامدر ساختمان  کشیکابلگرفتیم که  بر آن را فرضبه این نکته توجه کنید که ما 

 .دهیممیقرار  بررسی موردرا  RACKهای موجود داخل ما دستگاه و فقط هستندبه کابل شبکه متصل 
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 :ESXiسرور  اندازیراهنصب و  قدم اول،

 نیک نگاه کلی به ای هم با ،نیستباکی  ؛نداریدداشته باشید، اگر هم  ESXiامیدوارم مطالبی در مورد سرورهای 

 .کنیمسرورها می

 

دیگری  هایشرکتشود، البته شناخته می ESXiسرور  عنوان بهکه  کنیدمشاهده می را HPیک سرور  ،در شکل بالا

 ،ودشها استفاده میکه در این سرور عاملیسیستمکنند و در کل را تولید می سرورها گونهاینهم وجود دارند که 

یا و  CPUعدد  2از  معمولاا سرورها  گونهاین شود.دریافت می VMwareهمه از یک شرکت معروف به نام 

چندین  ازشکل  مانند بهکنند و استفاده می SCSIمانند  ،بالا سرعتبا  ییهادیسک هاردبرند و از بیشتر بهره می

Slot  اندشده تشکیل بالا سرعترم با. 
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 نیازهای گویتواند جوابسازمان تهیه کنید تا ب نیاز موردشما باید بنا به نیاز سازمان خود یک سرور با امکانات 

زیر که شکل آن را در  Proliant DL380  HPنیرو دارد، سرور 100ا باشد، مثلاا در یک سازمانی که کمتر از شم

تواند انتخاب خوبی باشد، البته این انتخاب بستگی به کار سازمان هم دارد، یعنی اگر کار می ،کنیدمیمشاهده 

و ... دارید که  Data Base , SharePoint , Exchangeباشد، حتماا نیاز به یک سرور  نویسیبرنامهسازمان 

 . گوی نیاز شما خواهد بود، جوابخوببا کانفیگ  HPهمین سرور 

 تی داشته باشد، در شکلتا جایگاه ثاب کنیممیو به هم پیچ  دهیممیقرار  RACKبرای شروع کار سرور را بر روی 

 .کنیممیبررسی  هم بارا  HPمختلف سرور  هایقسمتزیر 

اسلات برای قرار گرفتن هارد  8در این قسمت 
هستند و از  SCSI وجود دارد که اصولاا از نوع
سرعت بالایی برخوردارند

است که برای  DVD Romاین قسمت مربو  به 
نیاز مند آن هستیم ESXiنصب و کانفیگ 

HPدکمه خاموش و روشن کردن سرور 

HPچرا  های مشخص کننده وضعیت سرور 

 

یه را ته هاآنگفتم باید بنا به نیاز سازمان خود یکی از  که طورهمانکه د این سرورها در انواع مختلف وجود دار

به آدرس زیر ایمیل بزنید و مقدار نیروی کاری و  توانیدمی ،برای شما پیش آمدمشکلی در این زمینه اگر کنید، 

 را بیان کنید تا به شما مدل مناسب سرور را معرفی کنم. اافزاره نرمحجم اطلاعات و 

Farshid_babajani@yahoo.com 
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 :HPکانفیگ سرور 

 هیدفیگ سرور را درون دستگاه قرار دنمربو  به کا DVD ،نصب کردید Rackرا بر روی  HPاینکه سرور  از بعد

 و اطلاعات افزار سخت ،در این صفحه ؛شودمیبوت ظاهر  یصفحه ،، بعد از چند ثانیهکنیدروشن  او سرور ر

بعد  یفشار دهید تا وارد صفحه F11باید روی کلید  بعدازآن، شودگذاشته میبرای شما به نمایش  نیاز مورد

 One Timeیهشما باید گزینکه  شودمی سؤالبوت فایل  یبه شما نحوه F11، بعد از فشار دادن کلید دشوی

Boot To CD-Rom یعنی ،اول یبعد گزینه یدر مرحله ،را انتخاب کنیدStart Smart   را انتخاب کنید، در

ید صبر کن ایدقیقه چندبعد باید  یمرحله

گویی ظاهر شود که آمدخوش یتا صفحه

بان بعد از ظاهر شدن این صفحه باید ز

 ازبعد  خود را انتخاب کنید، نظر مورد

 کلیک کنید. Nextانتخاب بر روی 

 

 

 

 کلیک کنید. Agreeدر این صفحه بر روی 
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را انتخاب   installیهگزین ،در این قسمت

 .کنید

 

 

 

 

 

را  Maintenance یگزینه ،در این صفحه

 انتخاب کنید.

 

 

 

 

 

 HP arrayیگزینه ،در این قسمت

Configuration and Diagnostics  را

 خاب کنید.انت
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 Slotدر این صفحه از منوی کشویی بالا یکی از 

 های در دسترسی را انتخاب کنید.

 

 

 

 

 در این ،در قسمت قبل Slotبعد از انتخاب 

را انتخاب  Create Array یصفحه گزینه

 کنید.

 هایدیسک هاردتوجه داشته باشید اگر تعداد 

بهتر است که  ،بالا است ESXiمتصل به سرور 

 هاآنمثلاا دو تا از  د،را جدا کنی هادیسک ردها

های و بقیه برای ماشین ESXi عاملسیستمبرای 

 .کنیمبررسی می هم باادامه  که در باشد مجازی

 

ن هارد چندی ESXiاگر بر روی سرور  نکته:

ندی ب RAIDرا  هاآنتوانید می ،سوار کردید

ی عامل سعمثلاا برای نصب سیستم،کنید 

استفاده کنید و این  دیسک هارددو  کنید از

قرار دهید و  RAID0را در  دیسک هارددو 

ی د، زمانت و سرعت اطلاعات افزایش پیدا کنقرار دهید تا به این صورت امنی RAID 5دیگر را در  دیسک هارد 6

و  رودمیین فضا از دست درصد از ا 33 تنها ،دهیدمیقرار  RAID5خود را در حالت  هایدیسک هاردکه شما 
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این  اینکه از بعد ،گیگابایت داشته باشید 100 هرکدام مبا حج دیسک هارد 6مثلاا اگر  ،ها آزاد استفضا یبقیه

 استفاده خواهد شد. دیسک هارددرصد از کل فضای  33که در کل  دقرار گرفتن RAID5در حالت  هادیسک هارد

 درک کنید. این موضوع را بهتر ،توانیدبا مراجعه به آدرس زیر می

calc.aspRAIDcalc/RAIDhttp://www.ibeast.com/content/tools/  

و مقدار  دیسک هاردتعداد  کردن وارددر این سایت با 

ر د .ها با خبر شویمتوانیم از حجم کلی هاردفضای آن می

گیگابایت وارد  150هارد دیسک با حجم  6 ،این تصویر

 گیگابایت 749.96ن آشده است که حجم نهایی خروجی 

 .است

 .پردازیممی ESXi کانفیگ سرور یادامهبه 

تعداد  نظر مورددر این قسمت و در لیست 

کند که مشخص می را شما هایدیسک هارد

وجود  دیسک هارددر این تصویر فقط یک 

 مورد دیسک هاردکار باید  برای ادامه ؛دارد

کلیک  okخود را انتخاب و بر روی  نظر

توجه داشته باشید اگر چندین درایو  ؛کنید

را در یک  هاآندو تا از  توانیدمی ،دیدار

Array  عنوان بهقرار دهید و بقیه را RAID5 

  د.ایجاد کنی ،که در قسمت قبل توضیح دادم

 Create Logicalیگزینه ،در این قسمت

Drive .را انتخاب کنید 

 

 

http://3isco.ir/
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 هاردبه علت اینکه فقط از یک  ،تدر این قسم

 RAID0 یتنها گزینه ،استشده استفاده دیسک

وجود دارد که زیاد انتخاب خوبی نیست، شما 

داشته باشید که  دیسک هاردباید حداقل دو 

ه ک علت این بهاستفاده کنید،  RAID1بتوانید از 

دیگری بتواند  ،ر افتادکااگر یکی از هاردها از 

 کلیک کنید. Saveبر روی  .دجایگزین شو

 

آماده است و فقط باید از این تنظیمات خارج شوید تا سیستم  عاملسیستمبرای نصب  ESxiسرور  ،کار این از بعد

 یامهرا در داخل دستگاه قرار دهید و اد ESXi عاملسیستممربو  به  CDدوباره شروع به کار کند و بعد باید 

 .م دادتوضیح داده خواه را تمام این مراحل ،در ادامه ؛نصب را انجام دهید

 Bootیگزینه ،شودهایی که به شما نمایش داده میدر گزینه ،را داخل دستگاه قرار دادید CDنکته: زمانی که 

CD Rom .را انتخاب کنید 

دیسک  دحداقل از دو هار ESXi عاملسیستم نصب است که برایقرار دهید این  مدنظرکه باید تا اینجا  ییهانکته

 ،یکی از هاردها افتادن ازکارکنید تا در صورت  RAID1را تبدیل به  دیسک هاردیعنی این دو  ،استفاده کنید

 اطلاعات روی هارد دوم موجود باشد و کار کند.

سعی کنید در چند هارد  ،تاسکه برای اطلاعات کاری شما  را هادیسک هارد یدوم این است که بقیه ینکته

 .یابد قرار دهید تا سرعت و امنیت کار افزایش RAID5قرار دهید و این چند هارد را در 

 

 

 

 

 

http://3isco.ir/


 Network Administrator 2015 – 3isco.ir 

14 
 

 :HPبر روی سرور  ESXIنصب 

را روی سرور  ESXI عاملسیستمدر این مرحله باید  ،را در مراحل قبل پیکربندی کردید HPسرور  اینکه از بعد

 ESXiهای سرورهای یا سایت VMwareرا از سایت  ESXIشما باید آخرین ورژن  ،برای این کار د؛نصب کنی

 توانید از لینک زیر استفاده کنید.برای این کار می که دانلود کنید

http://www8.hp.com/us/en/products/servers/solutions.html?compURI=1499005

#tab=TAB4 

 

کنید  Scroll ،، به پایین صفحهموردنظر یبعد از ورود به صفحه

 ESXI عاملسیستمشکل روبرو بر روی آخرین ورژن  مانند بهو 

 کلیک کنید تا شکل بعد ظاهر شود. ،است HPکه برای سرور 

 

 

 

 

ی یاز خود یکدر این قسمت، بنا به ن

ر که د مکنیمی انتخاب را هانسخهاز 

و بر  برا انتخا ISO ینسخه ،اینجا

 کنیم.کلیک می Downloadروی 

توجه داشته باشید که برای دانلود 

این اطلاعات باید عضو سایت 

Vmware شوید. 

http://3isco.ir/
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قرار دهید و از  HPو درون سرور  کنید رایت DVDو یا  CDآن را بر روی  ESXI عاملسیستمبعد از دانلود 

 کنید. Boot ،قبل که توضیح دادم مانند بهسرور مربو  به  CD طریق

-شکل روبرو ظاهر می ،شدن سرور Bootبعد از 

 1 یگزینه Enterشود که باید با فشار دادن کلید 

  را انتخاب کنید.

 اجرا شود... CDتا  کمی زمان نیاز است

 

 

-ظاهر می شکل مقابل ،شدن اطلاعات Loadبعد از 

فشار  Enterکار باید بر روی  یشود که برای ادامه

 .یابد دهید تا کار ادامه

 

 یقراردادنامهدر این قسمت هم اگر 

 ،پذیریدرا می VMwareشرکت 

 فشار دهید. F11روی 
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خود را  دیسک هارد ،در این قسمت

 فشار دهید. Enterانتخاب و بر روی 

 

 

 

 

خود را انتخاب  نظر دمورزبان  ،در این قسمت

 فشار دهید. Enterو بر روی 

 

 

 

در این قسمت باید یک رمز عبور برای 

این رمز عبور برای  ؛وارد کنید rootکاربر 

به کار خواهد رفت،  ESXiورود به کنسول 

بر روی  ،رمز عبور کردن واردبعد از 

Enter .فشار دهید 

 

 فراهمبرای نصب  چیز همه ،در این قسمت

 کلید رویبر  باید برای شروعه است ک

F11 .فشار دهید 
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ه ک شودمیشکل روبرو ظاهر  ،بعد از اتمام نصب

فشار  Enterبر روی  ،برای کامل شدن مراحل

 .شود Restartدهید تا سیستم 

 

 

 

 Resetبعد از نصب و 

شکل روبرو  ،شدن سرور

که برای  شودمیظاهر 

 رویبر کانفیگ آن باید 

 د.دهی شارف F2 کلید

 

 

 

 

 

در این قسمت، باید رمز عبوری را وارد کنید که 

 Enterروی  ؛دکردینصب وارد  یدر مرحله

 فشار دهید.
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 Configureیهدر این قسمت، گزین

Management Network  را

 IP addressانتخاب کنید تا کار تنظیم 

 را انجام دهیم.و کارت شبکه 

 

 

 

 ،از قبل بیان کردم که طورهمان

ورها از چند کارت شبکه سر

که برای اینکه  دناهدشتشکیل

جام نتنظیمات اولیه را ا ،بتوانیم

باید یکی از کارت  ،دهیم

ها را از طریق کابل به یک شبکه

لپ تاپ یا سیستم دیگری 

متصل کنیم، پس قبل از همه 

اول به مانند شکل روبرو  ،چیز

 Networkقسمت وارد

Adapters و با  مشویمی

که  ، توجه داشته باشیدمکنیمیمورد نظر خود را انتخاب  یکارت شبکه Spaceنما و از کلید جهت استفاده

به همان پورتی متصل شود که شما در این قسمت  ،تاپی که قرار است تنظیمات را روی سرور اعمال کندلپ

ت شبکه به کنید، بعد از انتخاب کارانتخاب می

 IPV4نظیم برای ت و مگردیمی قبل بر یصفحه

تا  مکنیمیرا انتخاب  IP Configurationی هگزین

 شکل بعد ظاهر شود.

http://3isco.ir/
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-هدر این قسمت، اول گزین

 Set static IPی

address…  را با فشار

انتخاب  Spaceدادن کلید 

خود  IPآدرس  ،کنید و بعد

 بعد ،کنید Enterو را وارد 

چند بار بر روی  ،از این کار

Esc بعد بر روی داول برگردی یهفشار دهید تا به صفح ،F12  عبور را دوباره وارد کنید و بعد فشار دهید و رمز

 شود. Restartکلیک کنید تا سرور  F11بر روی 

تصل م ESxiبه سرور  vSphere Client افزارنرمکردیم و حالا باید از طریق  Configرا  رجا سرونخوب تا ای

 192.168.10.0، یعنی رنج مدهیمیمورد نظر قرار  یرنج شبکه را در تاپ یا سیستم خودبرای این کار لپ شویم،

 دانلود کنیم. Vmwareرا از سایت   vsphere Clientافزارنرمبعد از آن باید 

 TopDownloadلینک دانلود از سایت 

و نیاز  استرا نصب کنید، که نصب آن ساده  افزارنرمبعد از دانلود، 

را اجرا کنید، توجه داشته  زاراف نرم ،به توضیح ندارد، بعد از نصب

 عامل ویندوز نصب شود.باید داخل سیستم افزار نرمباشید که این 

آدرس سرور را که  IP Addressدر قسمت  ،به مانند شکل روبرو

کنیم، بعد از آن نام کاربری را وارد می ایمقبل تنظیم کرده یدر مرحله

 کنیم.ک میکلی Loginو بر روی  وارد را عبور مربو و رمز 

 

 

http://3isco.ir/
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شود شکل روبرو ظاهر می Loginبعئد از کلیک بر روی 

 باید که است ESXiسرور  Certificateکه مربو  به 

 کلیک کنید. Ignoreبر روی 

د مور یخواهید نمایش داده نشود، تیک گزینهاگر هم می

 نظر را انتخاب کنید.

 

 ESXIوضوع اشاره دارد که به این مو  شود، پیغام روبرو ظاهر میبعد از این کار

 ؛و باید سریال آن را وارد کنید استغیر مجاز  ،که در حال استفاده از آن هستید

 را انجام دهید. کارهای زیربعد از خرید سریال باید 

به مانند شکل روبرو از سمت 

چپ بر روی آدرس سرور کلیک 

 تب ،از سمت راست کنید و

Configuration  را انتخاب

مشخص  یصفحه کنید و در

به مانند شکل روبرو  ،شده

 Licensedی گزینه

Features و بر  را انتخاب

 کلیک کنید. Edit یگزینهروی 

 Enterرا انتخاب و بر روی …Assign a new یگزینه ،در این شکل

Key و بر روی  سریال برنامه را وارد کنید ،عدکلیک کنید و بok  کلیک

 کنید.

 شود.می فعاله صورت کامل سرور ب ،بعد از این کار
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 :ESXi سیستم عاملکانفیگ 

ای هسرور را تنظیم کنیم و ماشینقبل، حالا نوبت آن است که  یبعد از ورود و تنظیم سریال برنامه در مرحله

 مجازی مورد نیاز خود را روی آن نصب کنیم.

بر روی  ،برای این کار از سمت چپاین است که زمان سرور را تنظیم کنیم،  ،دهیماولین کاری که انجام می

Time Configuration کلیک می-

و بعد از سمت راست بر روی  کنیم

Properties کنیم تا کلیک می

ساعت سرور را به صورت دستی 

 تغییر دهیم.

 

 

باید ساعت دقیق را وارد کنید و تاریخ را هم تغییر دهید،  TIMEدر قسمت 

استفاده  NTPخواهید از سرور گر میسعی کنید این اطلاعات دقیق باشد، ا

 کلیک کنید. Optionsتوانید بر روی کنید، برای این کار می

 

 

 

سرور از  NTPبرای اضافه کردن  ،در این قسمت

را انتخاب کنید و بعد  NTP Settings ،سمت چپ

و یا  IP addressکلیک کنید و  Addبر روی 

Domain  و سرور مورد نظر را وارد کنید تا زمان

 تاریخ طبق سرور مورد نظر تغییر کند.
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 دهد:سرورهای مختلف را به شما نشان می  NTPد،اگر وارد آدرس زیر شوی

http://tf.nist.gov/tf-cgi/servers.cgi 

 کنید. مشاهده می شکل زیراست که در  Networkingقسمت بررسی  ،بعد یمرحله

 

 را انتخاب و از سمت چپ بر روی configurationکنید، باید تب طور که در شکل بالا مشاهده میهمان

Networking بر روی  ،در این قسمت؛ کلیک کنیدAdd Networking .کلیک کنید تا شکل بعد ظاهر شود 

برای اضافه کردن کارت  ،در این شکل

 یلیست گزینهاز این مورد نظر  یشبکه

Virtual Machine  بر  ورا انتخاب

 کلیک کنید. Nextروی 

 

 

 

http://3isco.ir/
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 …Create a یدر این قسمت، گزینه

های را انتخاب و تیک یکی از کارت

 Nextو بر روی  شبکه را فعال کنید

 کلیک کنید.

همین عملیات را برای تمام کارت 

ها به صورت جداگانه انجام شبکه

یر شکل زدهید، یعنی چیزی شبیه به 

 باید خروجی کار باشد.

 

طور که در شکل روبرو مشاهده همان

های شبکه به کنید، تمام کارتمی

 لیست اضافه شدند.

-اختصاص دادن پورتاین کار برای 

 استهای مجازی های شبکه به ماشین

 که در ادامه بحث خواهیم کرد.

 یقسمت دیگری که باید مورد توجه

که  است Security Profileقسمت  ،قرار گیرد

این قسمت مربو   ؛کنیددر شکل هم مشاهده می

های مختلف از روش ESXiبه دسترسی به سرور 

باید  SSHباشد، مثلاا برای متصل شدن از طریق می

 یسرویس مربو  به آن را فعال کرد که در ادامه

 کتاب به این موضوعات خواهیم پرداخت.
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 یامهتری وجود دارد که باید در اددادیم، هر چند که تنظیمات پیشرفته سرور را انجام یتا به اینجا تنظیمات اولیه

 .ا پرداختکتاب به آنه

ا هر با آنها را بیاموزیم، این سرورکا یهای مختلف را روی سرور نصب کنیم و نحوهخواهیم، ماشیندر ادامه می

 باشند:به شرح زیر می

 .سرور میکروتیک -1

 .Active Directoryسرور  -2

 .Exchange  2013سرور -3

 .Lync 2013سرور  -4

 . Anti-Virusسرور -5

شده است که اگر بخواهد به صورت  جمع توجه داشته باشید که این سرورها به صورت کامل بر روی یک سرور

 .بالایی خواهد داشت یوقت و هزینه ،سرورهای جدا از هم اجرا شود

نظیر شرکت ر حین کار هم با امکانات بیو دکنیمنصب می ESXiاین سرورها را بر روی  یهمه ،به اتفاق

Vmware سازی آشنا خواهیم شد.ی مجازیدر زمینه 
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 بررسی سناریو:

خط اینترنت است و باید آنها را از طریق  دارای دوب اینگونه در نظر گرفتیم که سازمان فرضی شما در این کتا

 این شکل توجه کنید. به ،برای شروع ؛گذاریمداخلی به اشتراک ب یروتر درشبکه

Server ESXi

Switch

Shatel-Adsl

Parsonline Shatel

Local Network

Lan1

Lan2

 

خط  ،آنلاین که مثلاا از دو شرکت شاتل و پارسسیستم خود را به این صورت در نظر گرفتیم  ،در شکل بالا

ADSL یم و باید آنها را با استفاده از سرور اهخریداری کردESXI های و از طریق روتر میکروتیک به کلاینت

در ادامه از طریق قرار دهیم تا  PPPoEرا در حالت  ADSLکار باید تنظیمات مودم  یم، برای اینداخل شبکه بده

 باشید. تماسبا من در  هستید،مشکل دچار ADSLروتر بتوانیم به مودم متصل شویم، اگر در تنظیم مودم 

بل از مودم شاتل به مودم پارس آنلاین متصل کردیم و از مودم پارس آنلاین هم اگر به شکل توجه کنید، یک کا

تواند می ،دهدهم کار سوئیچ را انجام می ADSLمتصل کردیم، به خاطر اینکه مودم  ESXIیک خط به سرور 

ودم متصل شدن به م ینحوه ،ارسال کند که در ادامه ESXiاطلاعات مودم شاتل را هم روی یک خط به سرور 

 آموزیم.شاتل و پارس آنلاین را از طریق روتر میکروتیک می

http://3isco.ir/
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 ESXi پورت سرورجویی طر صرفهوجود دارد که من به خا ESXiهای مختلفی برای ارتبا  مودم با سرور حلراه

 یک اینترنت را با استفاده ازبعد از انجام کار و تنظیم روتر میکروت ،هر دو مودم را به یک پورت متصل کردم

 توانند ازمی ،هافرستیم که کلاینتبه سوئیچ می Local Networkاز طریق خط  Load balancingهای روش

های برای ارتبا  ماشین LAn1 , Lan2و بعد اینترنت دریافت کنند و دو خط دیگر با نام  IPاین طریق آدرس 

 .ررسی خواهیم کردباین مراحل را  یهمه ،مجازی با یکدیگر و دنیای بیرونی است که با هم

  :میکروتیکاندازی سرور نصب و راه

راه اندازی کنیم که کار بسیار جالبی خواهد بود، اگر  ESXiقصد داریم تا سرور میکروتیک را روی  ،در این بخش

 ییک شرکت تولید کننده Mikrotikدانید که شرکت حتماا این را می ،در مورد میکروتیک تحقیق کرده باشید

ت تر به نسبهای ارزانسخت افزار یمانند روتر و سوئیچ است، این شرکت به علت ارائه ،ی شبکههادستگاه

توان از کیفیت در بازار ایران و جهان خیلی خوب رشد کرده است، هر چند نمی Ciscoمانند  ،های دیگرشرکت

-فوق ی سیسکو با قیمتهادستگاه، هابه علت تحریم ، اماکرد پوشیچشمهای شرکت سیسکو بالای سخت افزار

کوچک و  یهاها و سازمانین امر باعث فروش کم آن بین شرکترسد که همگران به دست مشتری می العاده

-رکتها و شکنند، مانند بانکها در سازمان خود استفاده میهستند کسانی که از این دستگاهاما بزرگ شده است، 

 مهم است. ارآنها بسیهای معتبر که امنیت اطلاعات برای 

 یر زمینههایی خوبی در، نرم افزااین شرکت جدا از تولید سخت افزاربرگردیم سر بحث زیبای میکروتیک،  ،خوب

آن توسط  یکه به علت مدیریت ساده کرد شارها Router OSتوان به می هاکند که از مهمترین آنتولید می ،شبکه

 .جای خود را در بازار جهانی باز کرده است ،هاویسبهترین سر یو همچنین ارائه Winbox افزار نرم

، یعنی اینکه از سخت افزار روتر شرکت میکروتیک بحث خواهیم کرد Router OSبر روی  ،در این کتاب

استفاده خواهیم کرد که لینک دانلود آن را در  Router OSآن با نام  عاملبلکه از سیستم کرد،تفاده نخواهد اس

 داد. قرار خواهم ،ادامه

 شرکت میکروتیک را دریافت کنید: Router OS ،زیر از لینک ،برای شروع

https://docs.google.com/uc?id=0Bw1Nv5ua4a5-

YjVrUjdnbFh6THc&export=download 

http://3isco.ir/
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اگر  ؛فقط برای آموزش قرار گرفته است ،باشد و در این کتابمیبه صورت کرک   Router osنکته: این

نمایندگی مجاز آن در سایت توانید به می، تهیه کنید ،ر استمتغی 6تا  1ن را که از لایسنس مختلف آ ،خواهیدمی

 ایران مراجعه کنید.

 کنید.میکروتیک را مشاهده می هایلیست کامل لایسنس ،بعد یدر صفحه

های میکروتیک:جدول قیمت لایسنس  

0آزمایشی سطح  نام سطح 2سطح  3سطح   4سطح   5سطح   6سطح    

 no key 

registration 

required  

volume only  $45 $95 $250 

Initial Config Support - - - 15 days 30 days 30 days 

Wireless AP 24h trial - - yes yes Yes 

Wireless Client and 

Bridge 
24h trial - yes yes yes Yes 

RIP, OSPF, BGP 

protocols 
24h trial - yes(*) yes yes Yes 

EoIP tunnels 24h trial 1 unlimited unlimited unlimited Unlimited 

PPPoE tunnels 24h trial 1 200 200 500 Unlimited 

PPTP tunnels 24h trial 1 200 200 500 Unlimited 

L2TP tunnels 24h trial 1 200 200 500 Unlimited 

OVPN tunnels 24h trial 1 200 200 unlimited Unlimited 

VLAN interfaces 24h trial 1 unlimited unlimited unlimited Unlimited 

HotSpot active users 24h trial 1 1 200 500 Unlimited 

RADIUS client 24h trial - yes yes yes Yes 

Queues 24h trial 1 unlimited unlimited unlimited Unlimited 

Web proxy 24h trial - yes yes yes Yes 

User manager active 

sessions 
24h trial 1 10 20 50 Unlimited 

Number of KVM guests none 1 Unlimited Unlimited Unlimited Unlimited 

http://3isco.ir/
http://www.mikrotik.com/download.html
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که دسترسی کامل به تمام  است 6سطح  ،هده کردید، بهترین لایسنسقبل مشا یطور که در جدول صفحههمان

که  است 6.17ورژن  Router osیک  د،فایلی که دانلود کردیدهد، را میاجزای روتر و تعریف نامحدود کاربر 

 رد.و توانایی آپدیت هم دااست  6یک ماشین مجازی است و لایسنس آن  به صورت

 ، باید به صورت زیر عمل کنید:داندازی کنیراه ESXiبرای اینکه میکروتیک را روی 

به مانند شکل  ،بر روی آدرس سرور

را  Summaryروبرو کلیک کنید و تب 

بر  Storage، در قسمت انتخاب کنید

کلیک  ،هاروی یکی از هارد دیسک

 Browseیگزینهراست کنید و 

Datastore…  ید.را انتخاب کن  

 

 

آیکون آپلود  ابزار بر روی، از نواردر این قسمت

را  Upload Folder یگزینه ،کلیک کنید و بعد

 انتخاب کنید.

 

-مشاهده می که طورهمان

کنید، بعد از انتخاب 

ای که میکروتیک در پوشه

ها فایل ،آن قرار داده شده

در  ESXiبر روی سرور 

 حال آپلود شدن است.

 

http://3isco.ir/
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ایل بر روی سرور، بعد از آپلود ف

مورد نظر شوید و  یوارد پوشه

بر روی  ،به مانند شکل روبرو

 Mikrotik v6.17.vmxفایل 

-هکلیک راست کنید و گزین

را  Add to inventoryی

انتخاب کنید تا شکل بعد ظاهر 

 شود.

 

یک نام برای روتر خود وارد و  ،در این قسمت

 لیک کنید.ک Nextبر روی 

 

 

 

 

 

 Resource Poolاگر از قبل  ،در این صفحه

توانید یکی از آنها را انتخاب می ،ایجاد کردید

-زیر مجموعه ،کنید تا ماشین مجازی ایجاد شده

 ،کلیک کنید و بعد Nextبر روی  ؛آن شود ی

کلیک کنید تا ماشین مجازی  Finishبر روی 

 مورد نظر ایجاد شود.
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و در این  شودمی ماشین مجازی ایجاد ،مراحل قبلبعد از انجام 

رای ب د؛قسمت باید تنظیمات مربو  به سخت افزار آن را انجام دهی

به مانند شکل روبرو بر روی ماشین مجازی مورد نظر کلیک  ،این کار

را انتخاب کنید تا شکل بعد  Edit Settings یراست کنید و گزینه

 ظاهر شود.

 

 

 

شما باید به نسبت سرور  ،در این قسمت

را  CPU , Ramار مورد نظر مقد ،خود

 ه داشته باشید که برایتغییر دهید، توج

رم هم کافی  2GB ،روتر میکروتیک

وبت ن ،بعد از تغییر این دو گزینه ؛است

ه رسد کبه اضافه کردن کارت شبکه می

ی ااول باید کارت شبکه ،برای این کار

که از قبل وجود دارد را انتخاب و 

 .دحذف کنی

بر روی  ،شبکه بعد از حذف کارت

Add یکنیم و کارت شبکهکلیک می 

 کنیم.جدید را به لیست اضافه می
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کارت شبکه را از داخل لیست در این قسمت، 

 .مکنیمیکلیک  Nextانتخاب و بر روی 

 

 

 

 

 

 

 

کارت شبکه  2 ،ق سناریوبرای روتر میکروتیک باید طب

و  ADSLیکی برای ورودی اینترنت مودم  ؛اضافه کنیم

اول به  ،کردن اینترنت در شبکه shareبرای  ،دیگری

 متصل است ADSLکه به مودم ای کارت شبکه ،ترتیب

کلیک و در  Nextبعد بر روی  و مکنیمیرا انتخاب 

 .مکنیمیکلیک  finishبعد هم بر روی  یصفحه

 

 

کنید، دو کارت طور که در این شکل مشاهده میهمان

  Wan-192پورتکه  شبکه به لیست اضافه شده است

-Lan و پورت ESXiبرای ورودی اینترنت به داخل سرور 

 .است گذاری اینترنت در شبکهبرای اشتراک 173-2
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 ،ماشین مجازی مورد نظر تنظیم از بعد

بر روی آن کلیک راست کنید و از 

 Powerیگزینه Powerقسمت 

On  را انتخاب کنید یا اینکه از

یکون بالایی بر روی آ ابزارنوار

کلیک کنید تا ماشین مورد  رنگسبز

 نظر روشن شود.

 

 

بعد از اجرای روتر میکروتیک با یک 

Warning شویم که برای روبرو می

 Consoleبر روی تب  باید حل آن

 یک ،کلیک کنید که بعد از این کار

 شودپنجره ظاهر می

 

 

 

 

 

 I Moved itیعنی  ،دوم یگزینه ،در این پنجره

کلیک کنید تا عملیات  okبر روی را انتخاب و 

 انتقال انجام شود.
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وارد کنسول  ،روتر میکروتیک کردن روشنبعد از 

از شما نام کاربری و رمز عبور  ،که بعد از ورودشوید 

های نام کاربری برای تمامی ورژن؛ شودمی درخواست

-می خالی ،و رمز عبور باشدمی admin ،میکروتیک

کلیک  Enterبر روی  ؛شودباشد و نباید چیزی وارد 

 .دکنید تا وارد تنظیمات روتر شوی

 

د دهقرار شما را تحت پوشش  یکل صفحه ،ماشین مجازی مورد نظر خواهیداگر می

 یهاستفاده کنید تا صفح Alt+Ctrl+Enterبی باید وارد آن شوید و از کلید ترکی

Full Screen ه صورت جداگانه خواهید این ماشین مجازی را بو اگر هم می شود

 Openیباید روی آن کلیک راست کنید و گزینه ،جدید اجرا کنید یدر یک پنجره

Console .را انتخاب کنید 

 

 

وارد  ،کنیدطور که مشاهده میهمان

آغازین روتر میکروتیک  یصفحه

شدیم و باید کار خود را برای تنظیم 

 آن آغاز کنیم.
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 :میکروتیکبه  Winbox یهبرنام یقتنظیم کارت شبکه و دسترسی از طر

-و ... که راحت SSH  ،Telnet، وب، Winboxمانند  ،های مختلفی وجود داردراه ،برای تنظیم روتر میکروتیک

تا کاربران زیادی به علت سهولت کار با  ههمین کنسول باعث شد است و Winboxکنسول مدیریتی  ،ترین آنها

 جذب آن شوند. ،آن

Command بار کار کردن متوجه کار خواهید شد، یعنی به صورت ، دو و با یکی استوتیک بسیار ساده در میکر

 .است ماآر زهمه چیجا نسیسکو نیست که پیچیده باشد، ای

 را دانلود کنید: Winboxافزار  وارد لینک زیر شوید و نرم ،برای شروع

ikrotik.com/downloadhttp://www.m 

 Useful toolsبه قسمت ،بعد از ورود به سایت

and utilities مراجعه و بعد بر رویWinbox  

به مانند شکل کلیک کنید، توجه داشته باشید در این 

های کاربردی دیگری هم وجود افزار نرم ،قسمت

 پردازیم.ها میدارد که در صورت نیاز به آن

 

وارد تب  Winbox بعد از اجرا کردن

Neighbors روتر  ،بعد از این کار ،شوید

ه به شود کمیکروتیک به صورت اتومانیک پیدا می

روتری که هیچ تنظیماتی روی  ،مانند شکل روبرو

خص مش 0.0.0.0با آدرس  است، انجام نگرفته آن

د، روتر مورد نظر را انتخاب کنید، نام کاربری شومی

 کلیک کنید. Connectبر روی  ووارد  adminرا 

http://3isco.ir/
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بعد از متصل شدن به روتر میکروتیک، 

به شکل را به مانند  Winbox یبرنامه

-که از قسمت کنیدمشاهده میروبرو 

اید است که بهای مختلفی تشکیل شده 

های مورد نظر در خلال کتاب به بخش

 آن بپردازیم.

 

 

کانکت  ،اینترنت به ده دقت پیگیری کنید تا بتوانی، باید مراحل زیر را بدیلا که به روتر میکروتیک متصل شدحا

 .دداخلی به اشتراک بگذاری یو اینترنت را در شبکه دشوی

 اول: تنظیم نام پورت های ورودی و خروجی یمرحله

طور که قبلاا ست، همانا مشخص کردن پورت ورودی و خروجی به میکروتیک ،دهیماولین کاری که انجام می

ظر روتر میکروتیک در ندو پورت برای  ،توضیح دادمدر تحلیل سناریو 

یکی برای ورود اینترنت به داخل میکروتیک و دیگری انتقال  ؛گرفتیم

 های مختلف.ل کردن سرویساداخلی و فع یاینترنت به شبکه

 ید تا شکل بعد ظاهر شود.نکلیک ک  Interfaceبر روی ،از سمت چپ

 

بکه را باید مشاهده دو پورت ش Interfaceبعد از ورود به 

 یک کنید.بار کل ید بر روی آنها دوتوانییر نام میکنید، برای تغ
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توجه  ،نام پورت مورد نظر خود را وارد کنید Nameدر قسمت 

اخلی د یداشته باشید این پورت در اینجا به عنوان پورت شبکه

-گذاری اینترنت و سرویسشود و برای به اشتراکمحسوب می

 رود.کار می های دیگر به

وجود دارد که این پورت برای  ether1پورت دیگری به نام 

یعنی اینترنت  ،رودبه کار می ADSLورودی اینترنت از مودم 

 ورودی به میکروتیک.

 

 :PPPoE Client فعال سازی ،دوم یمرحله

را برای متصل شدن به مودم شاتل و پارس آنلاین  PPPoEدر این مرحله باید سرویس 

 کلیک کنید. PPPز منوی سمت چپ بر روی ا ،برای این کار د؛یگ کنیکانف

 

 

 

 

شوید  PPPoE Clientیعنی  ،وارد تب اول PPP یبعد از باز شدن صفحه

 PPPoEیگزینه ،کلیک کنید و در منوی ظاهر شده +یکون و بر روی آ

Client .را انتخاب کنید 
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یک نام برای  Nameدر قسمت  ،این صفحهدر 

که  Interfacesانکشن خود وارد و در قسمت ک

باید پورتی را انتخاب کنید  ،ترین بخش استمهم

متصل است، یعنی همان پورت  ADSLکه به مودم 

از سمت راست بر  ،بعد از این کار ؛ورودی اینترنت

 کلیک کنید. PPPoE Scanروی 

پورت متصل  Interfaceر این قسمت باید از قسمت د

کلیک  startد و بعد بر روی اب کنیرا انتخ ADSLبه 

به صورت خودکار  PPPoEهای کنید تا سرویس

شناسایی شوند، بعد از شناسایی شدن، به مانند شکل بر 

آن را  AC NAMEبار کلیک کنید و قسمت  روی آنها دو

 یصفحه ،بعد از این کار ؛به صورت کامل کپی بگیرید

Scan PPPoE  هآن مراجعقبل از  یصفحهرا ببندید و به 

  کنید.

 

 ؛را با هم بررسی کردیم Generalتب  ،در قسمت قبل

شویم، به مانند شکل می Dial Outدر اینجا وارد تب 

باید نام سرویس  AC Nameدر قسمت روبرو 

PPPoE  خود را وارد کنیم که در قسمت قبل آن را

شید شما باید برای هر بدست آوردیم، توجه داشته با

 AC nameشاتل و پارس آنلاین یک های یک از مودم

در قسمت مورد بدست آورید و به مانند شکل روبرو 

باید Password و  userوارد کنید، در قسمت نظر 
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که از  نام کاربری و رمز عبوری را وارد کنید

بعد از این ، ایدخود دریافت کرده یسرویس دهنده

کلیک کنید تا کانکشن مورد  Applyکار بر روی 

توجه داشته  .متصل شود ADSLمودم  نظر به

 Bridgedباید روی  ADSLکانفیگ مودم  ،باشید

 قرار داشته باشد.

به مودم  PPPPoEکانکشن  ،بعد از چند ثانیه

شود که این موضوع را در شکل روبرو متصل می

 کنید.مشاهده می

-، دو کانکشن برای دو تا سرویسکنید شکل روبرو توجهاگر به 

-ایجاد شده است که هر دو به مودم و پارس آنلاینشاتل  یدهنده

، یک بار دیگر این نکته را گوشزد اندهای مورد نظر متصل شده

وارد  ،ت شاتل و پارس آنلاین از یک کابلکنم که هر دو اینترنمی

 AC بایستمی ،اند که برای ایجاد کانکشنروتر میکروتیک شده

Name  دا کنیپید ،به روشی که بیان کردمآنها را. 

 ها(:)پورت هادهی به اینترفیسآدرس ،سوم یمرحله

 ADSLهای توانیم به مودمبدهیم و می IPداخلی خود  یدر این مرحله، باید به شبکه

 بدهیم. IP ،در رنجی که درون مودم تنظیم کردیمهم 

 را انتخاب کنید تا شکل بعد ظاهر شود. Address یگزینه IPبرای این کار از قسمت 
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مورد نظر باید برای  یبعد از باز شدن پنجره

از سمت  اختصاص دادن آدرس به پورت مورد نظر

 ،و بعد دکلیک کنی +چپ و بالا بر روی آیکون 

Interface  و در قسمت مورد نظر خود را انتخاب

Address  و در  دکنیآدرس مربو  به آن را وارد

 Okو بر روی  کنیدچیزی وارد ن Networkقسمت 

ها توجه کنید به اگر به لیست آدرس ،کلیک کنید

چون  ،دو آدرس تخصیص دادیم ether1اینترفیس 

متصل است،  ADSLاین اینترفیس به دو مودم 

باشد.  هک شده ،کار در ذهن شما یامیدوارم سناریو

ه از قبل است ک PPPoEها مربو  به کانکشن است که این آدرسس دیگر به صورت خودکار ایجاد شدهدو آدر

 شوند.دریافت می ،دهندهکه به صورت خودکار از سرویس ایجاد کردیم

 :Address Poolتعریف  ،4 یمرحله

داخلی خود تعریف کنیم که در رنج  یدر این مرحله باید یک رنج آدرس برای شبکه

 نسبت دادیم. Localیعنی  ،همان آدرسی باشد که در قسمت قبل به اینترفیس داخلی

را انتخاب  Pool یگزینه ،شوید و در منوی باز شده IPوع از سمت چپ وارد برای شر

 کنید.

جدید نام  یکلیک کنید و در پنجره +در این پنجره بر روی 

Adderss Pool  خود را وارد کنید و در قسمتAddresses 

وارد کنید  172.16.1.250–172.16.1.50باید به صورت 

یعنی اینکه اگر کاربری  ،دشومی 250تا  50که رنج آدرس از 

 شود.می 250تا  50رنج آدرس آن بین  ،تقاضای آدرس کرد
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  :سرور  DHCPایجاد ،5 یمرحله

کاربران خود فعال کنیم تا را برای  DHCPاین مرحله باید سرویس 

 IP address ،این سرویسها به صورت خودکار از طریق کلاینت

 دریافت کنند.

 را انتخاب کنید. DHCP Server یینهگز IPبرای شروع از قسمت 

 

 

 

شوید و بر روی  DHCPوارد تب 

DHCP Setup  گ کانفیکلیک کنید تا

 .دمورد نظر را انجام دهی

 

در این صفحه شما باید اینترفیسی را انتخاب کنید که مربو  به 

، بعد از انتخاب بر است Localداخلی است که در اینجا  یشبکه

 کلیک کنید. Nextروی 

 

داخلی خود  یداخلی مربو  به شبکه IP Addressدر این قسمت 

این آدرس باید با آدرس را وارد کنید، به این نکته توجه کنید که 

Pool برابر باشد. د،که قبلاا ایجاد کردی 
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خود را که همان آدرس  Gatewayدر این صفحه باید آدرس 

کلیک   Nextو بعد بر روی دروتر میکروتیک است را وارد کنی

  کنید.

 

 DHCPکلیک کنید تا کانفیگ سرور  Nextدر این صفحه بر روی 

 انجام شود. Localروی پورت 

 

 

 بار دو ،بعد از ایجاد، به مانند شکل بر روی آن

کلیک کنید تا تنظیمات آن ایجاد شود، در قسمت 

Name  نام مورد نظر خود را وارد کنید، در

بار آدرسی باید مدت اعت Lease Timeقسمت 

شود را که به یک کلاینت اختصاص داده می

روز در نظر گرفته  30در اینجا مشخص کنید که 

شما باید  Address Poolشده است. در قسمت 

را انتخاب کنید که در  Address Poolهمان 

 .دایرا ایجاد کردهقبل آن  یمرحله

 

شوید و بر روی  Networksوارد تب  ،در قسمت بعدی

-دو بار کلیک کنید تا شکل صفحه ،رد نظر خودآدرس مو

 .بعد ظاهر شود ی
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ای سرور داخلی و خارجی را بر  DNSتوانیدمی ،در این قسمت

وتیک ها از روتر میکرها وارد کنید، یعنی اینکه وقتی کلاینتکلاینت

ها هم به آنها تخصیص سرور DNSکنند، این آدرس دریافت می

 DNSداخلی باید سرور  DNSفعال کردن  البته برایشود، داده می

 ESXiبر روی سرور  ،خواهد بود Active Directoryهمان را که 

 .دنصب کنی

 

   

 

 

  :DNS Serverم تنظی ،6 یحلهمر

را به روتر معرفی کنیم، برای این کار از قسمت  DNSباید سرور  در این مرحله

IP یگزینه DNS کنیم.را انتخاب می 

 

 

خود را وارد کنید که این  DNSد آدرس سرورهای ت بایدر این قسم

 Max UDP Packet Sizeخارجی باشد، تواند داخلی یا سرورها می

 کنید. OKقرار دهید و  2048را روی  Cash Sizeو  4096را روی 
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 :Routeتنظیمات  ،7 یمرحله

 DHCP سو  به سرویوارد روتر کردید و تنظیمات مرب بعد از این که اینترنت را

داخلی فعال  یرا برای شبکه IP Routeباید  ،را به درستی انجام دادید DNSو 

 را انتخاب کنید. Routers یشوید وگزینه IPوارد منوی  برای این کار د،کنی

 

 

 

-مشاهده می Ruleشما چند  ،در این قسمت

کار و در زمان ها به صورت خودکنید که این

اند، دو د شدهیجاد آدرس در این مکان ایجاا

های اول مربو  به سرویس دهنده یگزینه

مربو  به  172.16.1.0آدرس  است.اینترنت 

آخر هم  یگزینه 2و  استداخلی  یشبکه

که به  است ADSLهای مربو  به آدرس مودم

صورت خودکار ایجاد شده است، حالا برای 

در  ؛دنت متصل کنید، باید به این صورت عمل کنیشوند را به دنیای اینتراینکه کاربرانی که به روتر متصل می

  کلیک کنید. +تصویر قبلی بر روی 

این تصویر شما باید در قسمت در 

Dst . Address تا صفر قرار  چهار

 ییعنی همه ،دهید، که این چهار صفر

 Gatewayها و در قسمت آدرس

را مشخص  خروجی آن یباید دروازه

 یدهندهکنید که در اینجا سرویس
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این بود که  ،. پس کاری که انجام دادیم،کلیک کنید Okبر روی  ،پارس آنلاین انتخاب شده است. بعد ار این کار

پارس آنلاین که این  یبفرست به سرویس دهنده ،دانیبه روتر گفتیم که هر آدرسی را که مقصدش را نمی

ید، در بنده را مطالعه فرمای CCNAکه کتاب کنم میتوصیه دهنده به دنیای اینترنت متصل است. به شما سرویس

 .داده شده است توضیحات خوبی IP Routeاین کتاب در مورد 

پارس آنلاین، همین کار را هم باید  یبرای سرویس دهنده IP Routeن، بعد از ایجاد ابرگردیم به بحث خودم

شاتل انجام دهید که باید به صورت  یدهندهسرویسبرای 

طور که در تصویر روبرو مشاهده یرد. همانروبرو انجام پذ

اینترنت  یدهندهبه دو سرویس Route آدرس دو ،کنیدمی

ازیم پرددهنده میبین دو سرویس Load Balancingبه بحث ایجاد  ،های بعدی کتابایجاد شده است. در قسمت

پارس  یدهندهرا به سرویس Xر دهنده تقسیم شود و یا مثلاا اگر بخواهیم کاربتا اینترنت بین هر دو سرویس

 این توانایی را داشته باشیم. ،آنلاین بفرستیم

 :Firewall تنظیم ،8 یمرحله

را   MASQUERADEسرویسباید  ،باشداندازی روتر میکروتیک مین مرحله که آخرین مرحله برای راهدر ای

نترنت را انجام دهد، یعنی همان مفهوم آدرس به یک آدرس معتبر در ای یفعال کنیم تا کار ترجمه Firewallدر 

SNAT  که برای تبدیل آدرسInvalid  بهValid .در اینترنت کاربرد دارد 

 

 را انتخاب کنید. Firewall یگزینه IPبرای شروع کار از قسمت 
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و از  شویممی Generalوارد تب  ،در این صفحه

-را انتخاب می srcnat یگزینه Chainقسمت 

که مربو  به  Source natیعنی  srcnat ،کنیم

در قسمت های شبکه داخلی است. آدرس

In.interface  یگزینههم Local  میرا انتخاب-

 .مکنی

شوید و از  Actionبعد وارد تب  یدر مرحله

 یگزینه ،به مانند شکل روبرو Actionقسمت 

Masquerade  را انتخاب کنید و بعد بر روی

ok سکلیک کنید تا سرویMASQUERADE  

بعد از این کار باید برای دو پورت  ؛ایجاد شود

Shatel  وParsonline  هم این کار را انجام

 .ددهی

هر سه  ؛به شکل روبرو توجه کنید

 Masqueradeاینترفیس به سرویس 

 انتقال داده شدند.

نترنت را ای یدهندهسرویس داخلی و یکنید، در اینجا باید شبکهاینترنت استفاده می ،اگر از یک سرویس دهنده

 آدرس انجام شود. یمتصل کنید تا کار ترجمه Masqueradeبه سرویس 

هایی که تعریف  Ruleاگر به شکل قبل توجه کرده باشید، 

برای اینکه شما این کار را انجام  ؛دارای اسم بودند د،شدن

باید به این صورت عمل کنید که بر روی یکی از  ،دهید

Rule وانید تمانند شکل روبرو میه کلیک کنید. ب ها دوبار

 یکلیک کنید و یک توضیح درباره Commentبر روی 

 تر باشد.وارد کنید تا درک کار برای شما آسان Ruleآن 
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اندازی کنیم و روتر را راه ESXIتا این قسمت از کتاب توانستیم سرور 

یم که میکروتیک را بر روی آن اجرا کنیم، برای اینکه متوجه شو

را  Pingدر روتر میکروتیک  ،تنظیمات اینترنت به درستی اعمال شد

 کنیم.اجرا می

 را اجرا کنید. Ping یگزینه Toolsبرای این کار از طریق منوی 

 

 

 

 Pingکنید، در قسمتطور که در شکل روبرو مشاهده میهمان

To:  را وارد کردیم که بعد از کلیک بر روی  4.2.2.4آدرس

Start طمئن شدیم که به اینترنت متصل هستیم.م 

 های جالب میکروتیک آشنا خواهیم شد.کار با بحث یدر ادامه

 

 

 های مهم در این بخش:نکته

مربو  به هر دو مودم را مشخص کنید و در قسمت  AC Nameبه علت وجود دو مودم روی یک خط باید 

PPPoE Client .تعریف کنید 

و میکروتیک باشد تا  ISPقرار دهید تا مودم به عنوان یک پُل بین  Bridgedروی خود را حتماا بر  ADSLمودم 

 متصل شود. ISPبتواند به  ،کنیمتعریف می PPPoE Client کانکشن ،در میکروتیکزمانی که 
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 :ESXiایجاد ماشین مجازی بر روی سرور 

نصب کنیم،  2012ک ویندوز سرور قصد داریم که یک ماشین مجازی ایجاد کنیم و روی آن ی ،در این مرحله

 را اجرا کنید. ESXiبرای شروع سرور 

مدیریت سرور  یبعد از ورود به صفحه

ESXi سرور کلیک راست کنید  نام بر روی

را  New Virtual Machine یو گزینه

ی توانید با کلید ترکیبانتخاب کنید یا می

Ctrl+N .این کار را انجام دهید 

 

 

 

تخاب را ان Custom ینهگزی ،در این صفحه

ا برای تری رتنظیمات بیش دکنید تا بتوانی

 .دماشین مجازی خود انجام دهی

 کلیک کنید. Nextبر روی 
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در این بخش یک نام برای ماشین مجازی 

 کلیک کنید. Nextخود وارد کنید و بر روی 

توجه داشته باشید، ماشین مجازی شما با 

-ذخیره می Hard diskهمین نام بر روی 

 شود.

 

 

 

 

 

 Resourceاگر از قبل ،در این قسمت

Pool توانید یکی از آنها را ایجاد کردید، می

خاب کنید تا این ماشین مجازی انت

آن شود و حتماا هم لازم  یمجموعهزیر

 Poolماشین مجازی خود را در یک  ،نیست

توانید بر روی سرور کلیک قرار دهید، می

 کنید. کلیک nextکنید و بعد بر روی 
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هارد دیسک مورد نظر خود  ،در این قسمت

 کلیک کنید. Nextرا انتخاب و بر روی 

 

 

 

 

 

 

 

 

 virtualیعنی ،سوم یگزینه ،در این صفحه

Machine Version: 8  را انتخاب کنید تا

 را پشتیبانی کند.آخرین نسخه 

 کلیک کنید. Nextبعد از انتخاب بر روی 
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 عاملاگر قصد نصب سیستم ،حلهدر این مر

ویندوز بر روی این ماشین را دارید، از قسمت 

Operation System یگزینه 

Windows ها، را انتخاب و از لیست ورژن

 Nextآخرین ورژن آن را انتخاب و بر روی 

 کلیک کنید.

 

 

 

 

 Number ofدر این صفحه باید در قسمت

virtual sockets ه عددی را انتخاب کرد ک

بر روی سرور اصلی است  CPUبرابر با تعداد 

را  CPUهر  یتعداد هسته ،در قسمت دومو 

است، توجه داشته  8د که در اینجا انتخاب کنی

در این کتاب  HPسرور  CPU باشید که تعداد

 باشد.می 2

 کلیک کنید. Nextبر روی 
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 خود را یدر این قسمت باید کارت شبکه

 ن بتوانند از طریقکاربرا تا دانتخاب کنی

گر ، اندشبکه به آن دسترسی داشته باش

و دباشید، های قبل را دقیق خوانده قسمت

-wanو  Localپورت شبکه که در اینجا 

است به روتر میکروتیک متصل است  192

های ر مربو  به ماشینپورت دیگ وو د

ا ها رتوانید یکی از آنمجازی هستند که می

 کنید. لیکک nextو بر روی  انتخاب

 

 

 

نوع کنترلر هارد دیسک خود  ،در این قسمت

 کلیک کنید. Nextرا انتخاب و بر روی 
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اول  یبا انتخاب گزینه ،در این صفحه

توانید یک هارد دیسک جدید برای می

یا اینکه  کنیدماشین مجازی خود ایجاد 

دیسکی مربو  به ماشین  هارد ،اگر از قبل

 Uploadی سرور مجازی دیگر را بر رو

دوم را انتخاب  یتوانید گزینهمی ،کردید

آدرس آن را  ،بعد ید و در صفحهیکن

 مشخص کنید.

اول را  یگزینه ،فعلاا در این قسمت

 کلیک کنید. Nextانتخاب و بر روی 

 

 

 

 Disk Sizeدر قسمت  ،در این صفحه

مقدار فضای هارد دیسک مجازی خود را 

کلیک  Nextمشخص کنید و بر روی 

 کنید.
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 Virtual Device ،در این قسمت

Mode  دیسک را با توجه به نوع هارد، 

 SCSIسرور انتخاب کنید که در اینجا 

کلیک  Nextبر روی  ،بعد از انتخاب ؛است

 کنید.

 

 

 

 

 

آخر هم اطلاعات کاملی از  یدر صفحه

-کانفیگ این ماشین مجازی مشاهده می

-گزینه تیک ،دارد کنید که اگر نیاز به تغییر

، در غیر را بزنید ...Edit the virtual ی

کلیک کنید تا  finishبر روی این صورت 

 ماشین مورد نظر ایجاد شود.
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شوید، به علت اینکه  Consoleوارد تب  ،به مانند شکل بالا بعد از ایجاد ماشین مجازی آن را روشن کنید و بعد

برای  ؛دهدبه شما پیغام پیدا نکردن سیستم عامل مورد نظر را می ،نشد صبعاملی روی آن نگونه سیستمهیچ

کلیک  CDآیکون  ابزار بر رویاز نوارباید به مانند شکل بالا  عامل خودسیستم Imageو یا فایل  DVDمعرفی 

چون در ، نیدها را بنا به نیاز خود باز کشوید و یکی از گزینه  CD/DVD drive1وارد ،کنید و در منوی باز شده

را  Connection to ISO Image on Local disk یپس باید گزینه ،دکنیاستفاده می Imageاینجا از فایل 

فشار دهید تا سیستم  Enterشوید و بر روی  Console، بعد از انتخاب فایل مورد نظر وارد دانتخاب کنی

Restart  شود و ویندوز

 مورد نظر را شناسایی کند.

کنید مشاهده میهمانطور که 

 2012آغازین ویندوز  یصفحه

نمایش داده شده است که 

امیدوارم با نصب ویندوز 

 د.یمشکلی نداشته باش

http://3isco.ir/


 Network Administrator 2015 – 3isco.ir 

55 
 

بعد از نصب ویندوز در اولین کاری که 

این است که  ،انجام می دهیدماشین مجازی 

VMware Tools  را برای ماشین مورد نظر

 به مانند شکلنصب کنید که برای این کار 

برو بر روی ماشین مجازی خود کلیک رو

 یگزینه Guestراست کنید و از قسمت 

Install/Upgrade VMware Tools  را

 انتخاب کنید.

 

شوید و ماشین مجازی خود وارد 

 Alt + Ctrl + Enterکلید ترکیبی 

 Fullیرا فشار دهید تا صفحه

Screen .شود 

 Myوارد ،به مانند شکل روبرو

Computer روی  شوید و بر

VMware Tools  کلیک راست

 Install or runیکنید و گزینه

Program… و بعد  را انتخاب کنید

 آن را نصب کنید. ،از اجرا

-آیکون آن را باید در قسمت مشخص VMware Toolsبعد از نصب 

 مشاهده کنید. ،شده

شود و هماهنگ می ESXiبا سرور  ،افزار نصب باشد زمانی که این نرم

 کند.مورد نیاز ویندوز مجازی مورد نظر را نصب می درایورهای
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مورد نظر خود را به ماشین مجازی تخصیص دهید، همیشه  Ip addressباید  Vmware Toolsبعد از نصب 

دانید آدرس از طور که میهمان ؛توجه کنید ،که در روتر میکروتیک ایجاد کردید Address Poolبه 

دهد، ها یک آدرس در این رنج تخصیص مییعنی این که به کلاینت ،ودهب 172.16.1.250 – 172.16.1.50

ی یک آدرس به غیر از این آدرس تخصیص دهید تا مدیریت آن در ادامه Activeشما هم باید برای آدرس سرور 

 آدرس دهید. Activeتر باشد، البته مشکلی هم نیست که در هر رنجی به کار راحت

لیک ک ابزارکامپیوتر در نوارآیکون بر روی  ،برای تغییر آدرس

را انتخاب  …Open Network and یراست کنید و گزینه

 کنید.

 

 

 Change adapterبر روی ،بعد از باز شدن صفحه از سمت چپ

Settings .کلیک کنید 

 

 

 

 

 یخود کلیک راست کنید و گزینه یبه مانند شکل بر روی کارت شبکه

Properties .را انتخاب کنید 
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را در صورتی که از آن استفاده  IPV6 یتیک گزینه ،در این قسمت

را انتخاب و بر روی  IPV4 یگزینه ،و بعد بردارید ،کنیدنمی

Properties .کلیک کنید 

 

 

 

 

 

خود را وارد   Activeدر این شکل باید به صورت دستی آدرس سرور

 ؛گیریمر میدر نظ 172.16.1.7را   Activeآدرس ،در این کتاب د.کنی

آدرس روتر میکروتیک را وارد کنید،  Default Gatewayدر قسمت 

را  Publicهم آدرس همین سرور و یک سرور  DNSو در قسمت 

 وارد کنید.

 

 

را اجرا  CMDشوید و  Startوارد  IPبعد از تخصیص آدرس 

به  درا وارد کنید تا مطمئن شوی Ping 4.2.2.4دستور  ؛کنید

 .دبه اینترنت متصل هستی مانند شکل روبرو
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 : مهم ینکته

 غیر فعال کند: ،کلرا به طور  IPV6افزار زیر را دانلود کنید تا پروتکل  نرم ،کنیددر هر سروری که ایجاد می

http://go.microsoft.com/?linkid=9728869 

  Domain Controllerرا روی آن فعال کنید و بعد Active Directoryات بالا باید سرویس بعد از انجام عملی

  Activeبر روی crcis-the.localرا بر روی آن ایجاد کنید که این کارها از قبل انجام شده است و دومینی با نام 

 MCSE 2012و  Sharepointهای توانید کتابمی ،فعال شده است، اگر با نصب دومین کنترلر مشکلی دارید

 3isco.irبنده را که در سایت 

 مطالعه کنید. ،موجود است

 ESXiدوباره وارد تنظیمات سرور 

 DNSشوید و به مانند شکل بر روی

and Routing  کلیک کنید و از

 Propertiesت بر روی سمت راس

 .کلیک کنید

 Nameدر این تصویر و در قسمت 

نام  Domainنید، در قسمت یک نام دلخواه برای خود وارد ک

 ، دردرا اینجا وارد کنی دقسمت قبل ایجاد کردیدومینی که در 

باید آدرس دومین کنترلر  Preferred DNS Serverقسمت 

 Alternate DNS Serverاصلی خود را وارد کنید و در قسمت

را وارد کنید، بعد از انجام این  Backupباید آدرس یک دومین 

کلیک کنید و  Routingبر روی تب  ،هکارها در همین صفح

 آدرس روتر را وارد کنید.
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 :ESXiبرای دسترسی به سرور  Userتعریف 

را تغییر  Rootباید کاربر جدیدی تعریف کنیم و کاربر  ،مربو  به سرور را انجام دادیم ییهزمانی که تنظیمات اول

 دهیم تا امنیت کار افزایش پیدا کند.

 دوار ،ند شکلبرای این کار به مان

و در  شوید Local Usersقسمت 

خالی کلیک راست کنید و  یصفحه

 را انتخاب کنید. Add یگزینه

 

 

نام کاربر خود را وارد کنید و  Loginدر این صفحه، در قسمت 

باید نام کاربر خود را وارد کنید که این  User Nameدر قسمت 

 ده خواهد شد.همان نامی خواهد بود که برای ورود استفا ،نام

 ،عبور پیچیده وارد کنید یهم باید کلمه Passwordت در قسم

علائم و عدد باشد، در  حروف،که ترکیبی از  test@1111مانند 

 Grant Shell Access to this userیآخر کار هم تیک گزینه

 تری داشته باشد.را انتخاب کنید تا دسترسی کامل

 د نظر ایجاد شود.کلیک کنید تا کاربر مور okبر روی 

 بر روی ،بعد از اینکه کاربر مورد نظر ایجاد شد، در همان صفحه

را انتخاب کنید  Edit یکلیک راست کنید و گزینه Rootکاربر 

ر دهید تا امنیت و رمز عبور آن را تغیی Usernameو قسمت 

 .کار افزایش یابد
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باید مجوز لازم از بعد از تعریف کاربر، 

به  .به آن دادرا  Permissionsبخش 

 Permissionsوارد تب  ،مانند شکل

 یکلیک راست کنید و گزینه، شوید

Add Permissions .را انتخاب کنید 

 

کلیک کنید  Addاول باید بر روی  ،در شکل روبرو

و کاربر مورد نظر خود را به لیست اضافه کنید و 

خواهید کاربر مجوز کامل را دریافت بعد اگر می

را از لیست  Administrator یهگزین ،کند

 ok بر روی ،کشویی مورد نظر انتخاب کنید و بعد

کلیک کنید. به این صورت کاربر تمام مجوزهای 

 تواند وارد سرور شود.و میکند میلازم را دریافت 

 

 

توانید می ،شوید Eventsاگر وارد تب 

تمام رویدادهایی که بر روی سرور 

ESXi نید.اجرا شد را مشاهده ک 
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 :ESXiدر سرور  SnapShotایجاد ی نحوه

 snapshotیک  یتهیه ،های مجازی باید انجام دادبر روی ماشین ESXiهایی که در سرور یکی از مهترین بحث

 آن در زمان مناسب است. یو استفاده

بر روی ماشین  Snapshotبرای ایجاد 

 ازو  خود کلیک راست کنیدمجازی مورد نظر 

 Takeیگزینه Snapshotقسمت 

Snapshot .را انتخاب کنید 

 

 

 

را وارد کنید و تیک دو  SnapShotمربو  به نام و توضیحات  ،در این قسمت

 تا زمانی که سیستم روشن است برای اینکه ؛آخر را حتماا انتخاب کنید یگزینه

بتواند اطلاعات را به همان صورت دریافت کند که در موقع برگشت به مشکلی 

 شود.ایجاد می Snapshot فایل ،okبعد از کلیک بر روی  ؛بر نخورد

 

خود را  یایجاد شده Snapshotبرای اینکه 

و یا قصد برگشت به زمان مورد مشاهده کنیم 

 Snapshotیداریم، باید گزینهنظر را 

Manager ی، البته اگر گزینهنیمانتخاب ک را 

Revert To Currenr Snapshot  را

 رددگماشین به آخرین زمانی برمی ،مکنیانتخاب 

 است. تهیه شده Snapshot آن که از
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 SnapShotتمام  ،کنیدطور که مشاهده میهمان

در  ،فته شده استهایی که از روتر میکروتیک گر

این قسمت لیست شده است که برای اینکه به عقب 

های مورد  Snapshotباید یکی از  ،برگشت کنید

کلیک   Gotoد و بر رویب کنینظر خود را انتخا

را انتخاب  Yes ،باز شده یو بعد در صفحه کنید

اگر قصد حذف کردن  د،به عقب برگردی تا کنید

Snapshot و بر روی  آن را انتخاب ،را دارید

Delete .کلیک کنید 

 

 :Snapshotدر مورد  ایتهنک

به دلیل اینکه شاید زمانی اتفاق نکنید، اعتماد  Backupبه عنوان یک  Snapshotهیچ وقت به صورت کامل به 

 Snaspshotهمین امر باعث ضربه زدن به که  قطع شودها در زمان روشن بودن ماشین ESXiبیفتد که برق سرور 

برق خود را  UPSبعد از اینکه  ESXiکه برق سرور اتفاق افتاده است شود، این اتفاق برای من و خود ماشین می

شد که البته به علت  Active Directoryهمین امر باعث ضربه زدن به ماشین مجازی و  قطع شد ،از دست داد

گرفتن را  Backup ینحوه .کردم دارمشکلدوباره آن را جایگزین ماشین  ،از ماشین مورد نظر Backup یتهیه

 های بعدی بررسی خواهیم کرد.در درس

 از ماشین مجازی: Backupایجاد 

های مجازی روی سرور از ماشین Backupایجاد  ،باید انجام داد ESXiیی که در سرور ترین کارهامهم از یکی

 بتوان آن را جایگزین کرد. ،است که در صورت ایجاد مشکل برای ماشین مورد نظر

خاموش  را اید ماشین مجازی مورد نظراین روش به صورت دستی انجام خواهد گرفت و برای انجام این کار ب

 .لینوکس است ،به علت اینکه از پایه ،از نیست روتر میکروتیک را خاموش کنیدالبته نی ،دکنی
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برای شروع بر روی ماشین مجازی خود کلیک راست 

 Shut Downیگزینه Powerکنید و از قسمت 

Guest  را انتخاب کنید و یا کلید ترکیبیCtrl + D  را

 ی خاموشافزار نرمفشار دهید تا سیستم به صورت 

-مانند این است که شما وارد سیستمین روش به شود، ا

توجه کنید که این  ،عامل شوید و آن را خاموش کنید

بر  VMware Toolsشود که زمانی فعال می ،گزینه

 روی ماشین نصب شده باشد.

 ماشین شود که آیا مایل هستید،ل میؤاس در این قسمت از شما

 کنید. کلیک Yes بر روی ؟،شودمجازی مورد نظر خاموش 

شوید و از قسمت  Summaryکلیک کنید و بعد وارد تب  Test، از سمت چپ بر روی بالابه مانند شکل 

Storage  بر رویData-Store یمورد نظر کلیک راست کنید و گزینه Browse Datastore  را انتخاب

 کنید.
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شما باید ماشین مورد نظر خود  ،در این شکل

نید و از ت چپ انتخاب کرا از لیست سم

 Downloadروی آیکون  ابزار برنوارقسمت 

ی سازای ذخیرهکلیک کنید و یک مسیر را بر

کلیک  okد و بر روی اطلاعات انتخاب کنی

مانی که برای کپی اطلاعات صرف زمدت کنید.

بستگی به حجم ماشین و سرعت  ،شودمی

 شما خواهد داشت. یشبکه

ر یا اینکه در یک سرو ،کرد برخوردهر زمانی که ماشین مجازی به مشکل توانید در شما می ،بعد از کپی اطلاعات

ESXi از آن استفاده کنید. دنیاز به این ماشین داشتی ،دیگر 

 :ESXiسرور اضافه کردن ماشین مجازی به  ینحوه

ای این استفاده کنید، بر ESXiدر سرور  ،تهیه کردید Backupکه  ماشین مجازیزمان آن فرا رسیده است که از 

 .دکردیاندازی مل کنید که سرور میکروتیک را راهکار باید به روشی ع
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 و وارد تب کنید کخود کلیهای مورد نظر  Poolبر روی نام سرور و یا یکی از  قبل یصفحهدر تصویر 

Summary  شوید و در قسمتStorage کلیک راست ،کافی داردها که فضای بر روی یکی از هارد دیسک 

 کلیک کنید. Browse and DataStoreعد بر روی کنید و ب

بر  ابزاردر نواردر این قسمت، 

کلیک  Upload Folderروی 

ای که ماشین مجازی کنید و پوشه

در آن وجود دارد را انتخاب کنید 

کلیک کنید تا  okو بر روی 

ماشین مورد نظر در سرور کپی 

 شود.

 ،کنیدطور که مشاهده میهمان

-Mikrotikنام  ماشین مجازی با

crcis در حالUpload   شدن به

 سرور است.

 

 

 

ماشین مورد  Uploadبعد از 

آن شوید و بر  یوارد پوشه ،نظر

کلیک  VMXروی فایل با پسوند 

 Add toیراست کنید و گزینه

inventory .را انتخاب کنید 
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نام مورد نظر خود را وارد و بر روی  ،در این صفحه

Next .کلیک کنید 

 

 

 

 

مورد نظر خود را  Poolتوانید در این صفحه می

 کلیک کنید. Nextانتخاب و بر روی 

 کلیک کنید. Finishآخر هم بر روی  یدر صفحه

 

 

 

ین مجازی ماش ،در این تصویر

نظر به لیست اضافه شده و  مورد

قرار  Pool3 یمجموعهدر زیر

 گرفته است.

برای شروع کار ماشین را روشن 

 کنید.
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برای تنظیم ماشین مورد نظر با این  ،این قسمت در

کلیک  okدوم را انتخاب و بر روی  یگزینه ،سرور

 کنید.

ماشین مورد نظر برای کار آماده  ،بعد از این کار

است، البته برای اینکه سخت افزار مربو  به آن را 

باید به مانند شکل روبرو بر روی آن کلیک راست کنید  ،تنظیم کنید

 را انتخاب کنید. Edit Settings یهو گزین

های موجود را تغییر دهید که افزارتوانید تمام سختمیالبته زمانی 

 سیستم مورد نظر را خاموش کنید.

 ESXiاضافه کردن ماشین مجازی را به سرور  ینحوه ،پس با هم

 .آموختیم

 

 

وارد قسمت  ،اگر دوباره

DataStore 

Browser  شوید و بر

های ماشینروی یکی از 

مجازی خود کلیک کنید، 

 logیک فایل با پسوند 

کنید که تمام مشاهده می

رویدادهای سیستم مورد 

 .دنیک باید به صورت زیر عمل ،دکنیشود، برای اینکه این فایل را در سیستم مورد نظر حذف نظر در آن ثبت می
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-هبر روی ماشین مورد نظر کلیک راست کنید و گزین ،برای این کار

 را انتخاب کنید. Edit Settings ی

 نکته: برای انجام این کار باید ماشین مورد نظر را خاموش کنید.

 

 

 

 

شوید و از لیست  optionsدر این قسمت باید وارد تب 

را انتخاب کنید و در  General یگزینه ،سمت چپ

را  Enable logging یتیک گزینه ،باز شده یصفحه

ل ل برای شما پیش بیاید که این فایؤابردارید، شاید این س

Log کند و دلیلی بر در سرور حجمی را اشغال نمی

ین را هم بدانید که اگر سرور ااما حذف کردن آن نیست، 

مطمئن باشید مقدار فضا  ،زمان زیادی روشن باشدمدت

 تر از آن خواهد شد.خیلی زیاد

 

 حذف ماشین مجازی:

ر خود را به صورت کامل حذف برای اینکه ماشین مجازی مورد نظ

کنید، اول آن را خاموش کنید و بعد روی آن کلیک راست کنید و 

 Yesرا انتخاب کنید و بعد بر روی  Delete From Disk یگزینه

 کلیک کنید.
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 :VMware Workstation افزار نرماز طریق  ESXiدسترسی به سرور 

 VMwareافزار نرماستفاده از  ،ارد که یکی از آنهاوجود د ESXiهای مختلفی برای دسترسی به سرور راه

Workstation  افزار نرماست که البته تمام امکانات vsphere Client .را نخواهد داشت 

 توانید از لینک زیر استفاده کنید:می VMware 10 افزار نرمبرای دسترسی به 

http://p30download.com/fa/entry/486/ 

 

 

و از منوی شوید  افزار نرموارد 

File، یگزینهConnect To 

server انتخاب کنید یا اینکه  را

را فشار  Ctrl + Lکلیدهای 

 دهید.

 

 

 

 

آدرس سرور به همراه نام کاربری و  ،در این قسمت

کلیک  Connectوارد کنید و بر روی  را رمز عبور

 کنید.
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مورد نظر را انتخاب و بر  یتیک گزینه ،در این صفحه

 کلیک کنید. Connect Anywayروی 

 

های مجازی ، تمام ماشینایم که در این قسمتمتصل شده ESXiبا درستی به سرور  کنیدطور که مشاهده میهمان

 است. قابل مشاهده ،روی سرورنصب شده 

 ،ت و برای اینکه یک ماشین مجازی جدید تعریف کنیدو هارد مشخص شده اس CPU ،RAMمقدار مصرف 

 یکلیک کنید و ادامه Create a new virtual machineبر روی  ،باید به مانند شکل که مشخص شده است

 انجام دهید. ،کار را به مانند قبل که توضیح دادم
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 :VCenterنصب و راه اندازی 

 کاربرد دارد. ESXiچندین سرور مجازی  دیریتسازی که برای ممجازی افزار نرمترین پیچیده

 R2 2012کتاب از یک ویندوز سرور های آن را آماده کنید، در این قبل از نصب این سرویس باید نیازمندی

یعنی  ،نصب کنید ESXiاز سرور  م جداعی کنید این ویندوز را روی یک سیستس ؛نیمکمتصل به دومین استفاده می

 نباشد و جدا باشد. ESXiی سرور اینکه این سیستم بر رو

باشد، بعد از این کار این ویندوز را عضو می  172.16.1.41تخصیص دادیم  VCenterکه به سرور  IPآدرس 

 توانید از لینک زیر استفاده کنید.می VCenter 5.5 افزارنرمبرای دانلود  ؛کنیممی crcis-the.localدومین 

http://p30download.com/fa/entry/53758/ 

آن را از حالت  ،دانلود فایلبعد از 

فشردگی خارج کنید تا تبدیل به فایل 

Iso سرور وارد  ،بعد از این کار ؛شود

ESXi  شوید و طبق تصویر مقابل بر روی

کلیک و بعد  VCenterماشین مجازی 

لیک کنید و بر روی آیکون مورد نظر ک

را انتخاب و فایل مورد نظر را به آن معرفی کنید و  Connect to ISO image on local disk یبعد گزینه

 شوید. VCenterبعد وارد سرور 

باید بدانید این  VCenterای که قبل از نصب نکته

 Activeروی سرور افزار نرماست که این 

Directory .نصب نخواهد شد 

 Simple install یگزینه ،سمت چپبرای شروع از 

 کلیک کنید. Installرا انتخاب و بر روی 
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 کلیک کنید. Nextدر این قسمت بر روی 

توجه داشته باشید، در حین نصب شاید با مشکلاتی 

ها را برطرف خواهیم آن یهمه ،که با همد روبرو شوی

 کرد.

 

 

 

تیک  ،توافقنامه را قبول دارید اگر ،در این قسمت

کلیک  Nextمورد نظر را انتخاب و بر روی  یزینهگ

 کنید.

 

 

 

 

کند که سیستم شما در این قسمت به شما اعلام می

آن را به شما نمایش  و مشخصات استدومین عضو 

 بر روی ،اگر در این قسمت مشکلی نداشتید ؛دهدمی

Next .کلیک کنید 
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ی بدر این قسمت باید رمز عبوری را وارد کنید که ترکی

یعنی  ،بزرگ + کوچک + علائم + عدد باشد حروفاز 

 ،ه در این رمز عبورک Test@123456به این صورت 

عد ب کوچک هستند، ،صورت بزرگ و بقیه حرف اول به

 کلیک کنید. Nextاز وارد کردن رمز عبور بر روی 

 

 

نام سایت خود را به دلخواه وارد کنید و  ،در این قسمت

 د.کلیک کنی Nextبر روی 

 

 

 

 

 

 Nextتغییراتی را ایجاد نکنید و بر روی  ،در این قسمت

 کلیک کنید.
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سازی را تغییر توانید مسیر ذخیرهدر این قسمت، می

  دهید.

 کلیک کنید. Nextبر روی 

 

 

 

 

بر روی  ،یید استأدر این قسمت اگر اطلاعات مورد ت

Install .کلیک کنید 

 

 

 

 

سرویس مورد نظر در  ،کنیدطور که مشاهده میهمان

 حال نصب است.
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 VCenterبا انجام مراحل قبل، سرویس

Single Sign-On  بر روی سرور نصب

 vSphere،شد و در این قسمت باید

Web Client  یاز نکه پیش درا نصب کنی

باشد که با هم نصب آن سرویس قبلی می

 vSphere Webل،به مانند شک ،کردیم

Client   بر روی را انتخاب وInstall 

 کلیک کنید.

 

 

 کلیک کنید. Nextبر روی 

 

 

 

 

 

 Nextرا انتخاب و روی  ..I accept ،در این قسمت

 کلیک کنید
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سازی فایل را مشخص و بر مسیر ذخیره ،در این قسمت

 کلیک کنید. Nextروی 

 

 

 

 

 Nextراتی ایجاد نکنید و بر روی یتغی ،در این قسمت

 کلیک کنید.

 یپورت صفحه یها مربو  به شمارهارهاین شم

 باشد.میVCenter مدیریتی تحت وب

 

 

 SSO administratorدر این صفحه باید در قسمت

Password  همان رمز عبوری را وارد کنید که در اول

 کار به صورت پیچیده وارد کردید.

کلیک  Yesبر روی  ،بعد از اینکه شکل زیر ظاهر شد

 کنید.
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کلیک کنید  Install certificatesبر روی  ،در این قسمت

 بر روی سرور نصب شود.افزار  نرمامنیتی  یتا گواهینامه

 

 

 

 

 

کلیک کنید تا کار نصب  Installبر روی  ،در این قسمت

 سرویس آغاز شود.

 

 

 

 

 ،بعد از نصب دو سرویس قبل، در این مرحله

را با هم   VCenter  Inventoryسرویس

ورد م یگزینه ،ه مانند شکلب ؛کنیمنصب می

 کلیک کنید. Installو بر روی نظر را انتخاب 
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کلیک کنید، در  Nextاول بر روی  یدر صفحه

ا ر افزار نرماستفاده از  یقراردادنامهدوم اگر  یصفحه

عد ب یدر صفحه ؛کلیک کنید nextبر روی  ،پذیریدمی

وی سازی را مشخص کنید و بر ر، مسیر ذخیرهاز آن

Next .کلیک کنید تا به این صفحه برسید 

در این صفحه به صورت خودکار نام سرور به همراه 

کلیک  Nextشود که بر روی نام کامل دومین ذکر می

 کنید.

 

های های مربو  به سرویسپورت ،در این قسمت

ر ب ،ییدأکنید که در صورت تمورد نظر را مشاهده می

 کلیک کنید. Nextروی 

 

 

 

 

ی نیازی که دارید یکی از این قسمت باید به اندازهدر 

برای  small یها را انتخاب کنید، مثلاا گزینهگزینه

ماشین مجازی است  1000میزبان و  100پشتیبانی از 

 انتخاب خوبی ،تواند برای شروع، میکه همین گزینه

 کلیک کنید. Nextبر روی  ،بعد از انتخاب ؛باشد
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 Yesبر روی  Certificateصب برای ن ،در این قسمت

 Installبعد از آن بر روی  یکلیک کنید و در صفحه

 رب در این صفحه .کلیک کنید تا کار نصب آغاز شود

 کلیک کنید.  Yesروی 

 

د، به دلیل اینکه این سرویس نصب کنیروی سرور  ار Net FrameWork 3.5 بایدبعد از انجام کار قبل، 

 .است VCenterنیاز نصب پیش

را با  CMDشوید و  Searchوارد را وارد سیستم کنید و بعد  2012مربو  به سرور  DVDبرای این کار باید 

 دستور زیر را داخل آن کپی کنید. ،اجرا کنید و بعد Administratorاولویت کاربر 

Dism.exe /online /Enable-Feature /Featurename:NetFX3 /All /Source:D:\sources\sxs   

ما باید به جای ش

D:\sources\sxs   آدرسDVD 

قرار خودتان را  2012ویندوز سرور 

کنید که مشاهده می طورهمان، دهید

بعد از اجرا به ما پیغام 

Successfully .داد 

سیستم را یک بار  ،بعد از نصب

Restart  کنید تا کار نصبVCenter رورسبعد از اجرا شدن  ،، توجه داشته باشیددرا آغاز کنی، DVD  مربو 

 را داخل سیستم قرار دهید. VCenterبه 

 لینک زیر فایل مورد نظر را دانلود کنید. از طریق

https://docs.google.com/file/d/0Bw1Nv5ua4a5-dUpBNXJYU3U0UEE/edit 

 آن کپی کنید. درکردید را که دانلود  وارد آدرس زیر شوید و فایلی ،دبعد از دانلو

C:\Windows\System32 
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 کاربرباید از طریق  ،مواجه شدید Access Denied یتوجه داشته باشید اگر در هنگام کپی فایل با خطا

Administrator .وارد سرور شوید و عملیات کپی را انجام دهید 

 VCenterیهگزین ،چپاز سمت  در این مرحله،

Server  را انتخاب و برای آغاز نصب بر روی

Install کلیک کنید. 

نیازهای پیش ،طور که در شکل مشخص کردمهمان

مشخص شده است  ،مربو  برای نصب این سرویس

 که ما آنها را از قبل نصب کردیم.

 

 

افزار را وارد کنید و در این قسمت، لایسنس مورد نظر نرم

 کلیک کنید. Nextبر روی 

 

 

 

 

 SQLاول را انتخاب کنید تا یگزینه ،در این قسمت

Server 2008 Express .بر روی سیستم نصب شود 
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در این قسمت اگر کاربری که با آن وارد سیستم 

-دسترسی کامل دارد، می ،به عنوان مدیر ،ایدشده

کلیک کنید، اگر که ندارد باید  Nextتوانید بر روی 

مورد نظر را بردارید و نام کاربر را به  یهتیک گزین

 همراه رمز عبور وارد کنید.

 

 

 

 

-پورت مربو  به سرویس یشماره ،در این قسمت

 Nextکنید، بر روی های مختلف را مشاهده می

 کلیک کنید.

 

 

 

، این را انتخاب کنید Small یگزینه ،در این قسمت

مجازی  ماشین 1000میزبان و  100به تعداد  ،گزینه

نا به نیاز های دیگر را بالبته گزینهکند، را پشتیبانی می

 وانید انتخاب کنید.تان میخودت
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که در  SSOرمز عبور مربو  به  ،در این قسمت

آغاز کار وارد کردید را در این قسمت وارد کنید و 

 کلیک کنید. nextبر روی 

 

 

 

 

 

مورد  Certificateکلیک کنید تا  Yesبر روی 

 ر بر روی سرور نصب شود.نظ

 

 

 کلیک کنید. Nextبر روی  ،در این صفحه
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 کلیک کنید. Nextبر روی 

 

 

 

 

 

 

بعد بر  یکلیک کنید و در صفحه Nextبر روی 

 کلیک کنید. Installروی 

 

 

 

 

در حال  SQL 2008کنید طور که مشاهده میهمان

 باشد.نصب می
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 در حال نصب سرویس...

 

 

 

 

 

را  VCenterب صدوباره مراحل ن ،بعد از این کار

 پیگیری کنید تا نصب با موفقیت به انجام برسد.

کلیک کنید و  finishبر روی  ،بعد از اتمام نصب

 کنید. Restartسیستم را حتماا 

را یک بار  VCenterسرور  ،بعد از اتمام کار

Restart کنید. 
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ز دو ید اتوانمی VCenterع کار با ی شروبرا

کی ی ؛ن وارد شویدمدیریتی آ یطریق به صفحه

افزار  از طریق وب و دیگری از طریق نرم

Vsphere  که در اینجا از طریق وب این عملیات

ه های متصل بدهیم. با یکی از کلاینترا انجام می

وارد آدرس زیر  ،گر خودرشبکه و از طریق مرو

 شوید:

:9443teh.local-vc.crcishttps:// 

به جای رنگ قرمز باید نام سرور  ،در این آدرس

VCenter  را به تنهایی و یا به همراه دومین وارد

فرض که به صورت ند شکل روبرو نام کاربری پیشباز شده به مان یدر صفحه کنید.

administrator@vsphere.local  است را به همراه رمز عبوری که در هنگام نصبVCenter  وارد کردیم

 کلیک کنید. Loginرا در این قسمت وارد کنید و بر روی 

 

 

 

 

 

 

 

 

 ایم.شده VCenterمدیریتی ی ، وارد صفحهکنیدطور که در شکل بالا مشاهده میهمان
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 Dataکنیم،تعریف می Data Centerیک  ،برای شروع کار

Center  به این معنا است که مثلاا شرکت شما در تهران از

توانید با تشکیل شده است و شما می ESXiچندین سرور 

ایجاد کنید و کارهای دیگری  یک نظم Data Centerایجاد 

 جام دهید.نن اروی آ

 VCenterبر روی  ،به مانند شکل از سمت چپ ،برای شروع

 .دکلیک کنی

 

 Datacentersبر روی  ،از سمت چپ Datacentersر این قسمت برای ایجاد د

 Datacentersکلیک کنید، توجه داشته باشید که حتماا هم نیاز نیست که یک 

 خود را معرفی کنید. ESXiتوانید مستقیماا سرور می ،ایجاد کنید

 

 

 

 

برای ایجاد  ،در این صفحه

Datacenters آیکون مورد نظر  بر روی

 لیک کنید.ک
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خود وارد کنید و  DataCenterنامی برای  ،در این صفحه

 کلیک کنید. OKبر روی 

 

 

 

 

از نوار بالای آن بر  Datacenterبعد از ایجاد 

تا یک  کنیممیکلیک  Creat Hostروی آیکن 

 را به آن معرفی کنیم. Esxiسرور 

 

 

 

 

و  IPدر این صفحه باید آدرس 

د را وارد خو ESXiیا نام سرور 

ن آ IPکنید که در اینجا آدرس 

 ،بعد از این کار ؛وارد شده است

 کلیک کنید. Nextبر روی 
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نام کاربری و رمز عبور مربو  به سرور  ،در این صفحه

ESXi  را وارد کنید و بر رویNext .کلیک کنید 

 

 

 

 

در این قسمت، اطلاعاتی را از ورژن و تعداد ماشین 

 .دهدا نشان میمجازی روی سیستم ر

 کلیک کنید. Nextبر روی 

 

افزار مشخص شده  سریال نرم یشماره ،در این صفحه

 کلیک کنید. Nextاست که بر روی 

کلیک کنید و در  Nextدر صفحات بعدی هم بر روی 

کلیک کنید تا سرور  Finishآخر هم بر روی  یصفحه

ESXi یمجموعهبه زیر DataCenter  جدید اضافه

 شود.

کنید، اول طور که مشاهده میانهم

ایم و بعد شده Datacentersوارد 

کلیک کردیم که یک  Hostبر روی 

host به لیست اضافه شده است، 

روی آن کلیک  بربررسی، برای 

 کنید.
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 ESxiبعد از ورود به سرور 

 توانید با کلیکمی ،مورد نظر

 Summaryبر روی تب 

اطلاعات کاملی از سرور 

ESXi اهده نمایید.خود مش 

 

 

 

 :ESXiبرای سرور  VCenterاشین مجای در ایجاد م

زی برای سرور ابرای ایجاد ماشین مج

ESXi  درVCenter  اول وارد سرور

ESXi بر  ،شویم و از سمت چپمی

کلیک  virtual Machinesروی 

وارد  ،باز شده یدر صفحه .کنیممی

شویم می Virtual Machinesتب 

-مورد نظر کلیک میو بر روی آیکون 

 کنیم.

چندین گزینه وجود  ،اول یدر صفحه

ها را با هم بررسی آن یدارد که همه

 یگزینه ،خواهیم کرد، برای شروع

ک تا بتوانیم ی مکنیمیاول را انتخاب 

 ماشین مجازی ایجاد کنیم.
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از ام ماشین مجازی خود را وارد کنید. ن ،در این صفحه

مورد نظر خود  DataCenterتوانید لیست موجود می

 نآ یرا انتخاب کنید تا این ماشین مجازی زیر مجموعه

 شود.

 

 

که قرار  دیرا انتخاب کن ESxiدر این قسمت باید سرور 

 ن نصب شود.ماشین مجازی روی آ ،است

 

 

 

انتخاب کنید تا ماشین مجازی ها را یکی از هارد دیسک

 .ن ایجاد شود و اطلاعات آن ذخیره شودروی آ

 

 

 

 Nextای دست نزنید و بر روی در این قسمت به گزینه

 کلیک کنید.
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عامل مورد نظر خود ورژن سیستم ،در این قسمت

نصب کنید را  سیستمخواهید بر روی این که می

 کلیک کنید. Nextانتخاب و بر روی 

 

 

 

توانید تنظیمات در این قسمت هم می

 ثلاا م ،افزاری لازم را تغییر دهید سخت

رم را افزایش  یو حافظه CPUتعداد 

-دهید و ... یا اگر نیاز به یک سخت

توانید از می ،افزار جدیدتر دارید

ین صفحه و از قسمت یقسمت پا

New device، افزار مورد  سخت

 addنظر خود را انتخاب و بر روی 

 ؛کلیک کنید تا به لیست اضافه شود

 کلیک کنید. Finishکنید و در آخر هم بر روی  کلیک Nextبر روی  ،بعد از انجام تنظیمات

ماشین  ،کنیدطور که مشاهده میهمان

توانیم که می مورد نظر ایجاد شده است

برای شروع کار روی آن کلیک راست و 

 .مرا انتخاب کنی Power On یگزینه
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روشن کردن ماشین  بعد از

مجازی مورد نظر باید 

DVD  و یا فایلISO 

ستم عامل را مربو  به سی

برای  ؛به آن معرفی کنید

این کار وارد تب 

Summary  شوید و در

باز شده در  یصفحه

آیکون  ،CD/DVDجلوی 

مورد نظر خود را بنا به نیاز خود انتخاب کنید که در اینجا  یگزینه ،کانکشن را کلیک کنید و در منوی باز شده

عامل خود را به به سیستممربو   ISOفایل  ،باز شده یهو در صفح را انتخاب ISOیعنی فایل  ،چهارم یگزینه

 ماشین مجازی معرفی کنید.

 

بعد از این کار بر روی ماشین 

مجازی کلیک راست کنید و یا 

بر  ،اینکه از قسمت بالای صفحه

کلیک و  Action یروی گزینه

 یگزینه ،در منوی باز شده

Open Console  را انتخاب

 Console یکنید تا وارد صفحه

 .دماشین مورد نظر شوی
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سیستم  ،کنیدطور که مشاهده میهمان

به این  .عامل ویندوز فعال شده است

-نکته توجه کنید که زمانی وارد صفحه

بر روی  ،شویدمی Console ی

Enter ری ،کلیک کنید تا صفحه-

 نصب ویندوز یاستارت شود و صفحه

 شروع به کار کند.

 

 :VCenterمجازی در  از ماشین Cloneایجاد 

عامل مورد نظر خود را بر روی آن نصب که یک ماشین مجازی ایجاد و سیستمخواهیم زمانی در این قسمت می

های خود در ویندوز سرور برای سرویس 10، مثلاا اگر شما به مو یا کپی از آن داشته باشی Cloneیک  ،کردیم

بلکه فقط یکی را  ،ویندوز سرور را دوباره نصب کنید 10آن  یهمه ،دیگر لازم نیست ،نیاز داشته باشید شبکه

 بیشتر با این موضوع آشنا خواهیم شد. ،در این قسمت .کنیدتای دیگر را ایجاد می 9 ،کنید و از روی آننصب می

مل عا، زمانی که سیستمبرای شروع

خود را بر روی ماشین مجازی مورد 

بر روی  ،نظر خود نصب کردید

نظر کلیک راست کنید  ماشین مورد

 یروی گزینه و یا اینکه بر

Actions یکلیک کنید و گزینه 

Clone To Virtual Machine 
 را انتخاب کنید.
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نام ماشین  ،در این صفحه

مجازی خود را انتخاب و در 

 DataCenterلیست زیری آن 

مورد نظر خود را هم در صورت 

 Nextانتخاب و بر روی  ،وجود

 کلیک کنید.

 

 ESXiسرور  ،در این قسمت

مورد نظر خود را که قرار است 

روی آن ایجاد شود  Cloneاین 

 Nextرا انتخاب و بر روی 

 کلیک کنید.

 

 

رد دیسک ها ،در این قسمت

و بر  مورد نظر خود را انتخاب

 کلیک کنید. Nextروی 
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خواهید میدر این قسمت اگر 

ماشین مجازی مورد  افزار سخت

م را دو یگزینه ،یرایش کنیدونظر را 

خواهید انتخاب کنید و اگر می

 ،Cloneماشین مورد نظر بعد از 

ب اسوم را انتخ یگزینه ،روشن شود

 کنید.

افزار مورد  سخت ،در این قسمت

 و یا تغییر کنید نظر خود را اضافه

کلیک کنید  Nextدهید و بر روی 

کلیک  Finsihو در آخر هم بر روی 

مجازی مورد نظر به  کنید تا ماشین

به این کار  ،لیست اضافه شود

clone گرفتن از ماشین مجازی 

 .گویندمی

 

یا  cloneیک  ،کنیدطور که مشاهده میهمان

-Serverکپی از ماشین مجازی مورد نظر با نام 

 به لیست اضافه شده است. 2012
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 از یک ماشین مجازی: Templateایجاد 

آماده ایجاد کنیم و اگر نیاز به ایجاد ماشین  Templateز یک ماشین مجازی یک خواهیم ادر این قسمت می

 کنیم.استفاده کنیم، این کار را با هم بررسی می VCenterدر  Templateمجازی جدید بود از این 

از  Templateبرای ایجاد 

بر روی  ،یک ماشین مجازی

آن کلیک کنید و از منوی 

Action، یگزینهClone 

To Template  را انتخاب

 کنید.

 

 

 

 

 

نام  ،در این قسمت

Template  خود را به

دلخواه وارد کنید و در 

 Data ،صورت وجود

Center ن را انتخاب و بر آ

 کلیک کنید.  Nextروی
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مورد  ESxiسرور  ،در این قسمت

نظر خود را انتخاب و بر روی 

Next .کلیک کنید 

 

 

 

 

هارد دیسک مورد  ،در این قسمت

ظر خود را انتخاب و بر روی ن

Next  کلیک کنید، توجه داشته

دیسکی را باشید شما باید هارد 

 یاانتخاب کنید که ماشین مجازی

-می تهیه cloneن آ که از روی

روی همان هارد وجود  ،کنید

 مورد نظر ایجاد شود. Templateکلیک کنید تا  Finishآخر هم بر روی  ینداشته باشد، در صفحه

 Templateچگونه از این حالا 

 ؟داستفاده کنی

ایجاد  Templateبرای استفاده از 

 Virtualباید وارد ،شده

Machines  در سرورESXi 

 Creat aشوید و بر روی آیکون

virtual machine .کلیک کنید 
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های مختلفی وجود گزینه ،در این صفحه

ل او یگزینه ،های قبلیدارد که در قسمت

کردیم، در این قسمت  آن را با هم کار

خود  Templateبرای اینکه بتوانیم از 

 ،برای ایجاد ماشین مجازی استفاده کنیم

 Deploy fromیباید گزینه

template  را انتخاب و بر رویNext 

م برای سو یکلیک کنیم، توجه کنید گزینه

-از یک ماشین مجازی می Cloneایجاد 

باشد می Templateن در لیست آاز یک ماشین مجازی و قرار دادن  Cloneبرای ایجاد  ،چهارم یباشد، گزینه

 Templateاز روی یک  Templateبرای ایجاد  ،پنجم یکه این کار را در قسمت قبل با هم انجام دادیم، گزینه

 به ماشین مجازی است. Templateششم هم برای تبدیل یک  یگزینه ،دیگر است و در آخر

از در این صفحه باید یکی 

Template  هایی را که قبلاا 

را انتخاب و بر روی  دایجاد کردی

Next .کلیک کنید 

 

نام دلخواه خود را برای  ،در این صفحه

ماشین مجازی خود وارد و بعد 

DataCenter  مورد نظر خود را

 کلیک کنید. Nextانتخاب و بر روی 

 

 

http://3isco.ir/


 Network Administrator 2015 – 3isco.ir 

99 
 

مورد نظر  ESXiسرور  ،در این صفحه

ین ماشین مجازی ا ،خود را که قرار است

روی آن قرار بگیرد را انتخاب و بر روی 

Next .کلیک کنید 

 

 

 

مورد نظر  HardDisk ،در این صفحه

کلیک  Nextخود را انتخاب و بر روی 

آخر هم بر  یکنید و در صفحه

 کلیک کنید.  Finishروی

 

 

 

 

این  ،کنیدطور که مشاهده میهمان

و آماده  Templateماشین از طریق 

اضافه شده  ESXiلیست سرور به 

 است.
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 :vSphere Update Manegerاندازی نصب و راه

 vSphere Updateتوانید با استفاده از سرویساین است که می VCenterفرد ه های منحصر بیکی از ویژگی

Maneger های جدید را از سرور پدیتآVMware  دانلود و بر روی سرورهایESXi که  خود اعمال کنید

 ثری در کار داشته باشد.ؤتواند کمک ماین کار می

اول نصب  یبرای شروع کار باید وارد صفحه

VCenter به  ،صفحه یجرااز ا، بعد دشوی

 vSphereیهگزین ،مانند شکل روبرو

Update Manager  را انتخاب و بر روی

Install .کلیک کنید 

 

 

 

 

 

کلیک کنید و  Nextبر روی  ،در این صفحه

کلیک  Nextبر روی  ،ت بعد همدر صفحا

 بعد برسید. یکنید تا به صفحه
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در این صفحه باید نام کاربری و رمز عبور سرور 

VCenter بر روی  و خود را واردNext لیک کنید.ک 

 

 

 

 

 

 

اول را انتخاب کنید تا در صورت  یگزینه ،در این صفحه

 افزار مورد نظر نصب شود. رمن ،SQL ننصب نبود

 

 

 

 

 

خود را از لیست  VCenterسرور  ،در این صفحه

 کلیک کنید. Nextانتخاب و بر روی 

کلیک کنید تا کار  Nextهم بر روی  صفحات بعددر 

 نصب آغاز شود.
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بر روی سرور نصب  vSphere Update Managerبعد از اینکه 

این  ،VMware vSphere Clientافزار  باید از طریق نرم ،شد

ر افزا ین کار از طریق نرمابرای  د،د و نصب کنیسرویس را دانلو

vmware vSphere Client  وارد سرورVCenter .شوید  

 

 

 

 

 

اول از منوی  یبعد از ورود به صفحه

Plug-ins یگزینه Manage Plug-

ins .را انتخاب کنید 

 

 

 

 

-طور که مشاهده میهمان

با نام  Plug-inیک  ،کنید

Update Manager  به

ضافه شده است که لیست ا

 Downloadباید بر روی 

 کلیک و آن را نصب کنید.
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 Update Managerبرای اجرای سرویس 

به  VCenterسرور  Home یدر صفحه

 Soulations and applicationsبخش 

 Update Managerمراجعه و بر روی

 کلیک کنید.

 

 

 

 

روبرو و در تب  یدر صفحه

Getting started  برای

بر روی  ،تشروع آپدی

Download Paches and 

Upgrades  کلیک کنید تا

های آپدیت از آخرین بسته

دانلود و بر  VMwareسایت 

 روی سرور اعمال شود.

توجه داشته باشید مسئولان 

 Proxyایران را به سایت مسدود کردند که شما برای دور زدن آن باید از  یهادسترسی آدرس VMwareسایت 

 ها را دانلود کنید.آخرین آپدیت ،آن استفاده کنید تا بتوانید از سایت مورد نظرو امثال  VPNو یا 
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 Downloadزمانی که بر روی

Patches and Upgrades 
و روبر یبا خطا ،کنیدمیکلیک 

در صورت استفاده نکردن از 

VPN  یا پروکسی مواجه خواهید

طور که گفتم دسترسی شد، همان

 ؛استمسدود به آن ها ایرانی

ی پروکس ،اینکه برای سرور برای

 باید به صورت زیر دتعریف کنی

 :دعمل کنی

برای تنظیم پروکسی در قسمت 

Update Manager،  وارد تب

Configuration  شوید و از

سمت چپ بر روی 

Download Settings  کلیک

و برای اضافه کردن سرور  کنید

 Useتیک مربو  به ،پروکسی

proxy  و در را انتخاب کنید

آدرس سرور و  Proxyقسمت 

 Directکلیک کنید، توجه داشته باشید درقسمت Applyپورت را وارد و بر روی  یهم شماره Portدر قسمت 

Connection To internet  سه آدرس برای دانلود اطلاعات از وب سایتVmware  مشخص شده است

 Add Downloadتوانید با کلیک بر رویمی ،گر شما آدرسی به غیر از این سه آدرس در دست داریدکه ا

source، دهای آپدیت را دانلود کردیبسته ،آدرس جدید را به لیست اضافه کنید و یا اینکه اگر به صورت جدا، 

 ها را به سرور اضافه کنید تا سرور به صورت دستی آپدیت شود.و آن کلیک ،Import Patchesتوانید روی می
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 پدیت سرور:بندی برای آایجاد زمان

این  برای ؛بندی ایجاد کنیمیک زمان ،خواهیم برای اینکه آپدیت به صورت خودکار انجام شوددر این قسمت می

 Updateکار در همان قسمت

Manager  درVCenter 

 Configurationوارد تب 

 یو گزینه مشویمی

Downlaod Schedule  را

، توجه داشته مکنیمیانتخاب 

رویس به باشید که این س

فرض و روزانه صورت پیش

کلیک  Edit Download Scheduleبر روی  ،برای اینکه تغییراتی را در تنظیمات ایجاد کنیم .فعال است

 .مکنیمی

نام مورد نظر خود  ،در این صفحه

را وارد کنید و زمان آپدیت را 

 Frequenyتوانید در جلوی می

ی کشویی تغییر دهید که در از منو

هفتگی انتخاب شده  ،شکلاین 

طبق روز و  ،است و هر هفته

-ساعت مشخص شده اجرا می

 Finishو  Nextبر روی  .شود

 کلیک کنید.
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 :ESXiآپگرید کردن سیستم عامل 

توانیم از دهد که میارائه می ESXiعامل های جدیدی برای سیستمآپدیت VMwareتیم  ،هر چند وقت یک بار

 خود اعمال کنیم. ESXiروی سرور  بر Update Managerطریق سرویس 

باید ورژن مورد نظر مخصوص دستگاه خود  ،انجام دهید ESXiبرای اینکه آپدیت مورد نظر خود را برای سرور 

مربو  به آن را  ESXiحتماا باید سیستم عامل  ،باشد HPدانلود کنید، مثلاا اگر سرور  Vmwareرا از سایت 

 .ددانلود کنی

سایت وارد  ،در این قسمت

Vmware یم که آخرین ورژن شد

را برای دانلود  ESXiعامل سیستم

قرار داده است و شما برای بدست 

فقط کافی است  ،آورن این صفحه

را انجام  مجستجوی لازدر گوگل 

 دهید.

 وجود دارد: HPآخرین آپدیت سرور  ،زیر در لینک

https://my.vmware.com/web/vmware/details?productId=353&downloadGroup=

HP-ESXI-5.5.0U2-GA 

 قرار دارد: Dellآخرین آپدیت سرور  ،همچنین در لینک زیر

https://www.dell.com/support/home/us/en/19/Drivers/DriversDetails?driverid=2

0VNP 

دانلود  Vmwareسرور و یا خود سایت  یهای سازندهورژن مورد نظر را از سایت ،پس شما باید طبق نیاز خود

 کنید.
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 شوید و کارهای زیر را انجام دهید: VCenterر مورد نظر باید وارد سرو ESXiبعد از دانلود 

وارد  Viewبه مانند شکل از طریق منوی 

Soulations and Applications  شوید و

 را انتخاب کنید. Update Manager یگزینه

 

 

 

 یبعد از ورود به صفحه

Update Manager  وارد تب

ESXi images  شوید و برای

 بر ISOبا پسوند  ESXiورود فایل 

 import ESXi imageروی 

 کلیک و فایل را وارد صفحه کنید.

 

 یصفحه ،کنیدطور که مشاهده میهمان

 ESXiعامل مورد نظر در حال آپلود سیستم

 Nextبعد از اتمام کار بر روی است؛ 

 کلیک کنید.
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در بخش  ESXiعامل برای اینکه این سیستم ،در این صفحه

نظر را انتخاب و یک نام برای آن  تیک مورد ،آپدیت قرار بگیرد

 کلیک کنید. Finishدر نظر بگیرید و بر روی 

 

 

 

مورد نظر را در  Imageبعد از اینکه 

وارد  Update Managerسرویس 

خود که  ESXiباید وارد سرور  د،کردی

 دشوی د،اضافه کردی VCenterقبلاا به 

وارد تب  ،باز شده یو در صفحه

Update Manager در این  ؛دشوی

باید  ESXiتب برای اضافه کردن آپدیت 

 کلیک کنید. Attachبر روی 

 

مورد نظر خود که در قسمت قبل برای آن نامی  ESXi ،در این صفحه

 کلیک کنید. Attachرا انتخاب و بر روی  دگرفتیدر نظر 
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سرور به  Attachبعد از 

 Updateصورت خودکار 

شوید که این موضوع را در می

 .کنیدرو مشاهده میشکل روب

-می ،برای نمایش جزئیات کار

کلیک  Detailsتوانید بر روی 

 کنید.

 

 

 ،کنیدطور که مشاهده میهمان

 وجزئیات کار در شکل روبر

 مشخص شده است.
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 برای ورود: Active Directoryو استفاده از  VCenterتعریف کاربر در 

نام کاربری برای  ایجاد یخواهیم طریقهدر این بخش می

را بررسی کنیم، برای شروع وارد  VCenterورود به 

VCenter و از سمت چپ بر روی  دشوی

Administration دکلیک کنی. 

 

 

 

 

 Users and Groupsوارد  ،از سمت چپ ورودبعد از 

و برای  دشوی Usersوارد تب  ،باز شده یو در صفحه دشوی

 .دیکلیک کن +ایجاد کاربر جدید بر روی 

 

 

 

وارد و رمز  User nameنام کاربری خود را در قسمت  ،در این صفحه

وارد کنید و اطلاعات  Passwordعبور مربو  به این کاربر را در قسمت 

 کلیک کنید. OKدیگر آن را هم تکمیل و بر روی 
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ل در قسمت قببعد از ایجاد کاربر 

وارد تب  ،در همان صفحه

group هوشوید و از لیست گر-

خواهید میکه  ها هر کدام را

شود را  کاربر مورد نظر عضو آن

انتخاب کنید و در قسمت 

Group Members  بر روی

 آیکون مورد نظر کلیک کنید.

 

 

رو شکل روببه مانند  ،بعد از ایجاد کاربر

شوید و با کاربر  روبرو یوارد صفحه

 شوید. سرور جدید وارد
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 :Active Directoryاط با برای ارتب VCenterتنظیم 

ی مدیریت یوارد صفحه ،شویدعامل خود میید با همان کاربری که وارد سیستمشاید شما دوست داشته باش

VCenter جویی کند، برای انجام این کار به مانند زیر عمل کنیدتواند در وقت صرفهشوید که این کار می: 

شوید و از سمت چپ  VCenterبرای شروع وارد 

 کلیک کنید. Administrationر روی ب

 

 

 

در این صفحه از سمت چپ بر روی 

Configuration باز  ییک کنید و در صفحهکل

شوید و بر  Indentity Sourcesب شده وارد ت

 کلیک کنید. +روی 

 

-به این صفحه خوب توجه کنید، برای

 از طریق نام کاربری کاربر بتوانداینکه 

 Active directoryتعریف شده در 

 اول یباید گزینه ،شود VCenterوارد 

 Use machine accountی و گزینه

، با این کار تمام کاربران درا انتخاب کن

توانند به راحتی وارد شبکه میعضو 

VCenter  حداقل توانایی  کهشوند
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را دارا  VCenterمایش اطلاعات ن

، این کار فکر نکنم از نظر باشدمی

 همینبه خاطر  امنیتی جالب باشد،

عضو اکتیو  یک کاربر فقط باید

ین ، برای ادکنیدایرکتوری را انتخاب 

 یهگزین ،کار باید در همان شکل

Use SPN را انتخاب کنید و گزینه-

های موجود را تکمیل کنید، در اینجا 

 Serviceیا همان  SPNبه 

Principle Name  نیاز دارید که

 کنید.آن را برای کاربر خود ایجاد باید 

 Enterرا اجرا کنید و دستور زیر را در آن وارد و  CMDشوید و  Active Directoryبرای این کار وارد سرور 

 کنید:

setspn -s sts/Domain-Name Username 

نام کاربری مورد نظر  UserNameنام دومین خود را وارد کنید و در آخر به جای  Domain-Nameبه جای 

برای کاربر مورد نظر ایجاد  SPNیک  ،زیرکنید، با این کار به مانند شکل  Enterا آرامش خود را وارد و بعد ب

 .دپردازیب VCenterدر  Active Directoryسازی فعال یبه ادامه ،شود، بعد از ایجادمی
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را  Use SPN یگزینه ،در این صفحه

باید به  SPNانتخاب کنید و در قسمت 

 STS/Domain Nameصورت 

 Domainجای سید که به بنوی

name  باید نام دومین خود را وارد

 ،کاربرینام  UPNکنید و در قسمت 

کنید که در را وارد  ایکاربری همان

ر و رمز عبو قسمت قبل تنظیم کردید

وارد  Passwordآن را هم در قسمت 

 کلیک کنید. OKو بر روی 

 Usersدر ادامه از سمت چپ بر روی

and Groups  و در کلیک کنید

 Groupsباز شده وارد تب  یصفحه

نام  Group nameشوید و از قسمت 

گروه مورد نظر خود را انتخاب کنید و 

بر  Group Membersاز قسمت 

روی آیکون مورد نظر کلیک تا کاربر 

Active Directory  را عضو آن

 .دکنی
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نام دومین خود را انتخاب و  Domainدر این صفحه از قسمت 

مورد نظر بر روی کاربر مورد نظر کلیک کنید و بر روی  در لیست

Add  هم کلیک کنید تا کاربر انتخاب شود و بعد بر رویOK 

 کلیک کنید.

خارج شوید و به مانند شکل  VCenterبعد از این کار از سرور 

 بعد کار کنید.

 

 

ی تیک گزینه ،فقط کافی است VCenterبرای ورود به سرور 

Use Windows session authentication  را انتخاب و

 کاربر مورد نظر وارد ،کاربا این  ،کلیک کنید Loginبر روی 

VCenter خواهد  را نبه تمام اجزای آ د و دسترسی کاملشومی

 داشت.

اگر شما با کاربر 

administrator@vsphere.local  یک

انجام دادید و برای اینکه کاربر مات سری تنظی

ا نام باید ب ،ن دسترسی داشته باشددومین به آ

کاربری 

administrator@vsphere.local  وارد

 VCenterوارد ، و به مانند شکل سرور شوید

 کلیک کنید. +در این تب بر روی  ؛شوید Permissionsوارد تب  ،های موجودمورد نظر خود شود و از بین تب
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از لیست کشویی مربو  به  در این صفحه

Assigned Role ،یگزینه Administrator  را

کلیک کنید تا کاربر مورد  Addبر روی  انتخاب و

 .دکنینظر را وارد لیست 

 

 

 

 

 

ام دومین ن ،Domainاین صفحه هم از قسمت در 

نام کاربر مورد  ،لیست موجود درو  خود را انتخاب

و بعد بر روی  Addنظر را انتخاب کنید و بر روی 

OK .کلیک کنید 

کاربر مورد نظر دسترسی کامل به  ،با این کار

ایجاد  Administratorهایی که کاربر سرور

 خواهد داشت.را  کرده است
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 :VCenter Operations Managerاندازی نصب و راه

 گزارش به مشتری از جمله کارهای یهای مجازی و ارائهماشینترافیک از ر برای تجزیه و تحلیل دقیقافزا این نرم

 کنیم.نصب می VCenterافزار را دانلود و بر روی  که با هم این نرم است افزار این نرم

 را از لینک زیر دانلود کنید: VCenter Operations Managerافزار  برای شروع باید نرم

https://my.vmware.com/web/vmware/info/slug/datacenter_cloud_infrastructure

/vmware_vsphere_with_operations_management/5_5  

بر روی  ،در این صفحه به مانند شکل

افزار  لینک دانلود مربو  به نرم

VCenter Operations Manager 
 کلیک کنید.

تذکر: این اطلاعات از سایت 

vmadmin.co.uk .دریافت شده است 

 

 

 

در این صفحه هم بر روی 

آیکون دانلود مربو  به 

 VMwareیگزینه

VCenter Operations 

Manager 5.8.4 in 

Virtual Appliance  را

 کنید. کلیک
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 VCenterقسمت مدیریتی د وار ،افزار بعد از دانلود نرم

خود  Clusterو یا   DataCenterبر رویو  دشوی

 Deploy OVFیو گزینه دکلیک راست کنی

Template دکنی را انتخاب. 

 

 

 

 

 

را انتخاب و  Local file یباید گزینه ،در این قسمت

و فایلی را که در قسمت  کلیک کنید Browseبر روی 

 قبل دانلود کردید را به آن معرفی کنید.

 کلیک کنید. Nextبر روی 

 

 

 

 Operation Managerسرویس  ،در این صفحه

 کلیک کنید. Nextشود که شما باید بر روی یید میأت

کلیک و بعد بر  Acceptبعد هم بر روی  یدر صفحه

 کلیک کنید. Nextروی 
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یک اسم به دلخواه خود در  ،این قسمتدر 

 DataCenterوارد کنید و  Nameقسمت 

 کلیک کنید. Nextو بر روی  خود را انتخاب

 

 

 

 

 

 کلیک کنید. Nextبر روی  ،در این صفحه

 

 

 

 

 

 

مورد نظر  Datastoreدر این قسمت باید 

فضای کافی هم داشته باشد، انتخاب  خود را که

 .کلیک کنید Nextو بر روی 
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 IP allocationدر این صفحه در قسمت 

را انتخاب و در  Static-Manual یهگزین

 DNSآدرس سرور  DNS Serverقسمت 

هم را خودتان  Gatewayرا وارد کنید و 

 Nextآدرس روتر وارد کنید و بر روی 

 کلیک کنید.

 

 

زمانی خود را از  یمنطقه ،در این صفحه

سمت انتخاب و در ق Timezoneقسمت 

UI VM IP Address درس یک آIP  در

خود وارد کنید که این آدرس  یرنج شبکه

درس دیگری را در است و آ UIمربو  

وارد کنید و بر  …Analytics VMقسمت 

 کلیک کنید. Nextروی 

 

 

 

کل جزئیات کار مشخص شده است و با انتخاب  ،آخر یدر صفحه

 Finish بر روی Power on after deployment یهگزین

ایجاد و فعال  VCenterکلیک کنید تا سرورهای مورد نظر بر روی 

 شوند.
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-مجموعهدو ماشین مجازی زیر، کنیدطور که در شکل روبرو مشاهده میهمان

متفاوت استفاده  اند، که هر دوی آنها از دو آدرسایجاد شده VCOPS ی

 کنند.می

 

 

 

 

 

ین ا ،شوید همین ماشین اگر وارد کنسول

صفحه را بعد از چند ثانیه مشاهده 

ورود به بخش  یخواهید کرد که نحوه

 Oparation Managerمدیریتی 

مشخص شده است، پس برای ورود باید 

آبی  یاز آدرسی که در داخل صفحه

 .داستفاده کنی ،مشخص شده است

 

 

وارد مرورگر خود شوید و آدرس  ،بعد از انجام مراحل قبل

Https://192.168.1.206 البته به جای  ،را اجرا کنید

 .آدرس سرور خود را وارد کنید 192.168.1.206آدرس 

و رمز عبور را  adminنام کاربری  ،باز شده یدر صفحه

vmware .وارد کنید 
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 Hosting VCenterدر این صفحه و در قسمت

Server address  باید آدرسVCenter  خود

هم باید  Userیعنی  ،را وارد کنید و در قسمت دوم

و  دشویمی VCenterنام کاربری که با آن وارد 

را وارد کنید و رمز عبور آن  دکنیآن را مدیریت می

را هم وارد کنید، توجه داشته باشید باید در قسمت 

Analytics،  همان آدرس قبلی در هنگام نصب را

 کلیک کنید. Nextوارد کنید و بر روی 

 

 

 Nextبعد از تکمیل اطلاعات قبل و کلیک بر روی 

سرور به مربو   Certificate یهصفح

VCenter بر روی  باید شود کهظاهر میYes 

 کلیک کنید.

 

 

 

در این صفحه باید رمز عبور جدیدی را برای 

 Currentدر قسمت .وارد کنید Acoountدو 

Password  هر دو قسمتمربو  به، 

vmware  و در قسمت کنید را واردNew 

password  رمز جدید خود را وارد و بر روی

Next .کلیک کنید 
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یک نام به دلخواه خود در قسمت  ،در این صفحه

Display name  و در قسمت وارد کنید

VCenter Server Address  باید آدرس

را وارد کنید، در قسمت  VCenterکامل سرور 

Registeration user  باید نام کاربری را

توانایی  VCenterوارد کنید که در سرور 

کاربر را به صورت  .مدیریتی داشته باشد

user@domain.com یعنی به  ،وارد کنید

در  .نام دومین خود را وارد کنید ،جای دومین

دوباره همان کاربر یا  Collector userقسمت 

کلیک کنید تا  Nextدر صفحات بعد هم بر روی  ؛کلیک کنید Nextدیگر که توان مدیریتی داشته باشد را وارد و بر روی  کاربر

 شکل روبرو ظاهر شود.

اطلاعات تکمیلی در تب  ،در این صفحه

Registration  مشخص شده است، اگر در

کنید، در استفاده می Exchangeسرور خود از 

 SMTP /SNMPوارد تب  ،همین صفحه

 شوید.

 

 

 

 Enable reportیک گزینهتی ،در این تب

email service  را انتخاب و آدرس

Exchange Server  داخلی خود را وارد کنید و

یک نام به دلخواه خود وارد کنید و  ،در قسمت نام

ایمیل یکی از کاربران را وارد  ،در قسمت ایمیل هم

 کلیک کنید. Nextو بر روی 
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 Operationنصب کامل بعد از 

Manager  واردVCenter  شوید و در

 VCenterبر روی  Home یهصفح

Oparation Manager .کلیک کنید 

 

 

 د،شوی Related Objectsدر این صفحه اگر وارد تب 

را به همراه  VCenter Operation Manager یگزینه

ی وافزار بر ر کنید، برای ورود به این نرممشاهده می IPآدرس 

 .دکنی، کلیک آیکون مشخص شده

 

 

کنید با طور که مشاهده میهمان

زار افورود به نرم یصفحهموفقیت وارد 

ه ک ایکه باید همان نام کاربری دایشده

 Oparationدر هنگام تنظیم

Manager  وارد کردید را در این

 Loginقسمت وارد کنید و بر روی 

 کلیک کنید.
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 کنید با موفقیت به نرممی طور که مشاهدهانمه

یعنی  ،که در تب اول دایافزار متصل شده

Environment ها و سرورها تعداد کل ماشین

 را با آیکون مشخص کرده است.

 

 

 

 

تری هم اطلاعات کامل Operationsدر تب 

 ها نمایش داده شده است. VMاز سرورها و 

 

 

 

 

 

ها به برای ارسال اطلاعات سرورها و ماشین

ایمیل باید از قسمت بالایی صفحه بر روی 

Notification ز با یکلیک کنید و در صفحه

 New Notificationشده بر روی آیکون 

 نام و آدرس ،باز شده یکلیک کنید و در صفحه

نوع  ،ایمیل را مشخص و در لیست موجود

رسانی را از منابع مشخص کنید و بر روی اطلاع

OK .کلیک کنید 
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 :ESXiدر سرور  ILO2رت کانفیگ پو

دسترسی پیدا کنیم،  ESXiبه یک سری تنظیمات خاص سرور  ILO2خواهیم از طریق پورت در این قسمت می

قرار دارد را  ESXiکه پشت سرور  ILO2برای این کار باید پورت 

آن  یبه شبکه متصل کنیم و تنظیمات مربو  به آدرس داخل شبکه

 را با هم انجام دهیم.

 

جلویی آن به صورت کشویی وجود  پلاستیکی در درب ییک تیکه ،کنیدمیکه خریداری  ESXiهر سرور  اصولاا

سریال، نام کاربری،  یشماره ،دارد که بر روی آن

روی آن نوشته شده است که  DNSرمز عبور و نام 

مورد نیاز  ILO2این اطلاعات برای ورود به بخش 

 است.

رای خود یاداشت پس همین حالا این اطلاعات را ب

 کنید.

، این پورت به صورت خودکار از طریق سرویس مآدرسی تخصیص دهی ILO2بعد باید به پورت  یدر مرحله

DHCP  برای اینکه به صورت دستی این کار  .خورداین اطلاعات به درد ما نمی ، اماکندرا دریافت میاطلاعات

باید به صورت زیر  ،را انجام دهیم

 :عمل کنیم

را روشن  ESXiشروع سرور  برای

را فشار  F8کلید  ،کنید و در زمان اجرا

 ، اینددهید تا وارد تنظیمات آن شوی

موضوع را در شکل روبرو مشاهده 

 .(HPگرفته از سایت عکس بر) کنیدمی

 

http://3isco.ir/


 Network Administrator 2015 – 3isco.ir 

127 
 

در این تصویر وارد تنظیمات مورد نظر شدیم و 

اول باید  ILO2برای تخصیص آدرس به پورت 

برای این کار  ؛فعال کنیمررا غی DHCPسرویس 

 یگزینه Networkاز طریق منوی 

DNS/DHCP  را انتخاب کنید تا شکل بعد

 ظاهر شود.

 

 

 

-گزینه DHCP Enableدر این قسمت در جلوی 

کلیک کنید  F10را انتخاب و بعد بر روی  OFF ی

 شود.  Saveتا اطلاعات

 کلیک کنید. ESCبعد بر روی 

 

 

 یشوید و گزینه Networkدوباره وارد منوی 

NIC and TCP/IP .را انتخاب کنید 
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 IP Addressدر این بخش و در قسمت 

که در اینجا  مورد نظر خود IPآدرس 

وارد کنید و  را است 172.16.1.245

Subnet  وارد  255.255.255.0را هم

 gateway IPکنید و در قسمت

address  هم آدرس روتر خود را وارد

کلیک کنید تا  F10کنید و بر روی 

 اطلاعات ذخیره شود.

 

شوید و  Fileوارد منوی  ،در این قسمت

را انتخاب کنید و در شکل  Exit یهگزین

فشار دهید تا  Enterباز شده بر روی 

 کار خود بپردازد. یسرور به ادامه

 

 

بعد از اینکه تنظیمات قبل را به 

حالا با یک  ،خوبی انجام دادید

از  ESXiسرور  ipج کلاینت در رن

طریق مرورگر وارد آدرس زیر 

 :دشویمی

https://172.16.1.245/ 

مورد نظر  IPدر این آدرس به جای 

 ا وارد کنید.ر خود IP سباید آدر
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همان  ،را هم و رمز عبور آن Administratorقبل باید نام کاربری  یبه مانند شکل صفحه ،باز شده یدر صفحه

 است. نوشته شده ESXiبرچسب متصل به سرور چیزی وارد کنید که در 

 

کنید با طور که مشاهده میهمان

یا  ILO2موفقیت وارد بخش 

 Integrated Lightsهمان 

، اگر خوب به صفحه مایشده

سرور به  IPآدرس  ،نگاه کنید

همراه آدرس کلاینتی که به آن 

مشخص شده است  ،متصل شده

توان ورژن آن را در جلوی می و

 توان آن را آپدیت کرد.مشاهده کرد که البته می iLO 2 Firmware Versionجمله 

کل به مانند ش ،باشد که برای این کارتغییر نام کاربری و رمز عبور آن می ،دهیمانجام می ILO2اولین کاری که در 

 User administrationاز سمت چپ بر روی  شوید و Administrationروبرو از قسمت بالا وارد تب 

طور که کلیک کنید، همان

کنید یک کاربر با مشاهده می

 Administratorنام 

وجود دارد که برای تغییر آن 

توانید آن را انتخاب و بر می

 View/Modifyروی 

 کلیک کنید.
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 Userدر این صفحه و در قسمت

Name،  نام مورد نظر خود را وارد

هم  Passwordدر قسمت کنید و 

رمز جدید خود را وارد و بر روی 

Save User Information  کلیک

 کنید.

 

مورد نظر از سمت راست و بالای صفحه  یبرای خروج از صفحه

کلیک کنید و با نام کاربری و رمز عبور جدید  Log Outبر روی 

 وارد شوید.

 

افزاری  باشد، زمانی که سرور از نظر نرماز راه دور می ESXiافزاری سرور  در کل این سرویس برای کنترل سخت

 توانید به آن دسترسی داشته باشید و اطلاعات را بررسی کنید.از این طریق می ،دچار مشکل شد

 

-می System Informationمثلاا از قسمت 

تلف سرور خهای متوانید از سالم بودن قسمت

ESXi .با خبر شوید 

را روی سرور  ESXiعامل خوب تا به اینجا سیستم

با هم کانفیگ  ،را هم ILO2نصب کردیم و پورت 

 کردیم.
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 تعیین مقدار مصرف کاربر از اینترنت در میکروتیک:

 روتر میکروتیکبه تنظیمات دیگر  ،های مربو  به آن را بررسی کردیمافزار نرمو  ESXiبعد از اینکه سرور 

 .پردازیممی

آدرس  DHCPاز طریق سرویس  داینترنت را وارد روتر کردیم و کاربران توانستن ،یبعد از اینکه در مراحل قبل

IP  ،ترنت دسترسی به این ،کنیمتعیین می ای که ماحالا باید کاری کنیم که کاربران به اندازهو اینترنت دریافت کنند

 کنیم.برای محدود کردن کابران استفاده می Queuesدر این بحث از سرویس  ؛داشته باشند

 کلیک کنید. Queuesوید و از سمت چپ بر روی میکروتیک شوارد روتر 

توانیم می ،باشد 172.16.1.79آن  آدرس ،کاربریمثلاا اگر  ،در این بخش

تعریف کنیم که حداکثر سرعت دسترسی به اینترنت آن  Ruleبرای آن یک 

128kb ی در ایا اینکه برای سرعت دانلود و آپلود سرعت جداگانه ،باشد

 کلیک کنید. +شوید و بر روی  Simple Queuesوارد تب  نظر بگیریم.

 

 

 

نام  ،Nameدر این شکل باید در قسمت 

 Targetو در قسمت کاربر را وارد کنید 

کاربر مورد نظر را وارد کنید که  IPآدرس 

و بعد باید  است  172.16.1.79در اینجا 

حداکثر  Target Uploadت در قسم

را برای کاربر مشخص کنید  سرعت آپلود

 ،Target Downloadو در قسمت 

 ؛دانلود را مشخص کنید حداکثر سرعت

 .مورد نظر ایجاد شود Ruleکلیک کنید تا  okد کردن اطلاعات بر روی بعد از وار
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 Ruleکنید طور که مشاهده میهمان

مورد نظر برای کاربر با آدرس 

ایجاد شده است که  172.16.1.79

این رنگ به این دلیل است که کاربر مورد نظر در حال استفاده از حداکثر ظرفیت  ،ون آن قرمز شده استرنگ آیک

ز اکاربر  یاستفاده یدهد که نشان دهندهقرمز تغییر حالت میت، این آیکون به سه رنگ سبز، زرد وخود اس

 .استاینترنت 

شوید، مقدار  Trafficاگر وارد تب 

را مشاهده  مصرف کاربر از اینترنت

 خواهید کرد.

حالا چگونه باید بفهمیم که یک کاربر 

چه مقدار از اینترنت را مصرف کرده 

است، برای این کار به شکل زیر توجه 

 کنید.

برای مشخص کردن مقدار مصرف 

یکی اینکه  ؛اینترنت چند راه وجود دارد

کلیک راست  ،روی کاربر مورد نظر خود

 ،Show Columnsکنید و از قسمت 

 Total Uploadedیتیک دو گزینه

Bytes وTotal Download Bytes 

 یکه در شکل بعد نتیجه درا انتخاب کنی

 کنید.کار را مشاهده می
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دو  ،کنیدطور که مشاهده میهمان

ستون برای دانلود و آپلود مشخص 

شده است که مقدار مصرف را برای 

دهد، تعجب هر کاربر نشان می

داد کاربران زیاد نکنید که چقدر تع

شده است، این مربو  به یک روتر 

 باشد که از روی آن در حال آموزش دادن به شما هستم.در یک شرکتی می

راه دیگر برای نمایش مقدار مصرف کاربر از 

باشد می Statisticsاستفاده از تب  ،اینترنت

های مشخص شده مقدار در قسمتکه 

 ،کند، در سمت چپمصرف را مشخص می

دانلود  مقدار ،مقدار آپلود و در سمت راست

 ،هم یهای دیگررا مشخص کرده است. گزینه

مانند مقدار ارسال و دریافت پکت و... وجود 

 دارد.

 

 :Queueدر  Burstبررسی 

وجود دارد  Burstبه نام  Queueامکانی در 

به صورت  که دهدکه به ما این امکان را می

ترل ود را کنخ یپهنای باند شبکه ،پیشرفته

  .کنیم

 پردازیم.با هم به بررسی این موضوع می
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Burst، زمان مشخص تکند، در این سرویس در مدسرویسی است که به شما در مدیریت پهنای باند کمک می

شد، پهنای باند مصرفی آزاد با ،اگر در آن زمان مشخص شده؛ شودکنیم، مقدار پهنای باند بررسی میکه تعیین می

 دهد.اختصاص می به کاربران پهنای باند ،داری که تعیین کردیمبه مق

-طور که در تصویر روبرو مشاهده میهمان

 ،برای آپلود Max Limitکنید، در قسمت 

کیلوبایت  256 ،کیلوبایت و برای دانلود 128

را برای  Burst Limitاگر ؛را در نظر گرفتیم

مگابایت  3 ،مگابایت و برای دانلود 1 ،آپلود

 Burstدر نظر بگیریم و همچنین 

Threshold کیلوبایت  512 ،را برای آپلود

با  ،مگابایت در نظر بگیریم 1 ،و برای دانلود

یمات بخواهد فایلی را دانلود کند، اگر کاربری با این تنظ ؛شدبامگابایت می 3این فرض که مقدار پهنای باند برای 

 خواهد شد؟ ایجادسرعت آن ه اتفاقی روی چ

ند را حداکثر پهنای با کاربر ،، در شروع کارکندمیفایلی شروع به دانلود  ،گیریم که کاربربر این می را ضفر

سرعت دانلود آن کاهش خواهد یافت،  (burst Time=10)و بعد از زمانی که مشخص کردیم  کنددریافت می

تمام عملیات برای کاهش و افزایش بلکه  ،ثانیه عبور کند تا عملیات اجرا شود 10این به این معنا نیست که باید 

ابد و یآن افزایش می یسرعت اولیه ،دانلود کند اگر کاربر شروع به ؛ق خواهد افتادثانیه اتفا 10رعت در همین س

اگر چنانچه کاربری  ؛یابدسرعت افزایش می ،ثانیه 3بعد از  ،دوباره .یابدسرعت کاهش می ،ثانیه 3د بعد از حدو

 10بخواهد از اینترنت استفاده کند، باید منتظر بماند تا این  ،که در حال استفاده از اینترنت است یاربربه غیر از ک

پهنای باند را دریافت کند، با این کار هر دو کاربر به یک میزان  ،بعد تمام شود و ،ربر قبلی داده شدثانیه که به کا

 در تنظیم سرعت اینترنت مناسب باشد.تواند می ،از پهنای باند استفاده خواهد کرد که این

 ن بدست آورید:آو عملکرد  Brustتوانید توضیحات بیشتری را در مورد از لینک زیر می

http://wiki.mikrotik.com/wiki/Manual:Queues_-_Burst 
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 داخلی در میکروتیک: یهدسترسی از راه دور به شبک

داخلی خود دسترسی داشته  یخواهید از بیرون به شبکهخریداری کردید و می Publicچند آدرس  یااگر یک 

 باشید، باید کارهای زیر را انجام دهید.

 بهتر است چند مورد را با هم بررسی کنیم: ،قبل از شروع کار

که برای ورود  Destination Natیعنی همان  ،دارد این است که به آدرس مقصد اشاره DstNatمنظور از 

 آدرس از خارج از روتر به داخل سازمان اشاره دارد.

برای خروج آدرس از که Source nat ن یعنی هما ،این است که به آدرس مبدأ اشاره دارد SrcNatمنظور از 

 داخل روتر به بیرون اشاره دارد.

Dst.Port برابر Destination Port  ،یعنی پورت مقصد.است 

Src.Port  برابرSource Port .است، یعنی پورت مبدأ 

Forward  ه است، البته کارهای دیگریآدرس یا پورت خاصی به پورت یا آدرس دیگر در شبکهم برای انتقال 

 .خواهیم کردروی آن بحث  ،انجام داد که در ادامه ،شود با این گزینههم می

 Active Directoryخواهیم به سرور باشد و می 91.91.91.95ما  یشبکهدر  Publicآدرس  ،فرض مثالبر 

 دسترسی از بیرون بدهیم. ،است 172.16.1.5که آدرس آن 

 کنید، کاربری خارج از سازمان برای دسترسی به داخل شبکه از طریق نرمطور که در شکل زیر مشاهده میهمان

ت وارد روتر میکروتیک کند و زمانی که این درخواسدرخواست خود را اعلام می Remote Desktopافزار 

 دهد.انتقال می  Activeکند و کاربر را به سروربررسی می ،یمتن را طبق رولی که برای آن نوششود، روتر آ

 .کنیمدر میکروتیک را با هم بررسی می Ruleایجاد  ینحوه ،کار یدر ادامه

Active Directory
172.16.1.5 Mikrotik Router

Internet

Remote  Users

91.91.91.95:3389

ایجاد رول در فایروال
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را  Firewall یگزینه IPاز قسمت  ،را اجرا کنید و بعد Winbox برای شروع

 انتخاب کنید.

 

 

 

 

 یشوید و برا Natوارد تب  ،به مانند شکل روبرو

 کلیک کنید. جدید بر روی + Ruleاضافه کردن 

 

 

 

شوید و از  Generalوارد تب  ،در این تصویر

 dstnat(Destinationیگزینه Chainقسمت 

nat)  از قسمت  ،بعد ؛کنیدرا انتخابProtocol  هم

6(tcp)  را انتخاب کنید و در قسمتDST.Port 

 Remote  بهکه مربو 3389پورت  یشماره

Desktop باشد را وارد کنید و در ادامه بر روی می

 کلیک کنید. Actionتب 
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 یباید آدرس مقصد در شبکه Actionدر تب 

 درن مشخص کنید، به همراه پورت آداخلی را 

را انتخاب  dst-nat یگزینه Actionقسمت 

آدرس  To Addressesکنید و در قسمت 

 To Portsو در قسمت  Activeسرور 

را که مربو  به پورت  3389 یشماره

Remote Desktop باشد را وارد کنید و می

 Commentبر روی  ،بعد از سمت چپ

وارد  Ruleکلیک کنید و یک اسم برای این 

  اشد.ر بتص آن در لیست راحتکنید تا تشخی

 

مورد نظر ایجاد شده  Rule ،در تصویر روبرو

راهم ف برای دسترسی از بیرون زاست و همه چی

 .است

 

برابر با  Remote Desktopپورت مربو  به  یمهم: شماره ینکته

اگر  ؛همین شماره وارد شده است ،هم Ruleکه در این  است 3389

تواند آدرس می ،دسترسی داشته باشد Activeکاربری بخواهد به سرور 

 3389چون  ،وارد کند 3389بدون وارد کردن پورت را  91.91.91.95

 Ruleچند  ، اما اگر بخواهد،فرض انتخاب شده استبه صورت پیش

ر قسمت د باید به مانند شکل بالا اخلی بنویسد،د یبرای چند سرور مختلف در شبکه

Dst. Port، وارد تب در شکل روبرو و بعد  د را وارد کنداه خوپورت دلخوAction 

 Remote Desktopآدرس سرور داخلی خود را به همراه پورت مربو  به و  شود

 .وارد کند
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 91.91.91.95:2020تواند از طریق آدرس کاربر می ،Ruleبعد از ایجاد 

 شود. 172.16.1.2وارد سرور مورد نظر با آدرس 

 

 :Public آدرسشبکه از طریق  سایت دروندسترسی به وب

حالا در این قسمت  م،داخلی متصل شدی یبه شبکه Remote Desktopقبل از طریق  یبعد از اینکه در مرحله

احل مر یکه همهمتصل شویم. برای این ، راه انداختیم،محلی خود یهایی که داخل شبکهخواهیم به وب سایتمی

 را وارد کنیم. 80باید عدد  Actionتب  فقط در قسمت پورت در ،مانند قبل است

یک سرور با آدرس داخلی 

که مربو  به سرور  172.16.1.40

-مانیتورینگ است را ایجاد کردیم و می

به این  ،Publicخواهیم از طریق آدرس 

 سایت داخلی دسترسی پیدا کنیم.

شوید تا  IP >> Firewallوارد آدرس 

 شکل بعد ظاهر شود.

 

 کلیک کنید. +و بر روی  شوید Natوارد تب 

 

 Chainدر قسمت  Generalدر این صفحه و در تب 

هم  Protocolرا انتخاب و در قسمت  dstnat یهگزین

 .Dstرا انتخاب کنید و بعد در قسمت TCP یهگزین

Port  وارد تب  ،و بعد وارد کنید را 8081عددAction 

 شوید.

http://3isco.ir/


 Network Administrator 2015 – 3isco.ir 

139 
 

 یگزینه Actionو در جلوی  Actionدر تب 

dst-nat را انتخاب کنید و در قسمتTo 

Adderss ا که داخلی ر سایتآدرس وب

 Toو در قسمت دکنیبود را وارد  172.16.1.40

Ports  صفحات وب که مربو  به  80باید پورت

 .دکنیکلیک  OKبر روی  ،بعد واست را وارد 

که مثلاا   Publicند از طریق آدرستوامی ،کاربری که خارج از سازمان قرار دارد ،مورد نظر Ruleبعد از ایجاد 

 محلی شود. یشبکهداخل وارد سایت  ،و با استفاده از مرورگراست  91.91.91.95:8081در اینجا 

 :Publicدسترسی به سرور شیرپوینت داخلی از طریق آدرس 

اهند از خویکه مزمانی که این است ،کنندیکی از مشکلات کسانی که از شیرپوینت در سازمان خود استفاده می

کل این مش .شوندبا مشکل مواجه می ،داخلی دسترسی بدهند یبه کاربران بیرون از شبکه Publicطریق آدرس 

ن سایت را از خارج از سازما ،که کاربرآید که سایت شیرپوینت مورد نظر فارسی باشد و زمانی زمانی پیش می

که همین امر باعث ایجاد مشکلاتی خواهد شد، با شود طراحی سایت به صورت چپ به راست می ،کنداجرا می

 .بر این گرفتیم که سرور شیرپوینت از قبل نصب شده است( را )فرض کنیمهم این مشکل را حل می

 دهیم:شویم و تنظیمات آن را انجام میمی SharePointوارد سرور اول  ،برای شروع

و از سمت  را اجرا کنید IISسرویس 

 انتخاب خود را سایتوب ،چپ

ت بر روی کنید و از سمت راس

Bindings.. منظور از کلیک کنید .

-وب یهمان صفحه ،سایتوب

-سایت شیرپوینت است که می

 خواهید از بیرون به آن دسترسی

 .داشته باشید
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کلیک کنید و در  Addباز شده بر روی  یدر صفحه

یک پورت به دلخواه خود وارد کنید و بر  ،Portقسمت 

کلیک کنید تا پورت مورد نظر به لیست اضافه  okروی 

شود، بعد از این کار باید وارد قسمت مدیریتی شیرپوینت 

 .دشوی

بعد از ورود به قسمت مدیریتی 

شیرپوینت، وارد قسمت 

Application Management 
باز شده بر روی  یشوید و در صفحه

Configure alternate access 

mappings .کلیک کنید 

 

-کلیک کنید و گزینه Show allت راست بر روی از سم

 Change Alternate Access Mappingی

Collection  را انتخاب کنید و از لیست مورد نظر

Web Application .مورد نظر خود را انتخاب کنید 

 

 

 Web Application ،به مانند تصویر روبرو

 .انتخاب کنیدمورد نظر خود را 
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 Add internal URLs در این قسمت بر روی

 کلیک کنید.

 

 

اینترنت را وارد کنید  یگزینه، Zoneدر قسمت 

خود را به  Publicآدرس  URLو در قسمت 

کنید  وارد تنظیم کردید رامراه پورتی که از قبل ه

 کلیک کنید. Saveو بر روی 

 

سترسی ر میکروتیک را برای دید روتید و حالا باسبا سرور شیرپوینت به اتمام ر کار ،بعد از انجام تنظیمات بالا

 به سایت شیرپوینت تنظیم کنیم:

را انتخاب کنید و به مانند  Firewall یگزینه IPاز قسمت 

را  + یشوید و گزینه NATوارد قسمت  وشکل روبر

 انتخاب کنید.

 

شوید و در قسمت  Generalوارد تب  ،در این تصویر

Chain یگزینه dstnat  و در قسمت را انتخاب کنید

Protocol یهم گزینه TCP را انتخاب کنید. 

پورتی را وارد کنید که  یباید شماره Dst. Portدر قسمت 

بعد از این کار  د،کردی وارد شیرپوینتدر قسمت تنظیمات 

 شوید. Actionوارد تب 
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ی هگزین Actionو در قسمت  Actionدر تب 

dst –nat را انتخاب کنید و در قسمتTo 

Address  باید آدرس سرور شیرپوینت خود را

وارد کنید و در قسمت پورت هم باید همان پورت 

 Ruleکلیک کنید تا  okرا وارد کنید و بر روی  555

 مورد نظر ایجاد شود.

سایت شیرپوینت خود دست پیدا به وب Publicاز طریق آدرس  همه چیز آماده است تا بتوانید، بعد از اتمام کار

 .دکنی

 :مدسترسی باید از آدرس زیر استفاده کنیبرای 

http://91.91.91.98:555/ 

 

به وب سایت  متوانستی /http://91.91.91.98:555با آدرس  ،کنیدطور که در شکل بالا مشاهده میهمان

خود را  Publicس آدر ،91.91.91.98شما هم باید در تنظیمات به جای آدرس  ؛مداخلی خود دست پیدا کنی

 قرار دهید.

 

 

 

http://3isco.ir/
http://91.91.91.98:555/


 Network Administrator 2015 – 3isco.ir 

143 
 

 به صورت خودکار: Queueایجاد کاربر در 

اگر بخواهید برای  ، امارا با هم بررسی کردیم Queueایجاد کاربر در قسمت  ینحوه ،در قسمت قبلی کتاب

کند، برای این ته میمسلماا کار وقت گیری خواهد بود و شما را خس ،تعریف کنید Queueتعداد زیادی کاربر 

 آدرس ،کنیمتعریف میو چند خط کد در یک رنج آدرس به تعدادی که خودمان  Scriptکار از طریق سرویس 

 کنیم.تعریف می

چون واقعاا به کار خواهد  ،زیاد کار خواهیم کرد ،در این کتاب Scriptبا سرویس 

 توان از طریق آن روتر را بهتر مدیریت کرد.آمد و می

را انتخاب  Script یگزینه Systemشوید و از قسمت  WinBoxوارد  ،شروعبرای 

 کنید.

 

 کلیک کنید. +به مانند شکل بر روی 

 

 

د زیر ک ،برای این کار باید کد مورد نظر خود را کپی کنید؛در این قسمت 

 کپی کنید: Sourceرا به صورت کامل در قسمت 

:for e from=3 to=254 do={ 

  /queue simple add name="User $e"  

target="172.16.1.$e" max-limit=128000/12800 

queue=default/default total-queue=default 

} 

در رنج  Userکاربران با نام  Run Scriptکلیک بر روی  بعد از

 شوند.ایجاد می Queueدر قسمت  251به تعداد  172.16.1.0
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کاربران به صورت  ،کنیدطور که در شکل روبرو مشاهده میهمان

اند که با هم این کد را بررسی ودکار بعد از اجرای کد ایجاد شدهخ

 کنیم:می

:for e from=3 to=254 do={ 

  /queue simple add name="User $e"  target="172.16.1.$e" 

max-limit=128000/12800 queue=default/default total-

queue=default 

} 

یک  ،که در هر بار تکرار استفاده شد For یز حلقهدر این کد ا

مثلاا اگر بخواهید کاربر یک و دو  ،گیردتعلق می eشماره به حرف 

، در دتغییر دهی 1را به  3توانید عدد می ،هم در لیست قرار بگیرند

زمانی که / قرار  ؛ایجاد کاربر نوشته شده است ینحوه ،خط بعد

که با این  هرا نوشت Queue/ یگزینه ،گیرد و بعد از آنقرار میخط رمان در اول یعنی اینکه در خط ف ،گیردمی

کند و کلیک می همان + ،یعنی Addبر روی  ،و بعد Simpleشود و بعد از آن وارد تب می Queueکار وارد 

 Targetآن هم  کند، بعد ازهم در هر بار تکرار تغییر می eدهد که حرف قرار می User $eرا برابر  Nameبعد 

زمان با کاربر هم ،همآخر eداخلی خود آدرس را تغییر دهید،  یتوانید به نسبت شبکهشود که شما میمشخص می

 .کنیمبعد ازآن مقدار دانلود و آپلود را برای کاربر مورد نظر مشخص می ،کندتغییر می

ه ده از ترمینال روتر است کاستفا ،توان این اسکریپت را اجرا کردهایی که مییکی دیگر از راه

 کلیک کنید. New Terminalبرای این کار از سمت چپ بر روی 

 

کنید  Pastدر خط فرمان باید کل کد را به صورت یکجا 

که شکل آن به صورت مقابل تغییر خواهد کرد، بعد از این 

فشار دهید تا کاربر مورد نظر ایجاد  Enterکار بر روی 

 شود.
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 آپلود کاربران:مدیریت دانلود و 

حالا نوبت آن است که مدیریتی بر روی  ،کاربران خود را به صورت کامل ایجاد کردید Queueبعد از اینکه در 

توانیم برای هر کاربر یک سقف مشخص تنظیم کنیم و کدی بنویسیم مثلاا می ،مصرف اینترنت آنها داشته باشیم

ار برای انجام این ک ؛اینترنت آن به شدت کاهش و یا قطع شودسرعت  ،که اگر کاربر از مرز مورد نظر عبور کرد

 با ما همراه شوید.

شویم و یک کد را ایجاد کنیم، برای این کار از  Scriptبرای شروع باید وارد 

 .مکنیمیرا انتخاب  Script یهو گزین مشویمی Systemوارد  ،سمت چپ

 +بعد از باز شدن شکل بر روی 

 .مکنیمیکلیک 

 

 

 

 

را به بعد  یصفحهکد  ،Sourceدر تصویر روبرو و در قسمت 

گیریم و کنیم و یک نام برای آن در نظر میمی Pastصورت کامل 

 کنیم.کلیک می OKبر روی 
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:local traf;
/queue simple
  :for i from=1  to= 254 do={
    :if ([/queue simple find target=("172.16.1." . $i . "/32")] != 
"") do={
      :set $traf [get [find target=("172.16.1." . $i . "/32")] total-
bytes]
      :if ($traf  > 135997900) do={
           :if ( [/ip firewall address-list find address="172.16.1." . 
$i] = "") do={
        set [find target=("172.16.1." . $i . "/32")]  burst-limit=0/0 
burst-threshold=0/0 burst-time=0/0 limit-at=64k/64k max-
limit=64k/64k
          }
      }  else={
                set [find target=("172.16.1." . $i . "/32")]  burst-
limit=1M/3M burst-threshold=512k/1M burst-time=10/10 
limit-at=128k/256k max-limit=128k/256k total-max-limit=3M
      }
    }
  }

2

1

YES

 

قرار حت پوشش ت 254تا  1کنیم که یک محدوده را مثلاا از ایجاد می For ییک حلقه ،اول از همه ،در کد بالا

آنها با  IPکاربرانی که آدرس  ،یم که از طریق جستجوگوینویسیم و میمی IFدهد، بعد از این کار یک دستور 

یم که اگر گویمی ،که با خط به یک عدد متصل است doشود را پیدا کن و بعد با نوشتن شروع می  172.16.1

، دستوراتی عبور کند ،مگابایت است 130مشخص شده که برابر کاربر مورد نظر مقدار دانلود و آپلود آن از مقدار 

اما  ،کیلوبایت تغییر کند 64اجرا شوند، یعنی اینکه سرعت دانلود و آپلود آنها به رنگ هستند یل سبزطمستکه در 

 و همانشود پیگیری می Elseکار از خط  یادامه ،اگر اینچنین نبود و کاربر مورد نظر از حد مجاز عبور نکرد
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تک تک کاربران به صورت  ،شوداجرا می For یکه حلقهزمانی .شودتنظیمات اولیه برای کاربر مورد نظر ثبت می

 شود.عملیات روی آن اجرا می ،شوند که در صورت عبور کردن از مقدار مصرف روزانهپشت سر هم بررسی می

 برای کپی کردن از کد زیر استفاده کنید:

:local traf; 

/queue simple 

  : for i from=1  to= 254 do{= 

    : if ([/queue simple find target=("172.16.1." . $i . "/32")] != "") do{= 

      : set $traf [get [find target=("172.16.1." . $i . "/32")] total-bytes] 

      : if ($traf  > 135997900) do{= 

           : if ( [/ip firewall address-list find address="172.16.1." . $i] = "") do{= 

        set [find target=("172.16.1." . $i . "/32")]  burst-limit=0/0 burst-
threshold=0/0 burst-time=0/0 limit-at=64k/64k max-limit=64k/64k 

          }  

        } else{= 

                set [find target=("172.16.1." . $i . "/32")]  burst-limit=1M/3M burst-
threshold=512k/1M burst-time=10/10 limit-at=128k/256k max-limit=128k/256k 
total-max-limit=3M 

      }  

    }  

  } 

 

 

http://3isco.ir/


 Network Administrator 2015 – 3isco.ir 

148 
 

آن را باشد و اگر بخواهید مقدار مگابایت می 129بیت نوشته شده است که برابر  135997900عدد  ،در این کد

باشد و آن  199997900کنید، مثلاا اگر عدد شما  1048576باید عدد مورد نظر خود را تقسیم بر عدد  ،تغییر دهید

 .شودمی مگابایت 190مقدار آن  د،کنی 1048576را تقسیم بر 

ص خود را وارد کنید تا طبق این آدرس کاربران مشخ یشبکه آدرس ،.172.16.1آدرس توانید به جای شما می

 شوند.

 ،کنترل کاربران را ایجاد کردیم Scriptزمانی که 

 توانیمحالا چگونه باید آن را اجرا کنیم؟ آیا می

روی  و با کلیک بر م به این قسمتیدقیقه بیایهر 

Run Script  آن را اجرا کنیم؟ قطعاا چنین کاری

نیازمند زمان زیادی است، برای حل این مشکل 

در این سرویس ایجاد کنیم که  Ruleدر میکروتیک استفاده کنیم، یعنی باید یک   Schedulerباید از سرویس

 را اجرا کند. Scriptدر زمان مشخص 

 

-شوید و گزینه Systemوارد   Schedulerد به سرویسوبرای ور

 را انتخاب کنید.  Schedulerی
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خود در  Schedule یک نام برای ،Nameدر این تصویر در قسمت 

تکرار آن را مشخص کنیم باید  Intervalگیریم و در قسمت مینظر 

 که بنا به نیاز خود دقیقه در نظر گرفته شده است 2که در این قسمت 

کد زیر  ،یا همان رویداد Event. در قسمت مآن را تغییر دهی متوانیمی

 کنیم:را وارد می

/system script run "Queue Controller" 

از لیست  ،و بعد Scriptبعد وارد  ،Systemد اول وار ،در این کد

 کنیم.را اجرا می Queue Controller یگزینه ،موجود

 کلیک کنید. OKبعد از وارد کردن کد در جای مشخص شده بر روی 

 system script run "Queue/برای اینکه بتوانید یک دستور مانند 

Controller" توانید از می ،ایجاد کنیدNew Terminal ه قبلاا ک

 .دتوانید به جای نوشتن این کد فقط از نام اسکریپت در این قسمت استفاده کنیمی .استفاده کنید ،میتوضیح داد

کنید طور که در شکل روبرو مشاهده میهمان

 ،آنو بعداز system Script/دستور با تایپ 

های بعدی لیست گزینه ،Tabفشار دادن کلید 

-هگزین ،لیست مورد نظررا به ما نمایش داد، در 

یم کناجرای اسکریپت تایپ می برای Run ی

دهیم تا لیست فشار می Tabو بعد بر روی 

آن ها نمایش داده شود، بعدازاسکریپت

مورد نظر خود را انتخاب و دستور  اسکریپت

شد، پس از اجرا خواهد  Queue Controllerیک بار اسکریپت  ،کنیم، این دستور اگر اجرا شودرا تکمیل می

 .منام اسکریپت را به تنهایی وارد کنی ،فقط کافی است Scheduleبرای نوشتن دستور و کپی آن در  ،این
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هر دو دقیقه یک بار کل  ،Scheduleاسکریپت کنترل پهنای باند از طریق سرویس  ،بعد از انجام مراحل بالا

 دهد.میکیلوبایت تغییر  64سرعت آن را به  ،کندکند و اگر کاربری از حد مجاز خود عبور کاربران را بررسی می

 

کنید، طور که مشاهده میناهم

کاربرانی که حجم دانلود آنها از 

ت سرع ،هشتر شدیمگابایت ب 130

کیلوبایت تغییر کرده  64آنها به 

کاربران  یاست و سرعت بقیه

رای ب ،این کار ؛تغییری نکرده است

مدیریت کاربران یک سازمان کار 

 خواهد بود. خوبی

باید به این  ،یدکن Resetاگر کاربری حجم خود را به اتمام رسانده باشد و شما بخواهید کاربر مورد نظر را  نکته:

صورت عمل کنید که کاربر مورد نظر خود را در 

 از قسمت بالای صفحه بر ،لیست پیدا کنید و بعد

ود شهای دانلود و آپلود کاربر مورد نظر صفر می-کنید، با این کار کاربر شمارهیک کل Reset Countersروی 

سرعت این کاربر هم به صورت قبلی  ،شوندو بعد از دو دقیقه که کل کاربران از نظر حجم مصرفی بررسی می

 فرض تغییر خواهد کرد.ان پیشکاربر

شما فردای آن روز در  تغییر کرد، اگر 64اینترنت استفاده کردند و سرعت آنها به  کاربران از ،ساعت 24حالا طی 

از همان سرعت  ،دکیلوبایت تغییر کر 64باز هم کاربرانی که دیروز سرعت آنها به  ،محل حضور نداشته باشید

برای حل این مشکل  ؛کند Resetآنها را  Accountکنند، چون مدیر شبکه حضور نداشته که دیروز استفاده می

بامداد و بعد  1که در ساعت مثلاا  ده این سرویس دستور دهیو ب دکمک بگیری Scheduleباید از همان سرویس 

در روز بعد  ،های موجود را ریست کن تا کاربرانی که سرعت آنها افت کرد Accountکل  ،ساعت 24از زمان 

 برای انجام این کار به قسمت بعدی توجه کنید. ؛را شروع کنندخود با سرعت خوبی کار 
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 ر مدت زمان مشخص:کاربران د Counterریست کردن 

با توجه به توضیحات قبلی برای اینکه مقدار 

باید از  ،کنیم Resetکاربران را  یمصرف همه

از کلیک کنیم و  Queuesسمت چپ بر روی 

کلیک  Reset All Countersبالا بر روی 

های شمارنده یهمهکنیم، بعد از این کار 

این کار را به صورت دستور در بیاوریم، یس اسکریپت باید برای استفاده در سرواما شود، می Resetکاربران 

 .مکنیمیاجرا  Winboxرا در   New Terminalر،برای انجام این کا

باید  New Terminalبعد از اجرای 

 دستور زیر را وارد کنیم:

/queue simple reset-counters-all 

اگر خط به خط این دستور را بررسی 

  Queueاول وارد قسمت ،کنیم

 Simpleبعد از آن وارد تب  ،شدیم

 reset-counters-all ،شدیم و بعد

-شمارنده یرا انتخاب کردیم تا همه

نوشتن دستورات دقیقاا مانند این است که شما با استفاده از مأوس  اگر توجه کنید، ؛شود Resetهای کاربران 

 اجرا کنید. reset all counter با کلبک بر روی دستور را 

ریق و از ط آوریمن را به صورت یک فایل اسکریپت درباید آ ،از اینکه دستور مورد نظر را بدست آوردیمد بع

 خص اجرا کنیم. این فایل را در زمان مش Scheduleسرویس 

 بدون فایل اسکریپت هم انجام دهد.تواند این کار را به تنهایی می Scheduleالبته خود سرویس 

 اجرا کنید. System >> Scriptقبل از طریق منوی  را به مانند  Scriptسرویس
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بر روی آیکون + کلیک کنید  Scriptبه مانند شکل روبرو در تب 

اجرا شود، بعد از آن نام مورد نظر خود  New Script یتا صفحه

را که با هم  همان دستور ،هم Sourceرا وارد کنید و در قسمت 

بر  وارد کنید و را ردیمبرای ریسیت کردن کلی کانترها بدست آو

 کلیک کنید. OKروی 

 

 

 

 

 

ایجاد  Ruleیک  Scheduleبرای اینکه در سرویس 

اریم نیاز به دستور د ،کنیم تا این اسکریپت را اجرا کند

 New Terminalباید از طریق ،میگفتکه  طورهمانکه 

ا اجرا دستور زیر ر ،به مانند شکل ؛ت پیدا کنیمبه آن دس

 کنیم:می

/system script run Reset-Counter 

فشار دهید،  Enterبعد از وارد کردن دستور بر روی 

 Script Listکنید در قسمت مشاهده می که طورهمان

که این عدد  تغییر کرده است 1به  Run Countمقدار 

 کند.یپت مورد نظر تغییر میدر هر بار اجرای اسکر
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د بعد از بدست آوردن دستور مورد نظر، وار

شوید و بر  System >> Scheduleآدرس 

 .کلیک کنید +روی آیکون 

نام  ،Nameباز شده در قسمت  یدر صفحه

مورد نظر خود را وارد کنید و در قسمت 

Start Time  باید زمان اجرای آن را مشخص

 ،Intervalقسمت شب و در  12کنید، مثلاا 

ساعت را برای آن  24روز یا همان  1مقدار 

هم  On Event و در قسمت مشخص کنید

مورد نظر ایجاد شود و در زمان مشخص  Scheduleکلیک کنید تا  OKدستور مورد نظر را کپی کنید و بر روی 

 .(توانید از نام اسکریپت استفاده کنیدمی ،به جای این دستور) شده اجرا شود

توانید به جای اجرای اسکریپت مورد نظر خود دستور را به شما می

و آن را تنظیم کنید وارد کنید  Scheduleستقیم در سرویس صورت م

  خص اجرا شود.تا در زمان مش

 

باید ساعت روتر را از قبل تنظیم کنید تا سر ساعت  : حتماامهم ینکته

 اجرا شود. ،دهیدتنظیماتی که انجام می ،مشخص
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 Scheduleیک  ،New Terminalاین است که از طریق  Scriptترین روش برای اجرای بهترین و کارآمد

 .دایجاد کنی

در شکل روبرو با استفاده از 

ایجاد  Scheduleیک  ،دستورات

که در زمان مشخص شده  کردیم

 Reset-Counterاسکریپتی با نام 

اجزای دستور  از را اجرا کند، اگر بعد

 ،شوید Scheduleوارد سرویس 

مشاهده خواهید کرد که یک خط 

 Reset-CounterAllجدید با نام 

ایجاد شده است که در تصویر روبرو 

 .کنیداین موضوع را مشاهده می

خوبی این روش این است که بدون 

 ،خص شدهشدر زمان م ،هیچ مشکلی

 اسکریپت شما اجرا خواهد شد.

 

 

 

 نوشتیم به صورت زیر است: Terminalدستوری که در 

system scheduler add name=Reset-CounterAll on-event=Reset-Counter interval=24h start-time=23:59:00 

 ویسیم:نکه برای بررسی پهنای باند نوشتیم را در این قسمت بنویسیم به این صورت می Scheduleاگر بخواهید 

system scheduler add name=Band-Controller on-event="Queue Controller" start-time=startup 

interval=1m 

 شود.ایجاد می Queue Controllerدقیقه برای اجرای اسکریپت  1بندی با زمان Scheduleخط یک در این 
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و به این نتیجه رسیدیم که برای  را با هم بررسی کردیم Scheduleاسکریپت و ایجاد  یپس تا به اینجا نحوه

ای را به اشتباه اگر گزینهچون در خط فرمان  ،روتر عمل کنیم Terminalبهتر است از طریق  ،Ruleنوشتن یک 

 کمک کند.شما به  تواندوارد کنیم با خطا مواجه خواهیم شد که این کار می

 قطع کردن اینترنت کل شبکه در زمان مشخص شده به صورت خودکار:

کاربرانی وجود داشته باشند که در ساعتی خاص بعد از کار اداری اقدام به دانلود  ،هاشاید در بعضی از سازمان

ساز خواهد بود، پس اگر کاربر سیستم ، مشکلدید که این مورد در زمانی که شما در محل حضور نداشته باشننک

بامداد شروع به دانلود فایل کند،  2تنظیم کند که از ساعت  Download Manager افزار نرمخود را مثلاا با 

 چگونه باید این قضیه را مدیریت کنیم؟ 

 کنیم کاربران قطع یبرای همهرا صبح اینترنت  7شب تا  10مثلاا از  ،ز ساعتی مشخصبهترین کار این است که ا

 شود.انجام می Scheduleکه این کار با استفاده از سرویس 

 شوید. System >> Scheduleوارد  ،برای انجام این کار

بر روی  Scheduleبعد از ورود به سرویس 

 مجدید نا یودر پنجرهآیکون + کلیک کنید 

وارد  Nameرا در قسمت  مورد نظر خود

ساعتی را که  Start Timeدر قسمت  .کنید

اینترنت قطع شود را  در آن، قرار است

مقدار  Intervalو در قسمت  مشخص کنید

 Onساعت را مشخص کنید و در قسمت 24

Event :هم دستور زیر را وارد کنید 

/interface ethernet disable Local 

کلیک  OKردن دستور بر روی بعد از وارد ک

 کنید.
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وارد تب  ،شویم و بعدمی Interfaceاول وارد  ،interface ethernet disable Localدر دستور 

Ethernet  داخلی که در این کتاب با نام  یشویم و کارت شبکهمیLocal را با دستور  استگذاری شدهاسم

Disable پس با  ،داخلی خود را غیر فعال کنید یشما هم باید کارت شبکهتوجه داشته باشید  ؛کنیمفعال مییرغ

های داخلی قطع خواهد شد و دیگر کسی ی سیستماینترنت برای همه ،22:00در ساعت  Scheduleایجاد این 

 هم این کار را انجام دهیم Scriptتوانستیم از طریق البته می ،تواند شبانه از طریق اینترنت کاری انجام دهدنمی

 که زیاد ضروری نبود.

صبح دوباره فعال شود، برای  07:00باید ساعت اما  ،شودقطع می 22:00ساعت  ،حالا اینترنت برای کل شبکه

ت با این تفاو ،ایجاد کنیم و دوباره از دستور بالا استفاده کنیم Scheduleانجام این کار باید یک رول جدید در 

 کنیم.استفاده می Enableاز دستور  Disableکه به جای 

یک رول جدید برای  ،کنیدطور که در شکل روبرو مشاهده میهمان

صبح ایجاد شده است که دستور  07:00فعال کردن اینترنت در ساعت 

 باشد:آن به صورت زیر می

/interface ethernet enable Local 

کنید.با این کار از شیطنت کاربران جلوگیری می  
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 کردن روتر میکروتیک: Shutdownکردن و  Restart ینحوه

باید به صورت زیر  ،یا خاموش کنید Restart د رابرای اینکه روتر خو

 عمل کنید:

 یدو گزینه ،شوید که در این منو Systemوارد منوی  ،به مانند شکل روبرو

Reboot  برای ریسیت کردن روتر وShutdown کردن  برای خاموش

ه شود کیک پنجره ظاهر می ،اب کنیدخنها را انتکه آنی؛ زماروتر وجود دارد

 شود.عملیات اجرا می ،Yesبا کلیک بر روی 

کردید، برای روشن کردن آن باید از طریق  ShutDownاگر زمانی روتر را 

 اقدام کنید. ESxiسرور 

 

 

 

هم به   Terminalبرای اجرا از طریق

ل یعنی او ،صورت شکل روبرو عمل کنید

شوید و بعد یکی از  Systemوارد 

را  ShutDownیا  rebootدستورات 

 از شما سؤال Enterوارد کنید که بعد از 

 .ن هستید یا نه؟شود که آیا مطمئمی

 از طریق دتوانیتوجه داشته باشید می

روتر را  Scheduleاسکریپت و 

Reboot دکنی. 
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 در روتر میکروتیک )مهم(: Load Balancingایجاد 

بین دو خط  Load Balancباشد که مربو  به ایجاد های روتر میکروتیک این قسمت میترین بخشیکی از مهم

 زمان فقطباشید که در یک، مطمئن کنیداز دو خط اینترنت استفاده می به مانند این کتاب اینترنت است، اگر شما

تا در زمان قطع شدن اینترنت اول، قرار دارد  Backupشود و خط دیگر به عنوان از یک خط اینترنت استفاده می

وجود دارد که در این کتاب  Load Balancingچندین روش برای  ،اینترنت دوم فعال شود. در روتر میکروتیک

پردازیم، در این روش از هر دو خط در یک زمان استفاده می Firewall marking یعنی ،ترین آنهابه یکی از مهم

 فکاربران را بر روی خط اول و نص نصف ،به نسبت سرعت خط اینترنت ،اشیدب کاربر داشته 100شود و اگر می

های ورودی پکتتوان به جدا کردن های مهم دیگر آن میدهد، از ویژگیدیگر آنها را بر روی خط دوم قرار می

ط هم ان خو خروجی اشاره کرد، یعنی اینکه اگر کاربری با خط پارس آنلاین از شبکه خارج شده است با هم

 کاملاا به این موضوعات پی خواهید برد. ،کننده باشد که در ادامهسردرگمها کمی بحث شاید این ،وارد شبکه شود

 کنید:را مشاهده می Load Balancingهای انواع روش ،در لیست زیر

 Firewall marking  

 ECMP  

 PCC  

 Nth  

 Bonding  

 OSPF  

 BGP 

تست چون این روشی  ،شودآموزش داده می Firewall marking روش ،طور که گفتیم در این کتابهمان

 آموزشبه کارایی خاص خودشان را دارند که در صورت نیاز  ،های دیگر همشده و کارآمد است، البته روش

 .آنها خواهیم پرداخت

 :Firewall markingبررسی روش 

و در  شوندگذاری مینت علامتی اینتردهندهی و خروجی به نسبت سرویسهای ورودپکت ،در این روش

 های دو اینترنت در زمان ورود و خروج قابل تشخیص هستند.پکت ،ترین حالتساده
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PC1 PC2 PC3 PC4 PC5

Router 
Mikrotik

Switch

ParsOnline Shatel

 

نتقال به داخل شبکه ا که از طریق روتر میکروتیکنلاین داریم آشاتل و پارس  یدو سرویس دهنده ،در شکل بالا

بسته به سرعت اینترنت  ،را روی روتر پیداسازی کردیم Firewall markingویس داده شدند، بعد از اینکه سر

رس پا یسرعت سرویس دهندهمثلاا اگر  ،گیرندها قرار میهای داخلی روی هر کدام از این خطسیستم ،شما

یند کار آرفگیرند که این امر باعث بهبود در روی خط پارس آنلاین قرار میآنلاین بیشتر باشد، بیشتر کاربران 

 خواهد شد.

 موزیم.آرا با هم می Firewall Markingبا روش  کار ،بعد یصفحهدر 
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 :(Accept) ،اول یمرحله

قرار دارد کار   FireWallکه در بخش Mangleبرای شروع کار باید با سرویس 

تا  مرا انتخاب کنی FireWall یزینهگ ،IPوی از طریق من باید کنیم، برای این کار

 ل بعد ظاهر شود.شک

 

 

 

شوید و برای  Mangleوارد تب  ،در این صفحه

 کلیک کنید. +جدید بر روی آیکون  Ruleایجاد 

 

 

 

 

 Generalوارد تب  ،در این صفحه

 یگزینه ،Chainشوید و در قسمت 

Prerouting  را انتخاب کنید و در

باید آدرس  Dst. Addressقسمت 

 هداخلی خود را وارد کنید ک یشبکه

 172.16.1.0/24در این کتاب 

وارد تب  ،بعد از این کار ؛باشدمی

action .شوید 
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را  Accept یگزینه ،Actionدر تب 

 Ruleکلیک کنید تا  Okو بر روی  انتخاب

 هاید نظر ایجاد شود، با این کار پکتمور

 یید است.أمورد ت ،داخلی یشبکه

 

 

 :(Mark Connection) دوم، یمرحله

 د؛نیهم تفکیک کهای پارس آنلاین و شاتل را از ، یعنی پکتدگذاری کنیها علامتتمرحله باید روی پکدر این 

 کلیک کنید. +شوید و بر روی  Mangleدوباره وارد تب 

 

 

 

 یگزینه Chainدر قسمت  ،در این بخش

Prerouting  را انتخاب کنید و در قسمت

In. interface داخلی  یباید کارت شبکه

را انتخاب کنید که قبلاا آن را در مراحل  خود

 .دتنظیم کردیقبل 

 یگزینه ،Connection Markدر قسمت 

no-mark  را انتخاب کنید و وارد تب

Advanced .شوید 
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خوب توجه کنید، در  Advancedبه تب 

 Per Connectionاین تب، در قسمت

Classifer، اول یگزینه، Src Address  را

ط اگر تعداد خ ،در قسمت بعد انتخاب کنید و

را وارد  2 یشماره ،تا است 2اینترنت شما 

را وارد  3 یشماره ،تا است 3کنید و یا اگر 

قسمت آخر هم برای انتخاب خط در  .کنید

 را وارد 0 یگزینه ،مثلاا پارس آنلاین ،اول

 شوید. Actionشروع شماره در این قسمت از صفر است، بعد از این کار وارد تب کنید، 

-ها علامتباید روی پکت Actionدر تب 

، برای این کار در قسمت دگذاری کنی

Action، یگزینه Mark Connection 

 Newرا انتخاب کنید و در قسمت

Connection Mark،  نامی را برای

ول ا اینترنت اول وارد کنید، مثلاا اگر اینترنت

بنویسید  ،پارس آنلاین است

ParsOnline-Wan1، د از این کار بر روی بعApply،  کلیک کنید تاRule برای اینترنت  ؛مورد نظر ایجاد شود

 باید همین کار ،شاتل است ،دوم که در اینجا

، برای اینکه دتغییراتی انجام دهی را با

که  Ruleهمین  ،سرعت افزایش پیدا کند

 Copyرا  دبرای پارس آنلاین ایجاد کردی

 .دکنییجاد د و آن را برای شاتل هم اکنی
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قبلی برای  Rule ،در قسمت قبلزمانی که 

این شکل  ،دکردی Copyپارس آنلاین را 

لازم نیست  Generalشود که تب ظاهر می

 Advancedتنظیم شود، پس وارد تب 

را وارد  1 ،شوید و فقط به جای صفر قبلی

کنید تا خط دوم انتخاب شود، بعد از وارد 

کلیک  Actionبر روی تب  ،کردن عدد یک

 کنید.

 ، Actionدر این قسمت، در قسمت

را  Mark Connection یگزینه

 Newانتخاب کنید و در قسمت

Connection Mark،  نامی برای خط

باشد را وارد و دوم که در اینجا شاتل می

 .کلیک کنید OKبر روی 

تا به اینجا  کنیدطور که مشاهده میهمان

 Ruleو دو  Acceptبرای  Ruleیک 

ایجاد شده  Mark Connectionبرای 

 است.

 :(Mark Routing) ،سوم یمرحله

های قبلی که برای دو  Mark Connectionهای مربو  به روتینگ را با استفاده از در این مرحله باید پکت

 دهیم.مشخص کنیم که این کار را با هم انجام می ،خط اینترنت ایجاد کردیم

طلوب م یو کار را به دقت انجام دهید تا به نتیجه کنید آرامش خود را حفظ ،کنید در انجام هر کاری سعینکته: 

 و دلخواه خود برسید.
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 کلیک کنید. +بر روی آیکون  ،Mangleدر تب 

 

و در قسمت  Generalدر تب 

Chain، یگزینه Prerouting  را

 .Inو از قسمت انتخاب کنید

Interface، داخلی  یکارت شبکه

Local  ترین انتخاب کنید و در مهمرا

 Connection Markیعنی  ،قسمت

های موجود را که با باید یکی از خط

هم در قسمت قبل ایجاد کردیم را 

ب وارد ت ،ب کنید، بعد از این کاراانتخ

Action .شوید 

-گزینه ،Actionدر این تب از قسمت 

کنید را انتخاب  Mark Routing ی

 New Routing Markو در قسمت 

 Markیباید به نسبت گزینه

Connection  که در تبGeneral  

برابر همان  اینجا هم د،انتخاب کردی

باشد و نامی را وارد کنید که قابل 

خط پارس  یوارد شده است که نشان دهنده ParsOnline-wan1-Routingتشخیص باشد که در اینجا 

که ایجاد  Ruleبعد از همین  یدر مرحله ،یجاد شودمورد نظر ا Ruleکلیک کنید تا  OKبر روی  ؛آنلاین است

های آن را برای خط شاتل تغییر دهید، یعنی د و گزینهتهیه کنی Copy ،شده است

 .بعد عمل کنید یبه صورت صفحه
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 برای باید تنها تغییری که ،Generalدر تب 

خط شاتل ایجاد کنید در قسمت 

Connection Mark یاست که باید گزینه 

Shatell-Wan2 وارد  ،را انتخاب کنید و بعد

 شوید. Actionتب 

 

 

 یگزینه ،Actionو از قسمت  Actionدر تب 

Mark Routing  را انتخاب کنید و در قسمت

New Routing Mark، در ارتبا  با  نامی را

 کلیک کنید. OKخط شاتل وارد کنید و بر روی 

های  Ruleتعداد  ،سوم یبعد از انجام مرحله

 رسد.می 5ایجاد شده به 

 

 

 :(Output Mark)چهارم،  یمرحله

 ؛شوندگذاری میهای خروجی علامتکانکشن ،در این مرحله

 کلیک کنید. شوید و بر روی آیکون + Mangleوارد 
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 Output یهگزین ،Chainدر قسمت 

را انتخاب کنید و از قسمت 

Coonection Mark، یهگزین 

ParsOnline-Wan1 نتخاب را ا

 شوید. Actionوارد تب  ،کنید و بعد

 

 

 

 ،Actionو در قسمت  Actionدر تب 

را  Mark Connection یگزینه

 Newانتخاب کنید و در قسمت

Connection Mark،  نامی را در

ارس که در اینجا پ ارتبا  با خط انتخابی

 Okو بعد بر روی  وارد ،آنلاین است

ز آن ا Ruleبعد از ایجاد  ؛کنید کلیک

تهیه کنید و در تب  Copyیک 

General،  به مانند شکل روبرو در

و  Output یهگزین ،Chainقسمت 

 ،Connection Markدر قسمت 

خط دوم اینترنت خود را که در اینجا 

Shatell-Wan2  است را انتخاب

 شوید. Actionد و وارد تب کنی
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 Newدر قسمت Actionدر تب 

Connection Mark،  در را نامی

 و بعد برارتبا  با خط دوم خود وارد 

 کلیک کنید. Okروی 

 

 باشد: تغییر کرده باید به صورت زیر Mangleل جدو د،بالا را انجام دادی یهار مرحلهبعد از اینکه چ

ر شود، به خاطگونه عملیاتی اجرا نمیهای اینترنت هیچروی خط د،زمانی که این تغییرات را در روتر انجام دادی

 نیم.کن قسمت این موضوع را بررسی میکه در ای دنجام دهیمیکروتیک تنظیماتی را ا Routeباید در قسمت نکه ای

  :(IP Route) ،پنجم یمرحله

که در مراحل قبل  ایگذاریمربو  به اینترنت را با علامت Routeدر این مرحله باید 

 تنظیم کنیم. ،انجام دادیم

 را انتخاب کنید. Routes یینهگز ،IPبرای این کار از منوی 
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IP Route داخلی را به بیرون  یههای شبکیم آدرسخواسترا در اوایل کار با هم بررسی کردیم، زمانی که می

هایی که مقصد مشخص ندارند را به دو خط پارس گفتیم آدرسکردیم و میایجاد می Route یک ،ارسال کنیم

 Load Balancingیک  ،جدید برای دو خط اینترنت  Ruleن قسمت با ایجاد دودر ای اما آنلاین و شاتل بفرست،

کلیک  +برای شروع بر روی آیکون  .زمان بتوانند از هر دو خط استفاده کنندهم ،کاربران یکنیم تا همهایجاد می

 کنید.

چهارتا صفر  ،Dst. Addressدر قسمت 

را  Gatewayرا وارد کنید و 

ParsOnline اینترنت اول خود  یا همان

 Check، در قسمتانتخاب کنید

Gateway، یگزینه Ping  را انتخاب کنید

 یگزینه ،Routing Markت و در قسم

ParsOnline-Wan1-Routing  را

 کلیک کنید. Okانتخاب کنید و بر روی 

 د.ایجاد کنی Routeبرای خط شاتل هم یک 

چهارتا صفر را  ،Dst. Addressت در قسم

انتخاب  shatelرا  Gatewayو  وارد کنید

 ،Check Gatewayدر قسمت  ؛کنید

ت را انتخاب کنید و در قسم Ping یگزینه

Routing Mark، یگزینه Shatell-

Wan2-Routing  را انتخاب و بر روی

Ok .کلیک کنید 
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خط  4 ،کنیدطور که مشاهده میهمان

Route  ایجاد شده است و در حال

زمان از دو خط هم ،حاضر کاربران شبکه

کنند، برای مطلع استفاده می

شدن از این موضوع کافی است 

شوید  IP >> FireWallوارد 

 Connectionو بعد وارد تب 

طور که در تب همان ؛شوید

Connection Mark 
تمام  ،کنیدمشاهده می

گذاری شده ، علامتهاکانکشن

ی نشان دهنده ،است و این

 کار است. موفقیت در

 

 

 دادن کاربر روی یک خط اینترنت مشخص:قرار 

های اینترنت اندازی کردید و تمام کانکشنرا راه FireWall Markingسرویس  ،بعد از اینکه در قسمت قبل

یک خط اینترنت خاص کنم، کاربران را روی توانید با استفاده از روشی که عرض میمی ،گذاری شدندعلامت

ر را روی خط دیگر یگتای د 20تای آنها را روی یک خط و  30توانید می ،اریدکاربر د 50، مثلاا اگر قرار دهید

 کنیم.قرار دهید که با هم این موضوع را بررسی می

باید به این صورت عمل کنیم که وارد  ،اگر بخواهیم فقط یک کاربر را روی یک خط اینترنت خاص قرار دهیم

IP >> FireWall شویم و از تب میMangle، کلیک  +وی آیکون بر ر

 کنیم.می
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 Chainو از قسمت  Generalدر تب 

را انتخاب کنید و  Prerouting یگزینه

 IP سآدر ،SRC. Addressدر قسمت 

د نظر خود را وارد کنید و کاربر مور

 شوید. Actionوارد تب  ،آنبعداز

 

 

 Markیگزینه ،Actionاز قسمت 

Routing  را انتخاب کنید و از قسمت

New Routing Mark،  خط اینترنت

مورد نظر خود را انتخاب کنید که در اینجا 

پارس آنلاین انتخاب شده است، بعد از 

 کلیک کنید Okانتخاب بر روی 

 ،کنیدطور که مشاهده میهمان

بر  172.16.1.79کاربر با آدرس 

 ؛نلاین قرار گرفتروی خط پارس آ

-توان از سایتاین موضوع را می

مانند  ،های اینترنتی

whatismyip.com  مشاهده

در تصویر  کنید که این موضوع

 .مقابل مشخص شده است
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چندین کاربر را بر روی  ،خواهیمفقط یک کاربر را روی یک خط اینترنت قرار دادیم و حالا می ،در قسمت قبل

یم، اما این کار تعریف کن Mangleتوانیم برای هر کاربر به صورت جداگانه یک یک خط خاص قرار دهید، می

در روتر میکروتیک استفاده کنیم، در این  Address Listگیری خواهد بود، برای حل این مشکل باید از وقت

Address List، در یک  ،کاربرانی که نیاز است روی خط اینترنت خاص قرار بگیرند یهمهAddress List 

 گیرند.بران بر روی یک خط قرار میکار یهمه ، Ruleگیرند و بعد تنها با تعریف یکقرار می

 FireWall یگزینه ،IPاز طریق منوی 

 Addressرا انتخاب کنید و وارد تب

List  کلیک کنید. +شوید و بر روی 

 

 

 

 

یک نام به دلخواه خود وارد کنید  Nameدر این صفحه، در قسمت 

مربو  به کاربر مورد نظر را  IPباید  Addressو بعد در قسمت 

کلیک کنید، بعد از ایجاد  Applyکنید و در آخر بر روی وارد 

address  بر رویCopy  کلیک کنید و آدرسIP وارد  دیگری را

این کار را برای تعداد کاربر  ؛کلیک کنید Applyکنید و بر روی 

 خص خود انجام دهید.مش

 Addressتا 6 ،کنیدطور که مشاهده میهمان

List  با نامParsOnline  اضافه شدهبه لیست 

نها را آ یاست تا همهفراهم  زاست و همه چی

 روی یک خط قرار دهیم.
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 کلیک کنید. +شوید و بر روی  Mangleوارد تب  ،Firewallدوباره در همان سرویس 

-گزینه Chainاز قسمت  Generalدر تب 

 ،را انتخاب کنید و بعد Prerouting ی

 شوید. Advancedوارد تب 

 

 .Srcاز قسمت Anvancedدر این 

Address List، باید همانAddress List  

را انتخاب کنید که در قسمت قبل ایجاد 

 Actionوارد تب  ،بعد از این کار ؛دکردی

 شوید.

 

 Markیگزینه ،Actionدر قسمت 

Routing  را انتخاب کنید و در قسمت

New Routing Mark، مربو  به  یگزینه

 okبر روی خط پارس آنلاین را انتخاب و 

 کلیک کنید.

 

اگر در  ؛گیرندبر روی خط پارس آنلاین قرار می د،بودن ParsOnlineهایی که در لیست با این کار تمام آدرس

 توانید به آدرس زیر ایمیل بزنید.می ،لی داشتیداین قسمت سؤا

Farshid_babajani@yahoo.com 
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 ها در میکروتیک:فایلبستن پسوند 

دارند را  اق به دانلود آناشتی ی،ی خاصی را که کاربران زیاد، پسوندهاخواهیم به کمک همدر این قسمت می

 ببندیم.

 ،IPمنوی  طریقبرای شروع از 

را انتخاب  Firewall یگزینه

د وار ،باز شده یکنید و در صفحه

شوید و بر  Filter Rulesتب 

 کلیک کنید. +روی 

 

از قسمت  Generalدر تب 

Chain، یگزینه Forward  را

انتخاب کنید و بعد در قسمت 

Src. Address،  آدرس کامل

داخلی خود را وارد کنید،  یشبکه

هایی که با ی کل آدرسن/ یع24

شوند، بعد شروع می .172.16.1

از وارد کردن آدرس بر روی تب 

Advanced .کلیک کنید 

در قسمت  Advancedدر تب 

Content  باید پسوند فایل مورد

 mp3.نظر خود را به صورت 

-می Mp3وارد کنید، به جای 

توانید هر پسوند دیگری را هم 

 شوید. Actionوارد تب  ،بعد از وارد کردن پسوند ؛وارد کنید
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 ،Actionاز قسمت  Actionدر تب 

 Okرا انتخاب و بر روی  Drop یگزینه

 کلیک کنید.

 

مورد نظر  Ruleعد از ایجاد ب

بر روی آن کلیک راست کنید 

 Showو از قسمت

Columns، یگزینه 

Content  را انتخاب کنید تا

 Ruleمشخص شود که چه 

 دارند. Contentهایی 

 

در تصویر مقابل در قسمت 

content،  پسوند فایل

برای  ؛شده استمشخص 

توانید میخود راحتی کار 

 ،مورد نظر Ruleبرای 

Command  ،تعریف کنید

 Ruleبه مانند شکل بر روی 

کنید و از  مورد نظر کلیک

 یگزینه ،سمت راست

Command  را انتخاب و

 مورد نظر وارد کنید. Ruleتوضیحاتی در مورد 
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 ها در میکروتیک:بستن آدرس سایت

 ایهسایتخواهیم وبمیت حالا در این قسم ،را بستیم هافایل پسوند مورد نظر ،ت قبلبعد از اینکه در قسم

 کند.تغییر می Contentبا این تفاوت که محتوای کنیم، کار باید به مانند قبل عمل برای این  ؛مشخصی را ببندیم

 ،IPبرای شروع از طریق منوی 

را انتخاب  Firewall یگزینه

 وارد ،باز شده یکنید و در صفحه

شوید و بر  Filter Rulesتب 

  کلیک کنید. +روی 

 

از قسمت  Generalدر تب 

Chain، یگزینه Forward  را

انتخاب کنید و بعد در قسمت 

Src. Address  باید آدرس کامل

داخلی خود را وارد کنید،  یشبکه

هایی که با ی کل آدرسن/ یع24

شوند، شاید شروع می 172.16.1

هم بخواهید یک کاربر خاص را از 

 ؛نیدوارد ک ،ص شدهشخین کار باید آدرس مورد نظر کاربر را در قسمت مورود به یک سایت منع کنید که برای ا

 کلیک کنید. Advancedبر روی تب  ،بعد از وارد کردن آدرس

 ،Contentاین بخش باید در قسمت  در

آدرس سایت مورد نظر را وارد کنید، این 

عد ب ؛تواند کامل یا کوتاه باشدآدرس می

 د.شوی Actionوارد تب  ،از این کار
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را  Drop یگزینه ،هم Actionدر تب 

 commandانتخاب کنید، بر روی 

کلیک کنید و توضیحاتی در مورد 

Rule  مورد نظر وارد کنید و بر روی

OK .کلیک کنید 

د مور سایتوب ،اینکه کاربرانبعد از 

نظر یا پسوند مورد نظر را درخواست 

 Ruleکنند، روتر میکروتیک لیست 

هست را  FireWallهایی که در 

 کند.می Blockیا همان  Dropآنها را دهد، اگر هم نه که اجازه می ،اگر اجازه عبور داشتند ،کندبررسی می

 

ها و پسوندها، این موضوع بر روی کاربرانی اعمال خواهد شد که از نکته: با انجام عملیات فیلتر کردن سایت

VPN  گر کاربری از اینکه ا کنند، یعنینمیو امثال آن استفادهVPN به خاطر ایجاد  ،در سیستم خود استفاده کند

گونه نظارتی بر روی اطلاعات ارسالی داشته تواند هیچروتر میکروتیک نمی ،تونل بین کلاینت و سرور مقصد

 باشد.

 

 :(Layer7 Protocols)های خاص مشخص کردن مقدار سرعت دانلود فایل

را مدیریت خاصی های سرعت دانلود پسوند Layer7 Protocolsخواهیم به کمک سرویس در این بخش می

 :مبه صورت زیر عمل کنی باید برای این کار و... که RAR , ISO , MP4 , Mp3مانند  کنیم،

 (:Layer7 Protocols) ،اول یمرحله

اد ایجپسوندهایی را که قرار است کلمه یا حروفی را که توسط این پروتکل مشخص شوند را  ،مرحله در این

بعد توجه  یتنظیمات مربو  به آن را انجام دهیم، برای شروع به صفحه ،Firewallو بعد از آن باید در  کنیممی

 کنید.
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 یگزینه ،IPاز طریق منوی 

FireWall  را انتخاب کنید و در

 Layer7وارد تب ،باز شده یصفحه

Protocols  شوید و برای ایجاد

Rule  کلیک +جدید بر روی آیکون 

 کنید.

 

نام مورد نظر خود را وارد کنید و  ،Nameدر قسمت در این صفحه 

 را وارد کنید: این حروف ،Regexpدر قسمت 

\.(mp4) 

 Layer7کلیک کنید تا  Okبعد از وارد کردن حروف بر روی 

 ایجاد شود. mp4 یمربو  به کلمه

را  mp4ای شبیه به کند و اگر کلمهمیتمام ترافیک ورودی و خروجی را بررسی  ،Layer7 Protocolsدر کل 

 . کندمشخص می ،پیدا کرد

   (:Packet Mark) ،دوم یمرحله

 Mangleدر این مرحله وارد تب 

کلیک کنید و  +شوید و بر روی 

باز شده به مانند شکل  یدر صفحه

 یگزینه ،Chainاز قسمت روبرو 

Prerouting  را انتخاب کنید و

 .شوید Advancedوارد تب 
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از قسمت  Advancedدر تب 

Layer7 Protocol، یگزینه MP4 

 دانیدطور که می، همانکنید را انتخاب

اول  یدر مرحله این گزینه را قبلاا

وارد تب  ،از انتخاب کردیم، بعدایجاد 

Action .شوید 

-گزینه Actionدر این تب از قسمت 

را انتخاب کنید و  Mark Packet ی

 New Packet Markدر قسمت 

ای در رابطه با پسوند مورد نظر کلمه

 کلیک کنید. OKوارد و بر روی 

 

 (:Queue Tree) ،سوم یمرحله

حالا باید  ،قبلی یبعد از انجام دو مرحله

رعت و س دشوی Queue Treeوارد 

 .درا کنترل کنی MP4هایی با عنوان پکت

برای شروع از سمت چپ بر روی 

Queues باز یحهکلیک کنید و در صف 

شوید و  Queue Treeوارد تب  ،شده

 کلیک کنید. +بعد بر روی 
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نام مورد نظر خود را به  ،Nameدر این صفحه در قسمت 

 MP4باید  Packet Marksو در قسمت  دلخواه وارد کنید

عدد  Max Limitو  Limit Atدر قسمت  .را انتخاب کنید

50k  روی  کیلوبایت است را وارد و بر 50که برابرOK  کلیک

 کنید.

اگر کسی اقدام به دانلود فایلی  ،Queue Treeبا ایجاد این 

کیلوبایت  10ن حداکثر سرعت دانلود آ ،کند MP4با پسوند 

 بر روی سرعت باز کردن صفحات تأثیری ندارد.، اما شودمی

 

اهیم برای چندین پسوند اگر بخواما ایجاد محدودیت سرعت کردیم،  ،MP4تا به اینجا برای یک فایل با پسوند 

برای همین از قبل دستورات مربو  به ایجاد این  ،زمان زیادی را باید صرف کنیم ،این محدودیت را ایجاد کنیم

Rule  ها را آماده کردم و فقط کافی است آن را درTerminal .کپی کنید 

 :Layer7 Protocolsدستورات مربو  به 

 

/ip firewall layer7-protocol 

add comment="" name=NRG regexp="\\.(nrg)" 

add comment="" name=RM regexp="\\.(rm)" 

add comment="" name=RM1 regexp="\\.(rm1)" 

add comment="" name=MP4 regexp="\\.(mp4)" 

add comment="" name=AVI regexp="\\.(avi)" 

add comment="" name=WAV regexp=”\\.(wav)” 

add comment="" name=ISO regexp="\\.(iso)" 

add comment="" name=MPG regexp="\\.(mpg)" 

add comment="" name=MP3 regexp="\\.(mp3)" 

add comment="" name=MPEG regexp="\\.(mpeg)" 

add comment="" name=WMV regexp="\\.(wmv)" 

add comment="" name=3GP regexp="\\.(3gp)" 

add comment="" name=FLV regexp="\\.(flv)" 
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add comment="" name=MOV regexp="\\.(mov)" 

add comment="" name=IMG regexp="\\.(img)" 

add comment="" name=DOC regexp="\\.(doc)" 

add comment="" name=PPT regexp="\\.(ppt)" 

add comment="" name=PDF regexp="\\.(pdf)" 

add comment="" name=EXE regexp="\\.(exe)" 

add comment="" name=MSI regexp="\\.(msi)" 

add comment="" name=7Z regexp="\\.(7z)" 

add comment="" name=BIN regexp="\\.(bin)" 

add comment="" name=GZ regexp="\\.(gz)" 

add comment="" name=GZIP regexp="\\.(gzip)" 

add comment="" name=TAR regexp="\\.(tar)" 

add comment="" name=RAR regexp="\\.(rar)" 

add comment="" name=ZIP regexp=”\\.(zip)” 

add comment="" name=MKV regexp="\\.(mkv)" 

add comment="" name=WMA regexp="\\.(wma)" 

 

دستورات بالا را به صورت 

کامل کپی بگیرید، بعد 

Terminal و  را اجرا کنید

تمام دستورات را در خط 

-همان کنید، Past ،فرمان

طور که در شکل روبرو هم 

این  ،کنیدمشاهده می

دستورات به صورت کامل 

 اجرا شده است.

 کنید یها را در دستورات بالا کپتوانید یکی از خطگر قصد اضافه کردن پسوندی را دارید، میا ،توجه داشته باشید

 اجرا کنید. Terminalتمام دستورات را در و آن را تغییر دهید و بعد 
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 :FireWall Mangleدستورات مربوط به 

/ip firewall mangle 

add action=mark-packet chain=forward comment=" NRG " disabled=no layer7-protocol=NRG new-

packet-mark=NRG passthrough=no 

add action=mark-packet chain=forward comment=" RM " disabled=no layer7-protocol=RM new-packet-

mark=RM passthrough=no 

add action=mark-packet chain=forward comment=" RM1 " disabled=no layer7-protocol=RM1 new-

packet-mark=RM1 passthrough=no 

add action=mark-packet chain=forward comment=" MP4 " disabled=no layer7-protocol=MP4 new-

packet-mark=MP4 passthrough=no 

add action=mark-packet chain=forward comment=" AVI " disabled=no layer7-protocol=AVI new-packet-

mark=AVI passthrough=no 

add action=mark-packet chain=forward comment=" WAV " disabled=no layer7-protocol=WAV new-

packet-mark=WAV passthrough=no 

add action=mark-packet chain=forward comment=" MPG " disabled=no layer7-protocol=MPG new-

packet-mark=MPG passthrough=no 

add action=mark-packet chain=forward comment=" MP3 " disabled=no layer7-protocol=MP3 new-

packet-mark=MP3 passthrough=no 

add action=mark-packet chain=forward comment=" MPEG " disabled=no layer7-protocol=MPEG new-

packet-mark=MPEG passthrough=no 

add action=mark-packet chain=forward comment=" WMV " disabled=no layer7-protocol=WMV new-

packet-mark=WMV passthrough=no 

add action=mark-packet chain=forward comment="3GP " disabled=no layer7-protocol=3GP new-packet-

mark=3GP passthrough=no 

add action=mark-packet chain=forward comment=" FLV " disabled=no layer7-protocol=FLV new-packet-

mark=FLV passthrough=no 

add action=mark-packet chain=forward comment=" MOV " disabled=no layer7-protocol=MOV new-

packet-mark=MOV passthrough=no 

add action=mark-packet chain=forward comment=" IMG " disabled=no layer7-protocol=IMG new-

packet-mark=IMG passthrough=no 

add action=mark-packet chain=forward comment=" DOC " disabled=no layer7-protocol=DOC new-

packet-mark=DOC passthrough=no 

add action=mark-packet chain=forward comment=" PPT " disabled=no layer7-protocol=PPT new-packet-

mark=PPT passthrough=no 

add action=mark-packet chain=forward comment=" PDF " disabled=no layer7-protocol=PDF new-

packet-mark=PDF passthrough=no 

add action=mark-packet chain=forward comment=" EXE " disabled=no layer7-protocol=EXE new-packet-

mark=EXE passthrough=no 

add action=mark-packet chain=forward comment=" MSI " disabled=no layer7-protocol=MSI new-packet-

mark=MSI passthrough=no 

add action=mark-packet chain=forward comment="7Z " disabled=no layer7-protocol=7Z new-packet-

mark=7Z passthrough=no 
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add action=mark-packet chain=forward comment=" BIN " disabled=no layer7-protocol=BIN new-packet-

mark=BIN passthrough=no 

add action=mark-packet chain=forward comment=" GZ " disabled=no layer7-protocol=GZ new-packet-

mark=GZ passthrough=no 

add action=mark-packet chain=forward comment=" GZIP " disabled=no layer7-protocol=GZIP new-

packet-mark=GZIP passthrough=no 

add action=mark-packet chain=forward comment=" TAR " disabled=no layer7-protocol=TAR new-

packet-mark=TAR passthrough=no 

add action=mark-packet chain=forward comment=" RAR " disabled=no layer7-protocol=RAR new-

packet-mark=RAR passthrough=no 

add action=mark-packet chain=forward comment=" ZIP " disabled=no layer7-protocol=ZIP new-packet-

mark=ZIP passthrough=no  

add action=mark-packet chain=forward comment=" WMA " disabled=no layer7-protocol=WMA new-

packet-mark=WMA passthrough=no 

add action=mark-packet chain=forward comment=" MKV " disabled=no layer7-protocol=MKV new-

packet-mark=MKV passthrough=no 

اند که اجرا شده Terminalجا در کنید، تمام دستورات به صورت یکطور که در تصویر بالا مشاهده میهمان

 است.ایجاد شده Mangleهای مورد نظر در قسمت  Ruleتمام 
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 :Queue Treeدستورات مربوط به 

/queue tree 

add burst-limit=0 burst-threshold=0 burst-time=0s disabled=no limit-at=50k max-limit=50k name=ISO 

packet-mark=ISO parent=global priority=8 queue=default 

add burst-limit=0 burst-threshold=0 burst-time=0s disabled=no limit-at=50k max-limit=50k name=NRG 

packet-mark=NRG parent=global priority=8 queue=default 

add burst-limit=0 burst-threshold=0 burst-time=0s disabled=no limit-at=50k max-limit=50k name=RM 

packet-mark=RM parent=global priority=8 queue=default 

add burst-limit=0 burst-threshold=0 burst-time=0s disabled=no limit-at=50k max-limit=50k name=RM1 

packet-mark=RM1 parent=global priority=8 queue=default 

add burst-limit=0 burst-threshold=0 burst-time=0s disabled=no limit-at=50k max-limit=50k name=MP4 

packet-mark=MP4 parent=global priority=8 queue=default 

add burst-limit=0 burst-threshold=0 burst-time=0s disabled=no limit-at=50k max-limit=50k name=AVI 

packet-mark=AVI parent=global priority=8 queue=default 

add burst-limit=0 burst-threshold=0 burst-time=0s disabled=no limit-at=50k max-limit=50k name=WAV 

packet-mark=WAV parent=global priority=8 queue=default 

add burst-limit=0 burst-threshold=0 burst-time=0s disabled=no limit-at=50k max-limit=50k name=MPG 

packet-mark=MPG parent=global priority=8 queue=default 

add burst-limit=0 burst-threshold=0 burst-time=0s disabled=no limit-at=50k max-limit=50k name=MP3 

packet-mark=MP3 parent=global priority=8 queue=default 

add burst-limit=0 burst-threshold=0 burst-time=0s disabled=no limit-at=50k max-limit=50k name=MPEG 

packet-mark=MPEG parent=global priority=8 queue=default 

add burst-limit=0 burst-threshold=0 burst-time=0s disabled=no limit-at=50k max-limit=50k name=WMV 

packet-mark=WMV parent=global priority=8 queue=default 

add burst-limit=0 burst-threshold=0 burst-time=0s disabled=no limit-at=50k max-limit=50k name=3GP 

packet-mark=3GP parent=global priority=8 queue=default 

add burst-limit=0 burst-threshold=0 burst-time=0s disabled=no limit-at=50k max-limit=50k name=FLV 

packet-mark=FLV parent=global priority=8 queue=default 

add burst-limit=0 burst-threshold=0 burst-time=0s disabled=no limit-at=50k max-limit=50k name=MOV 

packet-mark=MOV parent=global priority=8 queue=default 

add burst-limit=0 burst-threshold=0 burst-time=0s disabled=no limit-at=50k max-limit=50k name=IMG 

packet-mark=IMG parent=global priority=8 queue=default 

add burst-limit=0 burst-threshold=0 burst-time=0s disabled=no limit-at=50k max-limit=50k name=DOC 

packet-mark=DOC parent=global priority=8 queue=default 

add burst-limit=0 burst-threshold=0 burst-time=0s disabled=no limit-at=50k max-limit=50k name=PPT 

packet-mark=PPT parent=global priority=8 queue=default 

add burst-limit=0 burst-threshold=0 burst-time=0s disabled=no limit-at=50k max-limit=50k name=PDF 

packet-mark=PDF parent=global priority=8 queue=default 

add burst-limit=0 burst-threshold=0 burst-time=0s disabled=no limit-at=50k max-limit=50k name=EXE 

packet-mark=EXE parent=global priority=8 queue=default 

add burst-limit=0 burst-threshold=0 burst-time=0s disabled=no limit-at=50k max-limit=50k name=MSI 

packet-mark=MSI parent=global priority=8 queue=default 

add burst-limit=0 burst-threshold=0 burst-time=0s disabled=no limit-at=50k max-limit=50k name=7Z 
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packet-mark=7Z parent=global priority=8 queue=default 

add burst-limit=0 burst-threshold=0 burst-time=0s disabled=no limit-at=50k max-limit=50k name=BIN 

packet-mark=BIN parent=global priority=8 queue=default 

add burst-limit=0 burst-threshold=0 burst-time=0s disabled=no limit-at=50k max-limit=50k name=GZ 

packet-mark=GZ parent=global priority=8 queue=default 

add burst-limit=0 burst-threshold=0 burst-time=0s disabled=no limit-at=50k max-limit=50k name=GZIP 

packet-mark=GZIP parent=global priority=8 queue=default 

add burst-limit=0 burst-threshold=0 burst-time=0s disabled=no limit-at=50k max-limit=50k name=TAR 

packet-mark=TAR parent=global priority=8 queue=default 

add burst-limit=0 burst-threshold=0 burst-time=0s disabled=no limit-at=50k max-limit=50k name=RAR 

packet-mark=RAR parent=global priority=8 queue=default 

add burst-limit=0 burst-threshold=0 burst-time=0s disabled=no limit-at=50k max-limit=50k name=ZIP 

packet-mark=ZIP parent=global priority=8 queue=default 

add burst-limit=0 burst-threshold=0 burst-time=0s disabled=no limit-at=50k max-limit=50k name=MKV 

packet-mark=MKV parent=global priority=8 queue=default 

های مربو   Ruleتمام  ،آن در خط فرمانکردن  Pastبه شکل بالا توجه کنید، با کپی کردن تمام دستورات و 

دستورات در خط  یمهم بودن اجرا ،اند که این موضوعایجاد شده ،به صورت خودکار Queue Treeبه بخش 

 یک سرعت مشخص تعیین، هاسوندپتوانید برای هر یک از این توجه داشته باشید شما می ،رساندفرمان را می

کیلوبایت در نظر گرفته شده، البته راه دیگری هم وجود دارد که فقط   50آنها سرعت یکه فعلاا برای همهکنید 

 ها از آن تبعیت کنند. Queue یسرعت را تغییر دهیم و بقیه Queueدر یک 
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 (:Web Proxyسازی کش سرور در میکروتیک )فعال

ه این ب کش سرور است، کارکرد این سرویس ،باشدوجود داشته  باید در یک شبکه مکاناتی کهترین ایکی از مهم

شود می کش سرور ذخیرهتمام اطلاعات سایت مورد نظر در  ،تی را اجرا کردیسا ،صورت است که اگر یک کاربر

بلکه  ،کندایت را اجرا نمیاز طریق اینترنت س روتر ،دیگر ،اگر کاربری همان سایت را اجرا کند ،بعد یو در دفعه

که همان کش سرور است، کارهای دیگری مانند دسترسی به یک سایت و یا انتقال به یک ر داخلی خود از سرو

 .دانجام ده  Squidبا تواندسایت دیگر و... را می

 ،ابکش سرورهای زیادی در بازار وجود دارند که هر کدام ویژگی مخصوص به خودشان را دارند، در این کت

مفید کنیم که امیدوارم با هم بررسی می Squidکش سرور میکروتیک را به همراه یک کش سرور خارجی به نام 

 باشد.

 سازی کش سرور میکروتیک:فعال

در میکروتیک باید روتر میکروتیک از نظر سخت افزاری   Web Proxyسازی کش سرور یا همانبرای فعال

 .دبالا باشد تا با مشکل کندی سرعت مواجه نشوی CPU یعنی سرعت رم، هارد و ،آماده باشد

ر ، اول روتبرای این کار د،دیسک مجازی جدید را به روتر میکروتیک اضافه کنی دقبل از شروع باید یک هار

را انتخاب  ShutDown یگزینه ،Systemو از قسمت  دشوی Winboxوارد ، دکنیمیکروتیک را خاموش 

 .دکنی

 ESXiوارد سرور  ،روتر میکروتیکبعد از خاموش کردن 

 یگزینه و دو بر روی روتر میکروتیک کلیک راست کنی دشوی

Edit Settings درا انتخاب کنی. 

 VMware Workstionسازی مجازیافزار  نرمهم از  اگر

باید بر روی ماشین مجازی کلیک راست  ،کنیداستفاده می

 را انتخاب کنید. Settings یکنید و گزینه
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کلیک کنید و در  Addبر روی  ،باز شدن صفحهعد از ب

را انتخاب  Hard Disk یگزینه ،باز شده از لیست یصفحه

 کلیک کنید. Nextو بر روی 

 

 

 

 

 Create a New Virtual Disk یگزینه ،در این قسمت

 کلیک کنید. Nextرا انتخاب و بر روی 

 

 

 

 

 

ابل توجهی مقدار ق، Disk Sizeدر این صفحه و در قسمت 

فضا به هارد دیسک مجازی خود نسبت دهید که در این 

  .گیگابایت وارد شده است 100مقدار  ،قسمت

 کلیک کنید. Nextبر روی 
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 Virtual Deviceبه این شکل توجه کنید، در قسمت

Node ،یعنی  ،دوم یحتماا گزینهIDE  را انتخاب کنید و

 کلیک کنید. Nextبر روی 

کلیک کنید تا هارد  Finishر روی بعد ب یدر صفحه

 دیسک مورد نظر به لیست میکروتیک اضافه شود.

کلیک  OKتنظیمات میکروتیک هم بر روی  یدر صفحه

 کنید.

 

ا به ر میکروتیکروتر ، دبعد از اینکه هارد دیسک را به روتر اضافه کردی

 .دکنیوشن مانند شکل روبرو ر

 .دشویبه روتر متصل می ،Winboxبعد از روشن شدن روتر از طریق 

 

 

 

اولین کاری که باید انجام  ،بعد از ورود

فرمت کردن هارد دیسک اضافه شده  د،دهی

باشد که برای این کار از به میکروتیک می

 یگزینه ،به مانند شکل Systemمنوی 

Disks از لیست  ،و بعد را انتخاب کنید

سک جدید را انتخاب و بر یهارد د ،موجود

 کلیک کنید.  Format Driveروی

 است. System >> Storage آدرس دیسک به صورت میکروتیک روتر های قدیمیتوجه داشته باشید در ورژن
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بر  دیسک Formatبرای شروع  ،در این قسمت

 کلیک کنید. Startروی 

 

 

 

بعد از فرمت دیسک، به مانند شکل بر 

بار کلیک کنید و در  روی آن دو

ای آن وارد یک نام بر ،Nameقسمت 

وارد  Cash Diskکنید که در اینجا 

کلیک کنید تا  Okبر روی  ؛شده است

 تغییرات اعمال شود.

را  کش سرورباید  Formatبعد از 

 .دتنظیم کنی

 ،آخر یگزینه ،IPاز طریق منوی  کش سروریا همان  Web Proxyبرای تنظیم 

 را انتخاب کنید. Web proxyیعنی 
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 یتیک گزینه ،کش سرورسازی رای فعالدر این صفحه ب

Enabled  را انتخاب کنید، در قسمتPort، ی شماره

 کش سرورها به فرض برای دسترسی کلاینتپیش

توانید آن را تغییر دهید، مشخص شده است که شما می

 را انتخاب کنید. Cash On Disk یتیک گزینه

هارد  Cashe Pathیعنی قسمت  ،ترین بخشدر مهم

 .را انتخاب کنید با هم ایجاد کردیمسکی را که ید

 ندازی شود.اراه کش سرورکلیک کنید تا  OKبر روی 

 

 

 

 

سرور  هبعد از اینکه ک

اندازی شد، باید راه

کاربران را به طرف کش 

تا  در هدایت کنیسرو

اطلاعات آنها در کش 

سرور ثبت شود. برای 

 ،IPاین کار از طریق 

شوید و  FireWallوارد 

 ،باز شده یدر صفحه

شوید و  NATوارد تب 

 کلیک کنید. +بر روی 
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در این قسمت باید از قسمت 

Chain، یگزینه dstnat  را

 .Srcانتخاب کنید و در قسمت

Address، یآدرس کلی شبکه 

 یخود را وارد کنید تا همه

ر سروکاربران به طرف کش 

هدایت شوند، در قسمت 

Protocol، یگزینه TCP  را

 .Dstنتخاب کنید و در قسمتا

Port صفحات وب است را وارد کنید و بعد وارد تب  یکه نشان دهنده 80عدد  ،همAction .شوید 

 ،در قسمت اول Action در تب

را انتخاب  Redirect یگزینه

 ،To Portsکنید و در قسمت 

ه ک پورتی را وارد کنید یشماره

 Web Proxyدر قسمت تنظیم 

 okبعد بر روی و  دیکردوارد 

 کلیک کنید.

-ر میی کاتدرس سرور بهکه کش  دای اینکه متوجه شویبر

در روتر میکروتیک  IP >> Web Proxyوارد  باید کند

 .دشوی

مقدار زمان فعال بودن سرویس شوید  statusاگر وارد تب 

و ...  رورکش س یفضای استفاده شدهبه همراه مقدار 

ش ک دشوینکه متوجه برای ای ،آنمشخص شده است، بعداز
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کند از سمت سرور به درستی کار می

که  Cash Contentsراست بر روی 

صفحات کش شده است  ینشان دهنده

 یکه نشان دهنده Connectionsو 

کلیک  ،کاربران است یهاکانکشن

 کنید.

طور که در شکل روبرو مشاهده همان

 Cach در قسمت ،کنیدمی

Contents، های ثبت شدهلینک، 

 مشخص شده است.

دانید کش سرور برای افزایش سرعت در اینترنت به علت ذخیره کردن صفحات وب استفاده طور که میهمان نکته:

این موضوع برعکس اجرا  ،ها به علت مشکلات سخت افزاری و تنظیمات اشتباهاما در بعضی از روتر ،شودمی

خارجی  یک کش سرورشویم از همین مجبور می یابد که به خاطرصفحات کاهش می یشود و سرعت اجرامی

 استفاده کنیم. کتاب یدر ادامه Squidمانند 

 :Web Proxyسایت در و انتقال بستن 

 بیهوده مصرف شود. ،تا پهنای باند شبکه شاید بخواهید سایتی را برای کاربران خود ببندید

 

 Webیگزینه ،IPبرای این کار از طریق 

Proxy  از سمت راست ورا اجرا کنید، 

 را انتخاب کنید. Access یگزینه
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در این صفحه بر روی آیکون + کلیک 

 .Srcباز شده جلوی یکنید و در صفحه

Address  باید آدرس کاربر یا کاربرانی

که نیاز است تا دسترسی به سایت مورد 

نظر بسته شود را وارد کنید و در قسمت 

Dst. Host س سایت را وارد کنید وآدر 

 یگزینه ،Actionدر قسمت  در آخر هم

deny .را انتخاب کنید 

 کلیک کنید. okو بر روی 

را اجرا کنیم با  3isco.irسایت اگر وب

دسترسی که در شکل روبرو  خطای

 شویم.مواجه می ،کنیدمشاهده می

ر های دیگتوانید برای سایتاین کار را می

 هم انجام دهید.

ی : زمانی که کاربرتذکر مهم

 www.3isco.irبخواهد سایت را به صورت 

پروکسی سرور روی این آدرس  ،باز کند

 ،شودباز می ،دهد و سایتواکنشی نشان نمی

سایت بسته شده است، این وبحتی با اینکه 

 ،قبل و بعد آدرس  برای حل این مشکل باید

با این کار  که *3isco.ir*قرار دهید یعنی  *

 .در هر صورت سایت بسته خواهد شد
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کاربر را زمانی که سایت را  دحالا اگر بخواهی

 دبه سایت دیگر انتقال دهی ،درخواست کرد

آدرس سایت  ،Redirect Toباید در قسمت 

کلیک  OKرا وارد کنید، بعد از اینکه بر روی 

را  3isco.irاگر کاربر سایت  ،کردید

 Redirectدرخواست درخواست کند، این 

 ود.ششده و کاربر به سایت گوگل فرستاده می

 

 

 :Web Proxyدر  هاستن پسوند فایلب

را برای کاربران خود ببندید تا نتوانند دانلود  flv, .avi, .mp4, .mp3, .exe.مانند  ،هابرای اینکه پسوند فایل

شوید و  Accessکنند، باید وارد قسمت 

 به مانند شکل روبروکلیک کنید،  +بر روی 

 آدرس ،Src. Addressدر قسمت 

و در قسمت  کاربران یا کل کاربران را وارد

Path کنید و در ، پسوند فایل را وارد

را  Deny یگزینه ،Actionقسمت 

کار اگر کاربری  انتخاب کنید، بعد از این

با  ،را دانلود کند MP3بخواهد فایل 

 نخطایی مواجه خواهد شد که ای یصفحه

 د.کنیصفحه را در شکل روبرو مشاهده می

 

 

 از طریق ایمیل با من در تماس باشید. ،الی داشتیدؤدر این قسمت اگر س

http://3isco.ir/


 Network Administrator 2015 – 3isco.ir 

194 
 

 :Squidسازی کش سرور فعال

اندازی راه ینحوه ،خارجی است که در زیر Web Proxyاستفاده از  ،های اجرای کش سروریکی دیگر از راه

 :آموزیممی سرور ویندوز و لینوکس یآن را رو

 سیستم عامل ویندوز: بر روی Squidنصب 

توانید از هر نوع ویندوزی استفاده کنید، در این کتاب از عامل ویندوز داریم که شما مینیاز به سیستم برای شروع

 است.استفاده شده 2012یک ویندوز سرور 

 نید:باشد را دانلود کرا که مخصوص ویندوز می Squid یاز لینک زیر برنامه

https://docs.google.com/uc?id=0Bw1Nv5ua4a5-

Rlp2bnpSUXk3Y28&export=download 

در ویندوز مورد نظر اجرا  آن را ،نظرمورد  افزار نرمدانلود بعد از 

 کنید.

را انتخاب کنید و بر  I accept the termsتیک  ،بعد از اجرا

کلیک کنید تا سرویس مورد نظر بر روی  Installروی 

Windows .نصب شود 

 

وارد مسیر زیر شوید و فایل  ، Squidیهنصب اولیبعد از 

 :اجرا کنید  Notpadمورد نظر را از طریق

شوید و بر روی فایل  C:\squid\etcوارد مسیر 

squid.conf، یک راست کنید و گزینهکلیOpen 

with  را اجرا و فایل مورد نظر را از طریقNotePad 

 اجرا کنید.
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را فشار  Ctrl + Fبعد از باز شدن فایل متنی، کلید ترکیبی 

 را پیدا کنید. localnet یدهید و کلمه

 

 ،مورد نظر یکلمه یبعد از جستجو

چیزی شبیه به شکل روبرو را 

ه باید یک مشاهده خواهید کرد ک

Access List داخلی  یبرای شبکه

لی داخ یتا شبکه خود تعریف کنید

ن ، در ایدسترسی کامل داشته باشد

 172.16.1.0 داخلی یشبکه ،کتاب

بود که در قسمت مورد نظر به جای 

 ؛172.16.1.0نوشتیم  172.16.0.0

 یشبکهآدرس توانید شما هم می

توانید خط مورد نظر آن می ،های دیگر نیازی نداریده شبکهاگر هم بخود را در قسمت مشخص شده بنویسید و 

 .فشار دهیدرا  Ctrl + Sکلید  ،بعد از تغییر ،را حذف کنید

دوباره جستجو را اجرا کنید 

 http_port 3128و عدد 

 یرا جستجو کنید، شماره

 ینشان دهنده ،3128

پورت سرور  یشماره

Squid است که شما می-

پورت را  یشماره توانید این

 به دلخواه خود تغییر دهید.
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 ،بعد از ذخیره کردن تغییرات

صفحات را ببندید و  یهمه

همان ویندوز از طریق داخل 

را اجرا  Servicesجستجو 

  کنید.

به  هادر داخل لیست سرویس

بگردید و سرویس  Squidدنبال 

اگر در  ،کنید Startمورد نظر را 

باشید که در فایل کانفیگ اشتباهی رخ  نمطمئ ،طا مواجه شدیدهنگام اجرای سرویس با خ

 ای جابجا شده است.داده یا کلمه

بعد از اینکه سرویس مورد نظر بر روی ویندوز نصب و فعال شد، باید روتر میکروتیک را 

 .یک خود را به این سرور ارسال کندکه تمام تراف دبه صورتی تنظیم کنی

 را انتخاب کنید. Web Proxy یگزینه ،IPنوی وارد میکروتیک شوید و از م

 

 

برای استفاده کردن از پراکسی خارجی باید  Web Proxy یدر صفحه

 Squidکه  دآدرس سروری را وارد کنی ،Parent Proxyدر قسمت 

هم باید  Parent Proxy Portو در قسمت  درا روی آن فعال کردی

که به صورت  یدارد کردو Squidکه در تنظیمات  دپورتی را وارد کنی

کلیک  pkبر روی  ،بعد از وارد کردن اطلاعات ؛است 3128فرض پیش

 کنید تا تغییرات اعمال شود.

جدید برای  Ruleو یک  دشوی Firewall Natاین باید وارد بعداز

 .دهدایت کاربران به کش سرور بنویسی
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 قبل که برای کش سروردر این قسمت به مانند 

ها را وارد یم، همان گزینهمیکروتیک تنظیم کرد

 172.16.1.0/24کنیم که در اینجا آدرس می

 80ت باشد و پورداخلی ما می یمربو  به شبکه

از تکمیل  بعد ،هم مربو  به صفحات وب است

 شوید. Actionاطلاعات وارد تب 

 یدر قسمت اول گزینه Actionدر تب 

Redirect ر را انتخاب کنید و د

پورت  یشماره To Portsقسمت 

است را وارد  8080روتر را که در اینجا 

-شماره کلیک کنید. Okکنید و بر روی 

ربطی به این قسمت ندارد و  3128 ی

با این شماره جداست، یعنی اینکه اول 

باید درخواست به روتر میکروتیک با 

 Parent Proxyخارجی یا همان  Web Proxyاگر روتر میکروتیک دارای  ،ارسال شود و بعد 8080پورت 

 باشد درخواست را به سرور خارجی ارسال خواهد کرد.

خواهد شد و برای ارسال  Squidهای کاربران به سمت سرور تمام کانکشن ،بعد از انجام تنظیمات صفحات قبل

بر  Squidه وری شویم کرا ببینیم باید وارد سر دهایی که کاربران به آنها دسترسی پیدا کردناینکه لیست سایت

 ،بعد از این کار؛ روی آن نصب است

 C:/Squid/var/Logsوارد آدرس 

 Accessفایل  شویم و بر رویمی

-کنیم تا لیست سایتدوبار کلیک می

 نمایش ،هایی که کاربران باز کردند

  داده شود.
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 ،نگاه کنیم Accessاگر به فایل 

شویم که تمام متوجه می

روتر  ها از طرفدرخواست

میکروتیک ارسال شده است که 

 .بوده است 172.16.1.2آدرس آن 

 

 

در  ،شوندتمام صفحاتی که کش می

 C:\squid\var\cacheآدرس 

شوند که این موضوع در ذخیره می

 شکل مقابل قابل مشاهده است.

 

 

 

 

 :Linuxدر سرور  Squidنصب 

اند تودر سیستم عامل لینوکس است که به نظر من مینصب آن  Squidهای استفاده از کش سرور یکی دیگر از راه

 Ubuntuبر روی لینوکس  Squidدر این کتاب سرویس  .سرور ویندوز داشته باشد به از سرعت بالاتری نسبت

 .شودنصب می

کنیم تا اندازی میراه ESXiیک سرور لینوکس بر روی سرور  ،اول از همه Squidاندازی قبل از نصب و راه

 .بعد توجه کنید یصفحهاندازی آن را بیاموزیم، برای این کار به اهر ینحوه
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ار این ک توانیم با استفاده از لینک زیرمیکنیم که را دانلود می ubuntuقبل از هر کاری، آخرین ورژن لینوکس 

 :مرا انجام دهی

http://mirror.iranserver.com/releases/14.10/ubuntu-14.10-server-amd64.iso 

و کار با آن شاید  گرافیکی برخوردار نیست یو از صفحه است Command Baseاین لینوکس به صورت 

 کرد. با هم به راحتی روی آن کار خواهیم ،نیست خیالیاما  ،کننده باشدنگرانها برای بعضی

شویم و یک ماشین می ESXiوارد سرور  ،بعد از نصب

کنیم، توجه داشته باشید اگر سرور مجازی جدید ایجاد می

ESXi مجازی افزار نرماز توانید می ،در دسترس ندارید-

ر روی ب سازی دیگری یا از یک سیستم واقعی استفاده کنید.

 New Virtualیآدرس سرور کلیک راست کنید و گزینه

Machine .را انتخاب کنید 

 

 

 

را  Custom یگزینه ،در این صفحه

 کلیک کنید. Nextانتخاب و بر روی 
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نام سرور خود را وارد کنید و  ،در این قسمت

 کلیک کنید. Nextبر روی 

 

 

 

 Poolخواهید از در این قسمت اگر می

 یکی را انتخاب کنید و ،خاصی استفاده کنید

 کنید. کلیک Nextبر روی 

 

 

در این تصویر باید هارد دیسک مورد نظر 

خود را که فضای کافی دارد را انتخاب کنید 

 کلیک کنید. Nextو بر روی 

 

 

 

سوم را انتخاب و بر  یگزینه ،در این صفحه

 کلیک کنید. Nextروی 
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ظر عامل مورد نتمسباید سی در این صفحه

ست را اخود را که در اینجا لینوکس 

 Ubuntuکنید و ورژن آن راانتخاب 

64 bit بعد از این کار ؛در نظر بگیرید، 

 کلیک کنید. Nextبر روی 

 

و  CPUتعداد سوکت  ،در این قسمت

آن را مشخص کنید، هر  یتعداد هسته

سرعت کار بهتر خواهد  ،تر باشدشچه بی

 کلیک کنید. Nextبر روی  .بود

 

مقدار رم تخصیص داده به این سرور را 

بایت در نظر بگیرید و بر روی گیگا 4

Next .کلیک کنید 

 

 

 

 ارتباطی یکارت شبکه ،در این قسمت

داخلی را انتخاب و بر  یسرور با شبکه

 کلیک کنید. Nextروی 
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را  SCSIنوع کانکشن  ،در این قسمت

دوم را انتخاب کنید و بر  یگزینه ،یعنی

 کلیک کنید. Nextروی 

 

 

هارد دیسک  برای ایجاد ،در این قسمت

اول را انتخاب  یگزینه ،مجازی جدید

خواهید از هارد دیسک کنید و یا اگر می

ده ااستف ،آماده که قبلاا ایجاد شده است

 و بر رویدوم را انتخاب  یگزینه ،کنید

Next .کلیک کنید 

مقدار حجم هارد دیسک  ،در این صفحه

مجازی خود را وارد کنید که در این 

یت در نظر گرفته گیگابا 100 ،قسمت

 است.شده

 

 

نوع هارد دیسک را  ،در این صفحه

SCSI و بر روی  انتخابNext  کلیک

 کنید.

کلیک   Finishآخر بر روی یدر صفحه

 کنید.
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 ،بعد از ایجاد ماشین مجازی مورد نظر

آن را روشن کنید و بعد از اینکه 

مربو   ISOباید فایل  د،روشن کردی

را  Ubuntuل لینوکس عامبه سیستم

؛ برای این وارد ماشین مجازی کنید

ابزار بالا بر روی آیکون کار از نوار

CD هایو از گزینه کلیک کنید 

 ،را که دانلود کردید ISO فایل ،شدن صفحهد و بعد از باز را انتخاب کنی …Connect to Iso یموجود گزینه

 شود. Restartکنید تا ماشین  Enterوارد ماشین مجازی مورد نظر شوید و  ،د و بعدانتخاب کنی

اولی که بعد از انتخاب فایل  یصفحه

ISO به مانند شکل  ،شودظاهر می

زبان  ،روبرو است که در این قسمت

و بر د مورد نظر خود را انتخاب کنی

 فشار دهید. Enterروی 

 

 

 

 

 Install Ubuntuیعنی ،اول یگزینه ،در این قسمت از لیست موجود

Server بعد ظاهر شود. یخاب کنید تا شکل صفحهرا انت 
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زبان مورد نظر خود را برای  ،در این صفحه

 Enterنصب انتخاب کنید و بر روی  یادامه

 فشار دهید.

 

 

 

 

زمانی خود را انتخاب  یمنطقه ،در این صفحه

 فشار دهید. Enterکنید و بر روی 

ایران، اول وارد  یبرای بدست آوردن منطقه

Other، وارد  بعدAsia  و بعد ایران را

 انتخاب کنید.

 

مورد نظر را انتخاب  یگزینه ،در این قسمت

 فشار دهید. Enterکنید و بر روی 

 

 

 

را انتخاب و بر  No یگزینه ،در این قسمت

 کلیک کنید. Noروی 
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را انتخاب کنید و بر  English ،در این صفحه

 فشار دهید. Enterروی 

 

 

را انتخاب  English ینهگزی ،در این قسمت

 فشار دهید. Enterکنید و بر روی 

 

 

نام سرور خود را وارد  ،در این قسمت

فشار  Continueکنید و بر روی 

 دهید.

 

ر ب یک نام به دلخواه خود وارد کنید و

 فشار دهید. Continueروی 

 

 

خود را  Username ،در این قسمت

 Continueوارد کنید و بر روی 

 .فشار دهید
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رمز عبور را برای کاربر  ،در این صفحه

مورد نظر وارد کنید و بعد از فشار دادن 

Enter  دوباره همین رمز را وارد و

Enter .کنید 

این قسمت مربو  به بحث امنیتی 

 یاست که گزینه Homeدایرکتوری 

No  انتخاب کنید. بایدرا 

 

را انتخاب   Noیگزینه ،در این قسمت

 .کنید

 

را  بندیروش پارتیشن ،ین قسمتدر ا

-نهگزیانتخاب کنید که در این قسمت 

 شود.دو انتخاب می ی

 کنید. Enter ،بعد از انتخاب

-، لیست هارد دیسکدر این قسمت

قابل  ،هایی که قبلاا اضافه کردیم

مشاهده است که هارد دیسک مورد 

 نظر خود را انتخاب کنید.

اب کنید را انتخ Yes یگزینه ،در این صفحه

 تغییر حالت دهد. LVMک به ستا دی
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مقدار فضای دیسک را  ،در این قسمت

را انتخاب  continueمشخص کنید و 

 کنید.

 

 

را انتخاب  Yes یگزینه ،در این مرحله

 ود.عامل شروع شکنید تا کار نصب سیستم

 

 

 

 دخو یدر شبکهاگر از پراکسی سرور 

 ؛کنید ن را واردآدرس آ ،کنیداستفاده می

چیزی وارد  ،دیاگر هم که استفاده نمی کن

 را انتخاب کنید. continueنکنید و 

اول را انتخاب  یگزینه ،در این صفحه

ت اتوماتیک آپدی کنید تا سرور به صورت

خواهید به صورت نشود، اگر هم می

وم د یگزینه ،اتوماتیک این کار انجام شود

 را انتخاب کنید.

 فشار دهید. Continueروی  فقط بر ،در این صفحه
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را انتخاب  Yes یگزینه ،در این قسمت

تا منوی بوت در زمان اجرای کنید 

 عامل ایجاد شود.سیستم

 Continueبعد از پایان نصب بر روی 

 شود. Restartکلیک کنید تا سرور 

بعد از اینکه سرور اجرا شد با نام 

 ،قبلاا ایجاد کرده بودیمکه  ایکاربری

اگر به شکل روبرو  ؛شویمآن میوارد 

که برای این  IPآدرس  ،توجه کنید

 ،سرور در نظر گرفته شد

باشد که این آدرس می 172.16.1.53

به این سرور  DHCPتوسط سرویس 

تخصیص داده شده است، اما ما برای 

کش سرور نیاز به یک آدرس  یاستفاده

 داخلی را به صورت دستی تغییر دهیم. یثابت داریم که برای این کار باید آدرس کارت شبکه

 کس:به سرور لینو IP Addressن دادتخصیص 

 :کنیممی به صورت زیر عمل سرور لینوکس اختصاص دهیمبرای اینکه آدرس دستی به 

 به صورتاولین دستور را  ،زمانی که وارد سرور شدید

sudo su  وارد کنید تا به کاربر روت دسترسی داشته

وارد کنید تا  را ایدبا آن وارد سیستم شده رمز کاربر حال حاضر را که sudo suاجرای دستور ، بعد از دباشی

از یک  ایدب برای آند که بعد از این کار باید فایل کانفیگ کارت شبکه را باز کنی ،تغییر کند @rootکاربر به 

استفاده  nano /etc/network/interfaceاز دستور  برای این کار ؛دکمک بگیری nanoمانند  ،ویرایشگر متن

 .دکنی
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 interfacesکانفیگ فایل  ،در این صفحه

-نحوه ،کنید که در آخرین خطرا مشاهده می

دریافت آدرس را از طریق سرویس  ی

DHCP  مشخص کرده است که ما باید آن

 را طبق شکل بعد تغییر دهیم.

-کلمه dhcp یدر این قسمت به جای کلمه

 هایی گزینهدیم و بقیهرا قرار دا Static ی

 مورد نیاز را به ترتیب وارد کردیم:

address 172.16.1.6 

netmask 255.255.255.0 

network 172.16.1.0 

broadcast 172.16.1.255 

        gateway 172.16.1.2 

خود به  یت شبکهابعد از وارد کردن اطلاع

، برای این کار از کلید ترکیبی درا ذخیره کنی Interfaces حالا باید کل اطلاعات موجود در فایل ،مانند شکل بالا

Ctrl + X شود که باید که بعد از آن یک پیغام مبنی بر ذخیره کردن اطلاعات نمایش داده می داستفاده کنیY  را

 کنید. Enter ،فرمانوارد کنید و بعد برای خروج کامل و برگشت به خط 

 یدهبرای مشاه ؛البته این قسمت به صورت اتوماتیک تنظیم شده است سرور است، DNSتنظیم  ،بعدی یمرحله

شکل زیر به نمایش درآمده  ، دراستفاده کنید nano /etc/resolv.confاز دستور  ،این فایل در خط فرمان

 است. 

به لیست  DNSسه سرور  ،در این صفحه

اضافه شده است، اگر شما هم بخواهید 

یک خط سرور جدیدی را اضافه کنید در 

توانید آدرس خود را قرار دهید، می 4.2.2.4استفاده کنید که به جای  nameserver 4.2.2.4از دستور باید جدید

 را فشار دهید تا اطلاعات ذخیره شود. Yرا فشار دهید و بعد  Ctrl + Xکلید ترکیبی  ،بعد از این کار
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 .کنید Restrat ،قبل یلینوکس را بعد از انجام تنظیمات صفحهسرور 

رسد که با هم این سرویس را روی سرور لینوکس می Squidنوبت به نصب سرویس  ،کردن Restartبعد از 

 کنیم.نصب می

 ،apt-get install squidدستور با استفاده از 

به صورت کامل بر روی سرور  Squidسرویس 

شود، البته بعد از اجرای دستور از شما نصب می

 کنید.یید میأآن را ت Enterو  Yل به نصب سرویس هستید که شما با وارد کردن شود که آیا مایل میؤاس

 ، برای این کار به صورت زیر عمل کنید:دباید فایل کانفیگ آن را تنظیم کنی Squidبعد از نصب سرویس 

 :دشوی Squidدستور زیر را وارد کنید تا وارد فایل کانفیگ 

Nano /etc/squid3/squid.conf 

 

کنید ور که مشاهده میطهمان

سرویس  گکانفی یصفحه

Squid  باز شده است و باید

تنظیماتی را روی آن انجام 

ی کلید ترکیب ،برای شروع ؛ددهی

Ctrl + W  را فشار دهید و

را وارد کنید  localnet یکلمه

 فشار دهید. Enterو بر روی 
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 یاز جستجوبعد  ،این صفحه در

های خط ،LocalNet یکلمه

 acl localnet#تلفی را با عنوانمخ

کنید، این قسمت برای مشاهده می …

برای  داخلی یشبکهتعریف آدرس 

ه باید کاست دسترسی به منابع شبکه 

 ییک خط برای شبکه ،به مانند شکل

 داخلی خود تعریف کنید:

acl localnet src 172.16.1.0/24 

را قبل  #داخلی خود را وارد کنید، توجه کنید علامت  یآدرس شبکه 172.16.1.0/24توانید به جای شما می

 شود.د نظر کار نخواهد کرد و دیده نمیخط مور، اگر این کار را انجام دهید، از آن قرار ندهید

 Acessیا همان ACLتوجه کنید بعد از تعریف 

List ه د که این کار بباید به آن دسترسی بدهی

 ،انجام شده است Squidفرض در صورت پیش

را فشار دهید  Ctrl + Wاگر  ؛فعال استاما غیر

 ،را جستجو کنید allow localnet یو کلمه

خط  ،کنید که باید اولشکل روبرو را مشاهده می

http_access allow localnet  علامت# 

را بردارید تا خط مورد نظر فعال شود، بعد از 

را  Yفشار دهید و بعد  Ctrl +Xاین کار بر روی 

 نید تا تنظیمات ذخیره شود.وارد ک

 فرض برای سرویستوجه کنید که پورت پیش

Squid  و تغییر دهید. کنید جستجو توانید آن را در همین فایل،باشد که برای تغییر آن میمی 3128همان 
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را به طور کامل  Squidبعد از اینکه سرویس 

 service squid3پیکربندی کردیم با دستور

restart یک سرویس Squid  را ری استارت

 کنیم.تنظیم می Squidکنیم و بعد روتر میکروتیک را برای برقراری تماس با سرور می

 

وارد روتر میکروتیک شوید و از قسمت  ،بعد از انجام کارهای بالا

IP یگزینه FireWall  شکل روبرو را انتخاب کنید، بعد از این کار

آدرس سرور  Parent Proxyشود که باید در قسمت ظاهر می

باید  Parent Proxy Portوارد کنید و در قسمت لینوکس را 

را وارد کنید و در آخر کار هم تیک  Squidیس سرو 3128پورت 

 Web Proxyکنید تا سرویس  OKرا فعال و  Enable یگزینه

 فعال شود.

 

 دشوی IP >> FireWallبعد از انجام کار قبلی باید وارد 

تا پورت  دتعریف کنی Natر تب جدید د Ruleو یک 

مربو  به صفحات وب کاربران را به سمت کش  80

 تبرای این کار به مانند شکل در قسم د،سرور ارسال کن

Chain یگزینه dstnat  را انتخاب کنید و در قسمت

Src. Address  آدرس کل شبکه را وارد و در آخر هم

Dst. Port  و وارد تب  وارد کنید 80را همAction 

را  Redirect یگزینه ،Actionاز قسمت شوید و 

 8080هم پورت  To Portsانتخاب کنید و در قسمت 

میکروتیک را وارد کنید و بر  Web Proxyمربو  به 

 کلیک کنید. Okروی 
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تمام اطلاعات به سمت  ،بعد از این کار

که بر روی لینوکس  Squidسرور جدید 

شود که برای ارسال می ،نصب شده

که کاربران در  هاییسایتی وبهدهمشا

یر زباید از دستور  ،حال بررسی آنها هستند

 :داستفاده کنی

Tail –f /var/log/squid3/access.log 

-در شکل روبرو این موضوع را مشاهده می

 کنید.

 باشد که برای یادگیری آنوجود دارد که برای موارد خاصی می Squidدیگری هم در  ینظیمات پیشرفتهت

 سری بزنید. squidتوانید به سایت می

 آپدیت کردن روتر میکروتیک:

ند هر چ سرعت آپدیتتوانید سرور میکروتیک را برای افزایش امنیت و شما می

را  Packages یگزینه ،Systemوقت یک بار آپدیت کنید، برای شروع از منوی 

 .انتخاب کنید

 

 

 فعلی یمشخص شدهورژن  ،در این صفحه

است که برای اینکه  6.23یکروتیک روتر م

از آپدیت جدید مطلع شویم بر روی 

Cheak For Updates کنیم.کلیک می 
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 ،Curent Versionدر این صفحه در قسمت

 Last در قسمتو است نوشته شده  6.23ورژن 

Version  نوشته شده است که نشان  6.24عدد

  آپدیت جدید است که برای انجام آپدیت یدهنده

کلیک  Download&Upgradeبر روی د بای

 Restartسیستم آپدیت و  ،که با این کار کنید

 شود.می

 

 

 

بعد از اجرای روتر اگر دوباره وارد آپدیت 

مشاهده خواهید کرد که به شما  ،میکروتیک شوید

 باشد.دهد که سیستم آپدیت میپیغام می

 

 

 

 در میکروتیک: Restoreو  Backupانجام 

یری از گ، انجام پشتیبانرین کارهایی که در روتر میکروتیک باید بعد از انجام تنظیمات انجام دهیدتیکی از مهم

دو راه  .، برگشت دادباره به حالت قبلتنظیمات کلی روتر است که در موقع وقوع مشکل بتوان تنظیمات را دو

نم کتی که در همین بخش عرض میصورت دسیکی اینکه روتر میکروتیک را به  ؛برای انجام این کار وجود دارد

Backup ایل توانیم به صورت یک فیا می ،بگیریمScript  و به صورت خودکارBackup  روتر را به یک ایمیل

 مشخص ارسال کنیم.
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 به صورت دستی: Backupانجام 

برای انجام این کار وارد روتر میکروتیک شوید و از سمت چپ بر روی 

Files د ظاهر شود.کلیک کنید تا شکل بع 

 

 

 

 

به  Backupبرای انجام 

 ابزاردستی در نوارورت ص

 Backupبالایی بر روی 

کلیک کنید تا شکل بعد ظاهر 

 شود.

 

 

 

خود را وارد کنید و در قسمت  Backupنام  ،در این صفحه

Password خواهید رمز یک رمز عبور وارد کنید، اگر نمی

را  Don’t Encrypt یحتماا تیک گزینه ،عبور وارد کنید

 کلیک کنید. Backupانتخاب و بر روی 
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طور که در شکل روبرو همان

جدید  Backup ،کنیدمشاهده می

در لیست  New-14 Dayبا نام 

قرار گرفته است و شما اگر 

بخواهید آن را در سیستم خود کپی 

توانید از لیست مورد نظر می ،کنید

آن را بکشید و در  وسأاز طریق م

خود به مانند شکل قرار سیستم 

 دهید.

 

 

 

مورد نظر را  Backupبرای اینکه 

Restore  کنید بایدBackup  را

و از  داز لیست انتخاب کنی

بالای آن بر روی  ابزارنوار

Restore تا شکل  دکلیک کنی

 ،در این شکل .جدید ظاهر شود

مز عبور فایل مورد نظر را وارد ر

کلیک  Restoreو بر روی  دکنی

-یم کار روتر ریسیتبا این  ،دکنی

 شود.
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 به صورت اتوماتیک و ارسال آن به ایمیل: Backupایجاد 

یری گکار وقت ،مدتایجاد کردیم که این کار در دراز Backupدر قسمت قبل به صورت دستی از تنظیمات روتر 

 انجام دهیم.توانیم با ایجاد تنظیماتی این کار را به صورت اتوماتیک خواهد بود، برای همین می

این شود، تهیه می Backupکه که زمانی روتیک استکتنظیم ایمیل در می ،انجام دهیماولین کاری که باید 

Backup .به آدرس ایمیل ارسال شود 

 را انتخاب کنید. Email یگزینه ،IPو از قسمت  وارد میکروتیک شوید

 

 

 

 

 

باید نام  Serverدر این صفحه و در قسمت 

ایمیل خود را وارد کنید که در اینجا  آدرس سرور

استفاده  smtp.gmail.comاز آدرس سرور 

 نکه این آدرس را بدست بیاوریدکردیم، برای ای

شوید و آدرس  CMDتوانید وارد می

smtp.gmail.com  راPing .کنید 

 

 IPآدرس شد، اما در شکل روبرو این عمل انجام 

اوت متف ،مآن با آدرسی که در قسمت قبل وارد کردی

ها تغییر دلیلش هم این است که این آدرس ،است

کنند و عملاا در هر بار باید یک آدرس جدید می
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د کاری کنیم که روتر میکروتیک در هر بار به صورت اتوماتیک آدرس را یاوارد کنیم، برای حل این مشکل ب

 کنیم:میاستفاده   Terminalبرای این کار از دستورات زیر در ،شناسایی کند

/tool e-mail 

set address=[:resolve smtp.gmail.com] from=<<gmailID@gmail.com>> 

password=Pass port=587 start-tls=yes user=UserName 

-طور که در شکل روبرو مشاهده میهمان

 اکامل اجردستور مورد نظر به صورت کنید، 

شده است، فقط توجه داشته باشید که در 

با رنگ قرمز مشخص کردم باید  جاهایی که

آدرس، نام کاربری و رمز عبور ایمیل خود را 

قرار دهید. بعد از اینکه این دستور را اجرا 

به صورت خودکار  Emailتنظیمات  ،دردیک

 شود.کامل می

شکل روبرو  ،شویم Tools >> Emailاگر وارد 

شود که با اجرای دستور قبلی در ظاهر می

Terminal  است.اجرا شده 

این دستور را به صورت یک اسکریپت  ،در ادامه

آن را اجرا  ،زمان مشخصو در مدتآوریم میدر 

آدرس دقیق سرور  ،کنیم تا هر چند ساعتمی

Gmail .ثبت شود 

 Sendرسد، برای این کار در شکل بالا باید بر روینوبت به تست ایمیل می ،بعد از وارد کردن این اطلاعات

Email اما قبل از این کار بهتر است یک دکلیک کنی ،Log تا مشخص شود که  دبرای تنظیمات ایمیل ایجاد کنی

 دهد.چه اتفاقی در زمان ارسال ایمیل رخ می
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 شوید: System >> loggingوارد آدرس 

 +جدید بر روی  Actionباز شده برای ایجاد  یدر صفحه

 ،Topicesجدید و از قسمت  یکلیک کنید و در صفحه

-گزینه Actionرا انتخاب کنید و از قسمت  Email یزینهگ

کلیک کنید، برای  Okرا انتخاب و بر روی  Memory ی

از طریق اجرای دستور زیر در  دتوانستیراحتی کار هم می

Terminal داین عملیات را انجام دهی. 

system logging add action=memory 

topics=e-mail 

 

 

 Toolsدوباره وارد آدرس ،رای این عملیاتبعد از اج ،در هر صورت

>> Email و به مانند شکل بر روی  دشویSend  Emailدکلیک کنی. 

 د.صحیح باش ،کنیدتوجه کنید که باید تمام اطلاعاتی را که وارد می

همان آدرس سرور  addressروبرو باید در قسمت  یدر صفحه

Gmail را وارد کنید، در قسمتPort  را وارد کنید 587 یشماره. 

Username  وPass  مربو  به ایمیل خود را هم وارد کنید و تیک

یک آدرس  Toدر قسمت  ،بعد از این ؛انتخاب کنیدنیز را  TLS یگزینه

ایمیل وارد کنید تا این ایمیل برای این آدرس ارسال شود، در قسمت 

From  قرار دهید،  <>حتماا آدرس را بین دو علامتSubject  وBody 

 ،همراه این ایمیل فایلی ارسال شود ،خواهیدرا هم تکمیل کنید و اگر هم می

 Sendانتخاب کنید و بر روی  Fileن را در قسمت آ Backupمانند 

Email .کلیک کنید 
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 Send Emailبعد از اینکه بر روی 

در قسمت قبل کلیک کردید از سمت 

کلیک کنید تا  Logچپ بر روی 

مشخص شود،  اطلاعات ارسالی ایمیل

ل ایمیل ارسا یو نحوهدر شکل روبر

با خطای مشخص شده است، اما 

AUTH failed ه شد و دلیل آن مواج

احتیاج داشتن به  ،هم

Application-specific 

Password required است. 

 

د و یک رمز عبور خاص برای سرور یبرای حل این مشکل باید وارد آدرس زیر در تنظیمات ایمیل خود شو

 :دیکروتیک ایجاد کنیم

https://www.google.com/accounts/IssuedAuthSubTokens?hide_authsub=1 

به مانند شکل از بعد از ورود به صفحه 

را  Other یلیست کشویی گزینه

 د ظاهر شود.انتخاب کنید تا شکل بع

 

نام دلخواهی را وارد  ،در این صفحه

کلیک کنید  Generateکنید و بر روی 

 تگاه شما ایجادتا یک رمز عبور برای دس

 شود.
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-طور که در شکل روبرو مشاهده میهمان

رمز عبور برای روتر میکروتیک ما  ،کنید

ایجاد شده است، این رمز عبور را کپی 

ل خود در کنیم و به جای رمز ایمیمی

-تنظیمات ایمیل روتر میکروتیک وارد می

را  Send emailدوباره  ،کنیم و بعد

 دهیم.انجام می

 

 

بعد از این که رمز عبور 

جدید را در تنظیمات ایمیل 

وارد کردیم و بر روی 

Send Email  کلیک

کنید که کردیم، مشاهده می

ایمیل به درستی به آدرس 
Farshid_babajani@yahoo.com 

 ارسال شده است.

 

 

طور که در شکل روبرو همان

کنید، ایمیل مورد مشاهده می

به  Gmailنظر از سرور 

ارسال شده  Yahooایمیل 

 درس ایمیل ارسال شده است.آبه  Backupبا این کار فایل  ،باشداست و دارای فایل پیوست می
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آدرس جدید سرور  ،ایجاد کنیم تا در فواصل زمانی مشخص Scriptآمیز ایمیل باید یک یم موفقیتبعد از تنظ

smtp.gmail.com کنید. کار به مانند زیر عملبرای این  ؛را در تنظیمات ایمیل ثبت کند 

را  Scripts یگزینه ،Systemاز منوی 

باز شده بر روی  یانتخاب کنید و در صفحه

 جدید یک نام برای یپنجره در .کلیک کنید +

اسکریپت خود وارد کنید و در قسمت 

Source  هم کد زیر را با تنظیمات خاص

 خود وارد کنید:

/tools e-mail 

set address=[:resolve smtp.gmail.com] 

from=<<gmailID@gmail.com>> 

password=Pass port=587 start-tls=yes 

user=UserName 

تنظیمات خود را وارد کنید  ،هایی که با رنگ قرمز مشخص شده استجای خط یم بهاشاره کرد که قبلااطور همان

، بعد از دهم برای روتر میکروتیک ایجاد کردی Gmailباید رمزی را وارد کنید که در سرور  Passو در قسمت 

 کلیک کنید تا اسکریپت مورد نظر ایجاد شود. Okاین کار بر روی 

 << Systemوارد ،پتبعد از ایجاد اسکری

Scheduler  کلیک کنید  +شوید و بر روی

جدید به مانند شکل روبرو ظاهر  یتا صفحه

یک نام به دلخواه  Nameشود، در قسمت 

زمان  Start Timeقسمت  وارد کنید و

در قسمت  ؛شروع را مشخص کنید

Interval  مدت زمان اجرای اسکریپت را

 یعنی ،ترین بخشمشخص کنید و در مهم

On Event ریپت را که در قسمت نام اسک
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 .دکلیک کنی okو بر روی  دنویسید را بقبل ایجاد کردی

ی خواهیم اسکریپتشده است، حالا میو حتی ایمیل هم به صورت دستی تست است تا به اینجا همه چیز آماده 

به  ،مشخص کردیم  آدرسو تنظیمات روتر میکروتیک را در فواصل زمانی مشخص به  Backupایجاد کنیم که 

 صورت اتوماتیک ارسال کند.

گرفتم یک اسکریپت ساده را  تصمیماما دهد، میهای زیادی در اینترنت است که این کار را انجام اسکریپت

 ایجاد کنم تا یادگیری آن برای شما آسان باشد.شما عزیزان برای شخصاا 

 :کنیمرا با هم بررسی می زیر اول اسکریپت ،برای شروع

 Systemگردد، بعد از آن وارداین اسکریپت در خط اول به علت وجود / از هر قسمت روتر به خط اول برمی

Backup ایل فشود و یک میBackup  با دستور  ،کند و بعد از آنایجاد می با نام

 نگاری نمی شود.این فایل رمز 

 ایم تا به خط سوم انتقال داده شود.ای در نظر گرفتهثانیه 2یک زمان  ،در خط دوم

خود را اعمال کنید، در جایی  ییمات مشخص شدهباید تنظ برای فرستادن ایمیل  ،باشددر خط سوم که مهمترین خط می

 دستور  ،در آخر خط سوم ،که با رنگ قرمز مشخص شده باید اطلاعات خود را وارد کنید

 بفرست. ،مدیاین فایل را هم که در خط اول ایجاد کر نوشته شده که به این نکته اشاره دارد که در زمان ارسال ایمیل به پیوست ایمیل
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 ای در نظر گرفتیم که ایمیل در این زمان به همراه فایل ارسال شود.ثانیه 20در خط چهارم یک زمان 

 را حذف کردیم. با نام  شدیم و  با دستور مورد نظر وارد  در خط چهارم

 این  ،ساعت یک بار 24ندی برای آن مشخص کنیم که مثلاا هر برا در روتر قرار دهیم و یک زمان حالا باید این اسکریپت

 .شما ارسال کندرا به ایمیل 

وارد روتر میکروتیک شوید و از قسمت 

system  ،یگزینه Script  ،را انتخاب کنید

کلیک کنید و در  +به مانند شکل بر روی 

جدید نام دلخواه خود را وارد کنید و  یصفحه

ر دادم را بعد از اینکه ا قراکدی که برای شم

در قسمت  ،ن را انجام دادیدتنظیمات آ

Source  کلیک کنید و بعدok .کنید 

طبق معمول باید یک  ،بعد از ایجاد اسکریپت

 ؛دی برای اجرای اسکریپت ایجاد کنیمنبزمان

 یگزینه Systemبرای این کار از قسمت 

Schedule  کلیک  +را انتخاب کنید و بر روی

باز شده نام مورد نظر خود  ی، در صفحهکنید

را مشخص کنید،  start Timeرا وارد کنید و 

مقدار زمان اجرای  Intervalدر قسمت 

روز  1اسکریپت را مشخص کنید که در اینجا 

یپتی را که در قسمت قبل باید نام اسکر On Eventدر قسمت  ،بعد از این کار ؛ساعت مشخص شد 24یا همان 

دقیقه بامداد یک  1هر روز ساعت  ،با این کار ؛کلیک کنید Okوارد کنید و بعد از آن بر روی را  دایجاد کردی

Backup شود، به همین سادگی و زیبایی.ارسال می ،از کل اطلاعات و تنظیمات روتر به ایمیل مشخص شده 

های وارد کنید که در قسمتان رمزی را باید هم Gmailدر زمان وارد کردن رمز عبور  طور که گفتیمنکته: همان

 .دقبل برای روتر ایجاد کردی
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 اینترنت کاربران بعد از مصرف حجم مشخص شده: خودکار قطع کردن

تنظیم سرعت کاربران برای آپلود و دانلود صحبت کردیم که کاربران  یهای قبلی کتاب در مورد نحوهقسمتدر 

-شد و کاربر میدر هر صورت قطع نمیاما  ،کردسرعت اینترنت آنها افت می ،بعد از مصرف حجم مشخصی

خواهیم کاری کنیم که اینترنت کاربران بعد از در این قسمت میاما توانست با سرعت کم به کار خود ادامه دهد، 

مگابایت به صورت کامل قطع شود و کاربران عزیز مجبور شوند تا با شما که مدیر شبکه  200مثلاا  ،مصرف

 .تماس بگیرند د،هستی

 وارد ترمینال شوید و دستورات زیر را اجرا کنید:برای شروع 

ip firewall filter  add chain=forward src-address-list=block-internet action=drop 

comment=Block-internet; 

 را block-internetشود که تمام ترافیک به ایجاد می FireWall Filterبا این دستور یک رول در قسمت 

 کند.قطع می

شوید و از تب  IP >> FireWallوارد  ؛دهیمهم این کار را انجام می Winboxاز طریق  ،برای یادگیری بهتر

Filter  باز یکلیک کنید، در صفحه +بر روی 

را   Forwardیگزینه Chainشده و از قسمت 

 شوید. Advancedانتخاب کنید و وارد تب 

 

 

 Src. Addressدر جلوی Advancedدر تب 

List، یکلمه block-internet  را وارد کنید و

 شوید. Actionبعد وارد تب 

در ادامه ایجاد  block-internetآدرس لیست 

 شود.می
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را از لیست  drop یگزینه actionدر تب 

کلیک کنید، به این  Okانتخاب و بر روی 

ترتیب هم با استفاده از دستورات ترمینال و هم 

 Filterنستیم یک رول در اافیکی تواز طریق گر

فایروال ایجاد کنیم که تمام ترافیک آدرس 

د، در ادامه باید یک اسکریپت ایجاد کنیم تا کاربرانی که از مقدار مسدود کنرا  block-internetلیست با نام 

گیرد رار ق block-Internetبا نام  Address Listتجاوز کردند، آدرس آنها در یک  اینترنت یشدهمشخص 

 شده است. Blockدر قسمت قبل  Address Listکه این 

را انتخاب  Script یگزینه ،Systemاز قسمت 

 کنید:

کلیک کنید و در  +باز شده بر روی  یدر صفحه

نام دلخواه  Nameدر قسمت  Script یصفحه

را  کد زیر  Sourceقسمتخود را وارد کنید و در 

 وارد کنید:

 

 

:local traf; 

/queue simple 

  :for i from=0  to= 243 do={ 

    :if ([/queue simple find target=("172.16.1." . $i . "/32")] != "") do={ 

      :set $traf [get [find target=("172.16.1." . $i . "/32")] total-bytes] 

      :if ($traf  > 195997900) do={ 

           :if ( [/ip firewall address-list find address="172.16.1." . $i] = "") do={ 

     /ip firewall address-list add address=("172.16.1.".$i."/32") list=block-internet  

          }}}} 
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/ 

داخلی خود را وارد کنید و به جای  یآدرس شبکه ،172.16.1شما باید به جای آدرس  ،قبل یدر کد صفحه

عدد مورد نظر خود را وارد  ،حجم مصرفی کاربران است یکه نشان دهنده 195997900(Megabits 186عدد )

در نظر  250را هم  For یشما باید حلقه ،تا باشد 250که اگر تعداد کاربران شما  کنید و به این نکته توجه کنید

عدد مورد نظر خود را  ،243کد به جای  یعنی داخل ،کاربران را تحت پوشش خود قرار دهید یبگیرید تا همه

 وارد کنید.

م حج ،مشخص شده در زمانشما اسکریپت تا  دبندی طبق معمول ایجاد کنیباید یک زمان Scriptبعد از ایجاد 

 د کند.ن را مسدو، ترافیک اینترنت آمصرفی کاربران را چک کند که اگر کاربری بالاتر از این حجم مصرف کرد

 یگزینه ،Systemاز منوی 

Schedule  را انتخاب کنید و بر روی

نام دلخواه خود  ،آن؛ بعدازکلیک کنید +

را وارد کنید و زمان شروع و زمان تکرار 

وارد شده  دقیقه 30آن را که در اینجا 

آن در است را مشخص کنید، بعداز

نام اسکریپت را  On Eventت قسم

 کلیک کنید. okوارد و بر روی 

دقیقه یک بار اینترنت  30سکریپت هر بعد از اجرای ا

در شکل روبرو  که طورشود که هماندوستان چک می

آدرس دو کاربر به علت رعایت نکردن  ،کنیدمشاهده می

و بعد از قرار  دقرار گرفتن Address Listحجم در 

ع کامل قط اینترنت آنها به طور ،گرفتن در این لیست

 خواهد شد.

 Filter Ruleاگر وارد 

متوجه خواهیم شد  ،مشوی
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های آن در ستون توانید از تعداد پکت؛ این عمل را میشدن است dropکه آدرس لیست مورد نظر در حال 

Packets .مشاهده کنید 

-Blockبعد از اینکه یک کاربر در طی یک روز مقدار حجم مشخص شده خود را مصرف کرد و در لیست 

internet ددر روز بعد هم اگر این کاربر را از لیست خارج نکنیاما  ،شودیقرار گرفت، اینترنت آنها قطع م ،

در  ،شودمی دایجا Block-Internetآدرسی که با نام  Address Listبرای همین باید در  دندار دوباره اینترنت

 .دروز حذف کنی طی شبانه

 :دباید از اسکریپت زیر استفاده کنی  برای این کار

:foreach ok in=[/ip firewall address-list find] do={ 

  [/ip firewall address-list get $ok list] 

  :if ([/ip firewall address-list get $ok list] ="block-internet") do={ 

    /ip firewall address-list remove $ok 

  } 

} 

 خود را وارد کنید. Address List نام ،که به رنگ قرمز مشخص کردم block-internetدر کد بالا به جای 

بعد از تکمیل کد باید آن را در یک فایل 

Script به مانند شکل وارد  ،قرار دهید

Scripts و نام مورد نظر خود را وارد وید ش

هم کد بالا را قرار  Sourceو در قسمت  دکنی

 کلیک کنید. OK، بعد از این کار بر روی ددهی

های قبلی ند روشبه مان ،Scripsبعد از ایجاد 

بندی و یک زمان دشوی Scheduleباید وارد 

 .دایجاد کنی Scriptsبرای این 
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هم نام مورد  Scheduleدر قسمت 

نظر خود را وارد و ساعت اجرای 

 Startاسکریپت را در قسمت

Time  وارد کنید و زمان تکرار آن

و  وارد intervalرا هم در قسمت 

 Scriptنام  ،On Eventدر قسمت 

 کنید. okمورد نظر خود را وارد و 

با اتمام کار کاربرانی که مصرف 

 زندگی  ،شوند و روز از نوذف میح Address Listشب از  1هر روز ساعت  ،دداشتن را مورد نظربالای حجم 

 از نو.

نکته: برای اینکه کلمات عبوری را 

مشاهده  ،کنیدکه در روتر وارد می

 الایکنید باید از سمت راست و ب

 Hideیروتر تیک گزینه

Passwords را بردارید و برای اینکه کارکرد CPU  ،RAM نید باید را مشاهده ک ندتاریخ و زمان فعال بو ،زمان

 .دها را انتخاب کنیو یکی از گزینه ر مورد نظر کلیک راستبر روی نوا

 :تغییر نام روتر

برای تغییر نام روتر از قسمت 

System، یگزینه indentity 

را انتخاب کنید و در شکل باز 

 .کنید okنام خود را وارد و  ،شده
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بعد از تغییر نام روتر اگر به عنوان آن در 

این تغییر را  ،نگاه کنید Winboxبالای 

 کنید.مشاهده می

 

 

در روتر  SSHو  Telnetبرای کانکت شدن از طریق 

 یگزینه ،Toolsتوانید از طریق منوی میکروتیک می

Telnet ی توانید یکبه مانند شکل می ؛را انتخاب کنید

و به  د کنیدنتخاب و آدرس سرور را وارها را ااز گزینه

 ن متصل شوید.آ

 

 در میکروتیک: VPNسازی فعال

استفاده  د،سری که به نظر شما میهرین راتراحت ،داخلی یاصولاا اگر مدیر شبکه باشید برای دسترسی به شبکه

در دسترس خواهد بود و دیگر نیاز نیست برای تمام سرورهای داخلی  ،ه با یک بار متصل شدناست ک VPNاز 

 های قبلی با هم بررسی کردیم.که این موضوع را در درسد در فایروال ایجاد کنی Ruleتک تک سرورها یک 

 :Profileایجاد  – 1 یمرحله دهیم:سه مرحله را انجام می ،VPNبرای فعال سازی 

به سرور متصل  VPNتا کاربران زمانی که از طریق  دخود ایجاد کنی VPNبرای  Profileن مرحله باید یک در ای

 تنظیمات لازم را دریافت کنند. ،شوندمی

 PPP یگزینه Winboxبرای شروع از منوی 

شوید  Profileرا انتخاب کنید و بعد وارد تب 

  کلیک کنید. +و بر روی 
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 Localنظر خود را وارد کنید، در قسمت نام مورد Nameدر قسمت 

address  وRemote address  باید همانPool  را انتخاب کنید

 یآدرس شبکه Pool، این دکه در اوایل تنظیم روتر آن را ایجاد کردی

آدرس  ،DNS Serverدهد، در قسمت ما را تشکیل میشداخلی 

یک آدرس باشد را وارد کنید و که همان دومین شما می DNSسرور 

DNS تا کاربر به اینترنت هم دسترسی داشته  خارجی هم وارد کنید

 باشد.

 Protocolsوارد تب  ،بعد از تکمیل اطلاعات روبرو در همین صفحه

 شوید.

 Use Encryptionبه قسمت  Protocolsدر تب 

یعنی  ،را انتخاب کنید و وارد تب سوم Yes یگزینه

Limits .شوید 

 

 

 

 Sessionتوانید در قسمتیم Limitsدر تب 

Timout، مقدار زمانی که کاربر به سرور متصل می-

ساعت مشخص  4شود را مشخص کنید که در اینجا 

 ؛قطع خواهد شد VPN ،و بعد از این زمان است شده

کاربر  ،را هم تنظیم کنید Idle Timoutاگر قسمت 

در زمان  VPN ،بعد از اینکه سیستم را رها کرده باشد
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قطع خواهد شد. بعد از وارد کردن اطلاعات بر روی  ،کنیدن را هم شما مشخص میستم که زمان آسیکاری یب

Ok  کلیک کنید تاProfile .ایجاد شود 

 :سازیفعال – 2 یمرحله

برای همین  د،را فعال کنی L2TPو  PPTPدر قسمت قبل در این قسمت باید سرویس  Profileبعد از تعریف 

را  PPP یینهگز ،Winboxاز منوی 

انتخاب کنید و در شکل باز شده به مانند 

کلیک کنید.  PPTP Serverشکل بر روی 

 Enable یتیک گزینه ،جدید یدر پنجره

 Defaultرا انتخاب کنید و در قسمت 

Profile که  دهمان پروفایلی را انتخاب کنی

در قسمت  د.قبل ایجاد کردی یدر مرحله

Authentication یزینههم تیک دو گ 

mschap1  وmschap2  را انتخاب

 یکنید، توجه کنید با انتخاب دو گزینه

Chap  وPAP یابد، بعد از انتخاب بر روی ید و نفوذ به سیستم افزایش میآین میامنیت کار پایOK .کلیک کنید 

 

 L2TPیبر رو PPP یفحهدر همان ص

Server باز  یکلیک کنید و در صفحه

را انتخاب و  Enabled یتیک گزینه ،شده

همان  Default Profileدر قسمت 

 ید که در مرحلهیپروفایلی را انتخاب کن

آخر را هم  یو دو گزینه دقبل ایجاد کردی

کلیک  OKبه مانند قبل انتخاب و بر روی 

 کنید.
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 تعریف کاربر: -سوم  یمرحله

 ؛وارد شبکه شوند VPNاز طریق تا بتوانند  دکنیدر این مرحله باید نام کاربری و رمز عبوری برای کاربران تعریف 

وارد تب  PPP یصفحهدر  ،برای این کار

Secret  کلیک کنید، در  +شوید و بر روی

نام کاربر را در قسمت  ،باز شده یصفحه

Name  وارد و رمز عبور مربو  به کاربر را در

وارد کنید، بعد از این کار  Passwordقسمت 

را  NEW-VPN ینهگزی ،Profileاز قسمت 

 کلیک کنید. OKانتخاب و بر روی 

توانید از طریق حالا می ،مرحله 3بعد از انجام این 

IP Valid خود به روتر میکروتیک، VPN  بزنید

 داخلی دسترسی داشته باشید. یو به شبکه

 وکلیک راست کنید  ،بر روی آیکون کامپیوتر Taskbarاز نوار 

را انتخاب  Open Network and Sharing Center یگزینه

 کنید.

 

 Set up aباز شده بر روی یدر صفحه

new Connection or Network 
 کلیک کنید تا شکل بعد ظاهر شود.

 

 

 

 

http://3isco.ir/


 Network Administrator 2015 – 3isco.ir 

234 
 

 سوم یگزینه ،VPNدر این صفحه برای ایجاد کانکشن 

 را انتخاب کنید تا شکل بعد ظاهر شود.

 

 

 

 

 

را انتخاب  اول یگزینه ،VPNدر این صفحه برای ایجاد 

 کنید.

 

 

 

 

نام دومین و یا نام  ،Internet addressدر قسمت 

IP  آدرسValid طور که میخود را وارد کنید، همان-

خود تهیه  یدهندهرا باید از سرویس IP Validدانید 

کنید تا در اینترنت اعتبار داشته باشد. در قسمت 

Destination name،  نام دلخواه خود را وارد کنید

ایجاد  VPNکلیک کنید تا کانکشن  Createبر روی  و

 شود.
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را  VPNشوید و کانکشن  8در ویندوز  Networkوارد  ،از سمت راست

 کلیک کنید. connectانتخاب و بر روی 

 

 

 

 

در روتر ایجاد کردید را وارد  نام کاربری کهدر این قسمت 

 بعد ؛کلیک کنید OKو رمز عبور آن را هم وارد و بر روی 

اگر تنظیمات مربو  به روتر را به درستی انجام  ،از این کار

برای  ،شودبه روتر متصل می VPNکانکشن  ،داده باشید

 ،کانکشن به درستی متصل شده است داینکه متوجه شوی

 ،در این صفحه ؛شوید PPPوارد روتر شوید و بعد وارد 

طور را انتخاب کنید و همان Active Connectionsتب 

کاربر تست متصل شده  ،کنیدشکل زیر مشاهده میکه در 

است. 

 

است  172.16.1.84مشخص شده است که آدرس  Addressآدرسی که به این کاربر داده شده است در قسمت 

 Caller Idزده در قسمت VPNو آدرسی که کاربر از سیستم مورد نظر خودش به روتر 

د نظر را ار داخل روتر قطع کنید خواهید کانکشن کاربر موراگر می ؛مشخص شده است

  کلیک کنید تا کاربر حذف شود. –باید آن را انتخاب کنید و بر روی آیکون 
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 :سرورها یو همه مانیتور کردن روتر میکروتیک

کارکرد روتر میکروتیک و یا هر سرور دیگری با خبر شوید باید سیستم مانیتورینگ را در  یبرای اینکه از نحوه

را  PRTG افزارنرم ،های زیادی برای این کار وجود دارند که در این کتابافزار نرماندازی کنید، راهخود  یشبکه

 آموزیم.ن به روتر میکروتیک را میمتصل کردن آ یکنیم و نحوهرا با هم نصب می جالبی باشد افزار نرم واندتکه می

 کنیم.سازی میوتیک را برای مانیتور کردن آمادهروتر میکر ،برای شروع

 

 را انتخاب کنید. SNMP یگزینه ،IPشوید و از منوی  WinBoxوارد روتر 

 

 

 

 

 

 

 یتیک گزینه ،در این قسمت

Enabled  را انتخاب کنید و در قسمت

Contact info،  یک نام یا ایمیل به

دلخواه وارد کنید، موقعیت خود را در 

بنویسید و در  locationقسمت 

را  3 یگزینه ،Trap Versionقسمت 

 .انتخاب کنید تا امنیت کار افزایش یابد

را  SNMPخواهید اولین باری که می

 Trapتنظیم کنید در قسمت
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Community Public   نوشته شده است که باید تنظیمات خود را با ورود به بخشCommunities روی 

 .دآن انجام دهی

بار  دو ،Public یگزینهبر روی  ،باز شده یدر صفحه

، به جای نام ظاهر شود کلیک کنید تا شکل جدید

Public در  .یک اسم جدید به دلخواه خود وارد کنید

خود را وارد کنید،  یآدرس شبکه ،Addressقسمت 

را  DESو  MD5 رتباطیا Protocolدر قسمت 

و   Authenticationانتخاب کنید و در قسمت

Encyption، ی کنید سع .رمز عبور خود را وارد کنید

 بعد از این کار بر ؛رمز عبور شما قوی و پیچیده باشد

 کلیک کنید تا تنظیمات اعمال شود. Okروی 

 Trapبعد از اعمال تغییرات باید در قسمت

Community، .نام جدید شما ثبت شده باشد 

کلیک کنید و صفحه را ببندید تا به اینجا  OKبر روی 

ا با حداکثر ر SNMPبرای مانیتور کردن روتر سرویس 

ینگ مانیتورافزار نرمامنیت فعال کردیم و حالا باید یک 

را در شبکه نصب کنیم و روتر را مانیتور  PRTGد مانن

 کنیم.

 :PRTGافزار مانیتورینگ  اندازی نرمنصب و راه

 افزار نرمگیگ داریم، در این کتاب  4رم حداقل عامل ویندوز با ، نیاز به سیستمPRTG افزار نرمبرای نصب 

PRTG،  روی سرورESXi  نصب شده است، یعنی روی سرورESXi  یک ماشین مجازی جدید راه انداختیم و

 نصب کردیم.  8روی آن ویندوز 

 توانید از لینک زیر دانلود کنید:را می PRTG افزار نرم
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http://p30download.com/fa/entry/35882/ 

 

ست باید سرور را طوری تنظیم کنیم اچون دارای کرک اما  است، سادهافزار  نرمتوجه داشته باشید که نصب این 

 کنیم.این مراحل را با هم بررسی می یباشد، همه دسترسی نداشتهکه به اینترنت 

 کلیک کنید. Setupبرای نصب بر روی  ،PRTG افزار نرمبعد از دانلود 

 

رو روب یکلیک کنید تا به صفحه Nextبر روی 

برسید، در این صفحه یک آدرس ایمیل به دلخواه 

 کلیک کنید. Nextو بر روی  خود وارد کنید

 

 

 

 

 

را  افزار نرمدر این صفحه به علت اینکه این 

رمز عبوری برای نصب آن  ،خریداری نکردیم

برای همین باید به مانند شکل بر روی  ،نداریم

 م.کلیک کنی ،ک دوم که نصب آزمایشی استلین
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را مشخص کنید و بر  افزار نرممسیر نصب  ،در این صفحه

 کلیک کنید. Nextروی 

شروع  افزار نرم ،کلیک کردید Nextبعد از اینکه بر روی 

 کند.به نصب می

 

 

 Crackرا  افزار نرمنصب شد باید  افزار نرمبعد از اینکه 

شوید و از  TaskManagerار باید وارد کنید، برای این ک

 End Taskرا انتخاب و بر روی PRTGهای افزار نرملیست 

 کلیک کنید.

 

 

 

عد بر ب ،کرک شوید و هر دو فایل را کپی بگیرید یوارد پوشه ،بعد از این کار

 یکلیک راست کنید و گزینه PRTGبر روی آیکون  Desktopروی 

Properties در شکل باز شده بر رویو  را انتخاب کنیدOpen File 

Location افزار  مربو  به نرم یدر پوشه ؛کلیک کنیدPRTG،  دو فایل کرک

 کرک شود. افزار نرمهای فعلی کپی کنید تا را بر روی فایل

به اینترنت متصل  PRTGاگر سرور اما  ،شودکرک می افزار نرم ،بعد از این کار

کرک بودن  یکند و متوجهسایت خود چک می خود را با افزار نرماین  ،باشد

 توانید از کل امکانات آن استفاده کنید.وقت شما نمی شود و آنآن می
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قطع  PRTGبرای اینکه اینترنت را برای سرور 

 Defaultفقط کافیست قسمت ،کنیم

gateway  را خالی بگذاریم، با این کار

 افزار نرمدسترسی به اینترنت قطع خواهد شد و 

PRTG .به صورت کامل کرک خواهد شد 

 

 Servicesوارد  ،آخر یدر مرحله

سرور مورد نظر شوید و دو سرویس 

را در  PRTG افزار نرممربو  به 

کنید تا  Start ،بودن Stopصورت 

. دمشکلی از این جهت نداشته باشی

 نرم ،بعد از انجام این مراحل با آرامش

 ترا اجرا کنید تا تنظیما PRTGافزار 

 .دمربو  به آن را انجام دهی

 

 PRTG اول یصفحهبعد از ورود به 

وارد  prtgadminباید با نام کاربری 

شوید و یا اینکه بر روی  افزار نرم

 کنید. کلیک Defult Loginآیکون 
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 PRTG افزار نرماولین کاری که باید در 

عوض کردن نام کاربری و  د،انجام دهی

است، برای  افزار نرمرمز عبور ورود به 

این کار باید بر روی پیام تغییر رمز عبور 

 .یدین صفحه کلیک کنیدر پا

 

 

نام  ،Login Nameدر قسمت 

در  ؛کاربری خود را وارد کنید

 یمنطقه ،TimZoneقسمت 

زمانی خود را انتخاب کنید و در 

 یگزینه ،Passwordقسمت 

Specify new Password  را

 Oldمتانتخاب کنید و در قس

Password،  رمز قدیمی و در

رمز جدید را  ،Newقسمت 

وارد و این کار را یک بار دیگر 

لاا مث ،ک حرف بزرگ هم استفاده کنیدتوجه داشته باشید که در موقع وارد کردن رمز باید از یتکرار کنید، 

Test@123456 یکه کلمه T ی بر رو ،بعد از این کار ؛ف بزرگ نوشته شده استبه حرcontinue  کلیک

  بری تغییر کند.کنید تا رمز عبور و نام کار

از سمت راست بر روی  PRTG یبعد از این کار در صفحه

کلیک کنید و نام کاربری و رمز عبور جدید  Logoutآیکون 

 خود را وارد کنید.
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 PRTGر افزا نرمبه  هدوبارباید  ،بعد از ورود

ا انجام ر تنظیمات مربو  به ارتبا  آن با دومین

افزار بر  برای همین از منوی بالای نرم د،دهی

باز  یکلیک کنید و در صفحه Setupروی 

کلیک  System & Websiteشده بر روی 

 کنید تا شکل بعد ظاهر شود.

 

 

 

 

 

در این قسمت باید تنظیمات مربو  به 

ها هگزین ، البته اینددومین را انجام دهی

 تبه صورت خودکار در این قسمت ثب

 PRTG Siteشوند، در قسمتمی

Name یتوانید عنوان صفحهمی 

PRTG در قسمت . را تغییر دهید

DNS Name  آدرس سرورDNS 

خود را وارد کنید و در قسمت 

Active Directory،  آدرس دومین

 Userخود را وارد کنید و در قسمت 

 نام کاربری را کهباید  Passwordو 

 کلیک کنید.  Saveو در آخر بر روی وارد را رددسترسی کامل به سرور دومین دا
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کنید و از منوی باز کلیک  Deviceبعد از انجام تنظیمات بالا، بر روی 

 را انتخاب کنید. Add Device یگزینه ،شده

 

 

 

 

 یتوانید با انتخاب گزینهشما می ،در این قسمت

Create a new group،  یک گروه جدید

نند فرض را به ماوه پیشایجاد کنید و یا اینکه گر

ر زی ،شکل انتخاب کنید تا دستگاه مورد نظر

آن شود، بعد از انتخاب بر روی  یمجموعه

Continue .کلیک کنید 

 

نام دستگاه خود را  Device Nameدر قسمت 

و  وارد کنید را ستاکه در اینجا روتر میکروتیک 

آدرس روتر  ،…IPV4-Addressدر قسمت 

د از توانیبعد هم می ؛ارد کنیدمیکروتیک خود را و

یک آیکون را برای این  Device Iconقسمت 

ه ب ،بعد از انجام این کار ؛نیددستگاه انتخاب ک

ها را نهگزی یکنید تا بقیه Scrollپایین صفحه 

 .دکنی بررسی
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 Inheritیدر پایین صفحه باید تیک گزینه

Credentials for SNMP Devices  را

روبرو ظاهر شود، از قسمت  بردارید تا شکل

SNMP Version، یگزینه V3  یا همان ورژن

را انتخاب کنید، توجه کنید که در میکروتیک  3

قسمت  ز، ادرا انتخاب کردی 3هم ورژن 

Authentication، یگزینه MD5  را انتخاب

کاربری که در باید نام  Userدر قسمت  کنید و

وارد  SNMPروتر میکروتیک در تنظیمات 

تا رمزی  2د و یرا در این قسمت وارد کن دکردی

را در این قسمت وارد کنید  درا هم که وارد کردی

 کلیک کنید. Continueیید تنظیمات بر روی أو برای ت

دیگر نیاز نبود که این قسمت  ،انجام نداده بودیم SNMPروتر میکروتیک تنظیماتی برای امنیت  : اگر براینکته

 را تنظیم کنیم.

 های روتر میکروتیک را مانیتور کنیم، برای این کار باید در نرمست تا ترافیک اینترفیسفراهم اهمه چیز حالا 

 تعریف کنیم. Sensorبرای روتر میکروتیک  ،PRTGافزار 

برای روتر  Ruleبعد از ایجاد 

بر روی  ،میکروتیک به مانند شکل

Router Mikrotik  کلیک کنید تا

 وارد جزئیات کار شویم.
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ای آن ایجاد هانیتور کردن پهنای باند اینترفیسم یدر این صفحه باید برای روتر میکروتیک یک سنسور درباره

بر روی  ،برای همین به مانند شکل ،کنیم

Add Sensor  مکنیمیکلیک. 

 

 

 

 

 Monitorدر این صفحه از قسمت

What?، یگزینه Bandwidth/Traffic 

 یگزینه ،ن آنییرا انتخاب و در قسمت پا

SNMP Traffic .را انتخاب کنید 

 

 

 

-طور که در شکل روبرو مشاهده میهمان

ر های روتها و کانکشن، کل اینترفیسکنید

لیست شده است و شما باید بر حسب نیاز 

آنها را انتخاب کنید که در  یخود یک یا همه

و  ParsOnlineاین قسمت دو کانکشن 

Shatel د از این کاربع ؛انتخاب شده است، 

 کنید. Scrollبه پایین صفحه 
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 Inheritیتیک گزینه ،در پایین صفحه

Scanning Interval ی را بردارید و گزینه

5 Minutes این گزینه برای را انتخاب کنید ،

 نظر ها در زمان موردناطلاعات کانشکشثبت 

برای تکمیل بعد از این کار  ؛رودبه کار می

 کلیک کنید. Continueبر روی مراحل 

 

 

کلیک کنید تا  Deviceدوباره بر روی 

های شبکه مشخص شود، لیست دستگاه

روتر  ،کنیدطور که مشاهده میهمان

 Shutelمیکروتیک دارای دو سنسور با نام 

است که در حال مانیتور  ParsOnlineو 

باشد، برای اینکه جزئیات کار کردن آنها می

 های از گزینهیک ، بر رویدرا مشاهده کنی

 کلیک کنید.

در شکل روبرو وارد کانکشن 

Shatel  تب واردشدیم، اگر 

Live Data  شویم به صورت

توانیم مقدار مصرف آنلاین می

کانکشن مورد نظر را مشاهده کنیم، 

 Traffic Totalاگر به قسمت 

مگابایت  80مقدار  ،توجه کنید

 اینترنت مصرف شده است.
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تنظیمات اشتباهی  ،ESXiهای مجازی روی سرور زیاد باشد و یا اینکه در سرور ماشیناگر تعداد  مهم: ینکته

 دمواجه خواهی با مشکل دمانیتور کنی  3ورژن  SNMPروتر میکروتیک را با  دزمانی که بخواهی ،انجام داده باشید

نخواهد  مشکلی پیش ،و کانکشن روتر هر چند ثانیه قطع و وصل خواهد شد، البته اگر تنظیمات درست باشدشد 

 آمد. اگر در این زمینه مشکل داشتید با من در تماس باشید.

 :PRTGمانیتور کردن سرورهای لینوکسی توسط نرم افزار  ینحوه

 :دباید به صورت زیر عمل کنی دسرورهای لینوکسی را مانیتور کنی دبتوانیبرای اینکه 

 یوارد صفحه ،شوید و بعد PRTGافزار  وارد نرم

Device فرض وشوید، در این صفحه روی گروه پیش 

کلیک راست کنید و  ،یا هر گروهی که ایجاد کردید

را انتخاب کنید، البته از طریق  Add Device یگزینه

 توانید این گزینه را انتخاب کنید.هم می Deviceمنوی 

 

 

 

 Deviceدر قسمت را نام سرور

Name  وارد کنید و آدرس آن را هم

وارد  ...IPV4-Addressدر قسمت 

 Scrollکنید و بعد به پایین صفحه 

 کنید.
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 Inheritیتیک گزینه ،در پایین صفحه

Credentials for Linux/Solaris/Mac 

OS (SSH/WBEM) Systems  را بردارید و

نام کاربری سرور  ،Usernameدر قسمت 

هم رمز عبور  Passwordلینوکس و در قسمت 

 Defualtکنید که پورت را وارد کنید، توجه 

باشد می 22 یشماره SSHسرور لینوکس برای 

که چنانچه آن را تغییر دادید باید در قسمت 

SSH Port جدید آن را وارد کنید. یشماره 

 کلیک کنید تا دستگاه مورد نظر ایجاد شود. Continueبر روی  ،یید کارأبرای ت

 تا شکل زیر ظاهر شود: کلیک کنید Add Sensoreو بر روی  وارد آن شوید ،بعد از ایجاد دستگاه مورد نظر

نظر خود را از در این صفحه باید سنسور مورد 

به سرور  SSHچون از طریق  ،لیست اضافه کنید

پس سنسورهای مربو   د،شویلینوکس متصل می

 .دکنیرا جستجو و انتخاب  SSHبه 

 

 

کنید طور که در شکل روبرو مشاهده میهمان

ی مورد نظر به لیست اضافه شده سنسورها

توانید سرور لینوکس است و از این طریق می

 SNMPخود را مدیریت کنید، البته از طریق 

 شود این کار را انجام داد.هم می
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 :PRTGهای شبکه داخلی در مانیتور کردن کل دستگاه

در شبکه شناسایی و مانیتور شوند،  های موجودتمام دستگاه ،وجود دارد که با تنظیم خاصی PRTGاین امکان در 

 این کار با ما همراه شوید.برای انجام 

شوید و بر  PRTGافزار  اول نرم یوارد صفحه

-Perform Network Autoروی 

Discovery .را انتخاب کنید 

 

 

 

 کلیک کنید. Continueروبرو بر روی  یدر صفحه

 

 

 

نام گروه خود را در قسمت  ،در این صفحه

Group Name بنویسید و در قسمتIP 

Selection Method، یگزینهIP and 

Subnet به پایین را انتخاب و صفحه را 

Scroll کنید . 
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 IPV4 and Subnetدر قسمت 

 خود را به یدرس کلی شبکهآباید 

آن وارد کنید، مثلاا  Subnetهمراه 

 یهمه ،یعنی 172.16.1.0/24

شروع  172.16.1هایی که با آدرس

تیک  ،شوند، بعد از این کاریم

 inherit credentialsیگزینه

for windows systems  را

بردارید و آدرس دومین خود را به 

مراه یک اکانت که مدیر شبکه ه

وارد کنید و صفحه را به پایین باشد، 

Scroll کنید. 

 

 خود یدر این قسمت اگر در شبکه

کنید استفاده می  Linuxاز سرور

 inheritیگزینهباید تیک 

Cerdentials for 

Linux/Solaris  را انتخاب کنید و

کاربری و رمز عبور مربو  به نام 

 سرور لینوکس را که قبلاا کار کردیم

 وارد کنید. را

کلیک کنید تا  Continueبر روی 

پوشش کلی شبکه به  عملیات

 غاز شود.صورت خودکار آ
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املاا این کار ک ،های شبکه در حال اضافه شدن به لیست استدستگاه ،کنیدطور که در شکل بالا مشاهده میهمان

ورهای داشته باشید تمام سنس سته به بستر شبکه طول خواهد کشید، توجهزمانی را بمدتشود و میخودکار انجام 

 های شبکه به صورت خودکار به لیست اضافه خواهد شد.فعال برای هر یک از دستگاه

 :PRTGافزار  نرم گیری دری گزارشنحوه

ر ب ،این کارهای قبل است که افزار مانیتورینگ ایجاد گزارش کاری طی روزها و هفته ترین کار یک نرمعمده

 در نرم .سزایی دارده ب دکاربر ،مدیریت بهتر منابع

مصرف، توانیم از مقدار هم می PRTGافزار 

گیری .... گزارشخاموش یا روشن بودن سرور و

 کنیم.

شویم و بر می PRTGافزار م روع وارد نربرای ش

روی یکی از سنسورهای مربو  به دستگاه خود 

 کنیم.مثلاا روتر میکروتیک کلیک می

 

 

http://3isco.ir/


 Network Administrator 2015 – 3isco.ir 

252 
 

لاا مث ،های مختلفی وجود دارددر این صفحه تب

 Liveبرای نمایش آنلاین گزارش باید بر روی

Data دار مق گیری ازکلیک کنید و برای گزارش

 days 2باید بر روی  ،مصرف دو روز گذشته

طور الی آخر، اگر بخواهید و همینکلیک کنید 

گیری کنید باید وارد از یک روز مشخص گزارش

و  Startو تاریخ  شوید Historic Dataتب 

End  را به مانند شکل مشخص کنید و بر روی

Start گیریکلیک کنید، توجه کنید گزارش 

یکی به صورت  ،فرض فعال استکه به صورت پیش HTMLصورت  یکی به ؛سه صورت انجام شود تواند بهمی

XML  و دیگری به صورتCSV  و یا همان فایلExcel  .انجام شود 

 

طور که در شکل روبرو همان

-گزارش ،کنیدمشاهده می

 Htmlگیری به صورت فایل 

در این  ؛انجام شده است

گزارش مقدار مصرف، 

 خاموش و روشن بودن سرور

 ده است.و ... مشخص ش
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گیری روش دیگری که برای گزارش

استفاده از قسمت اختصاصی  ،وجود دارد

Reports برای شروع از منوی  .است

کلیک کنید و در  Reportsبالا بر روی 

 Add Reportباز شده بر روی  یصفحه

 کلیک کنید.

 

یک نام در  ،در این صفحه

 Report Nameقسمت 

وارد کنید و در قسمت 

Template، یگزینه 

مشخص شده در عکس را 

انتخاب کنید که این 

 ترکیبی از گرافیک ،گزینه

در قسمت  .است Textو 

Timezone، یمنطقه 

انتخاب  Trhranزمانی را 

کنید و در قسمت 

Sensor  هم هر کدام از

سنسورها را که نیاز 

انتخاب و بر روی  ،داشتید

Continue .کلیک کنید 
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انید نوع ترافیک تودر این صفحه می

مثلاا مقدار ترافیک  ،را انتخاب کنید

ورودی یا خروجی و یا خاموش یا 

روشن بودن که در این شکل فقط 

عد ب ؛ترافیک کلی انتخاب شده است

 کلیک کنید. Run Nowبر روی  ،از انتخاب

تاریخ صفحه  در این

گیری را مشخص گزارش

کنید و در قسمت 

Processing options، 

خروجی را  نوع فایل

مشخص کنید و بر روی 

Run Report  کلیک کنید

 گیری انجام شود.تا گزارش
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 های دسترسی به روتر میکروتیک:راه

 کنیم.ی آنها را بررسی میهمه ،که با هم دارد های مختلفی برای دسترسی به روتر میکروتیک وجودراه

شوید و  Winboxبرای شروع وارد 

 ،IPبرو از طریق به مانند شکل رو

 .کنید برا انتخا Services یگزینه

کنید فقط طور که مشاهده میهمان

فعال است و به  Winbox یگزینه

ن است که از طریق خاطر همی

Winbox  به روتر دسترسی داریم، در

ها را با هم سرویس یبقیه ،ادامه

 کنیم.بررسی می

 :Webدسترسی از طریق 

در  Webبرای دسترسی از طریق 

 ،ها که از قبل باز کردیملیست سرویس

ن و آ را انتخاب WWW یباید گزینه

را فعال کنیم، بعد از این کار از طریق 

توانیم به روتر میکروتیک مرورگر می

 دسترسی داشته باشیم.
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شکل روبرو با وارد کردن ر د

 راول روت یآدرس روتر به صفحه

 یم، در اینمیکروتیک متصل شد

و  Loginقسمت  د درصفحه بای

Password،  نام کاربری و رمز

عبور مربو  به روتر را وارد و بر 

 .مکلیک کنی Loginروی 

 

 :Telnetو  SSHدسترسی از طریق 

و  SSHبرای اینکه به روتر از طریق 

Telnet سترسی داشته باشید در د

 ssh یها باید دو گزینهلیست سرویس

 را فعال کنید. Telnetو 

 

 

 ،دو میکروتیک به روتر متصل شوی SSHاینکه از طریق برای 

افزار دیگر در این زمینه  یا هر نرم PuTTY افزار نرمنیاز به 

-کم حجم و رایگان است و می PuTTYافزار نرم، البته دداری

 PuTTYافزار  بعد از اجرای نرم ؛تواند انتخاب خوبی باشد

در قسمت مورد نظر آدرس روتر و در قسمت 

Connection Type، یگزینه SSH  را انتخاب و بر روی

OPEN .کلیک کنید 
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شکل روبرو  ،در شکل قبل Openبعد از کلیک بر روی 

ر د نظگوید برای دسترسی به سرور مورشود و میظاهر می

د را روی سیستم خود نصب کنی یید شدهأباید دسته کلید ت

 کلیک کنید. Yesکه شما باید بر روی 

 

 

د باید نام کاربری و بعد از ورو

رمز عبور را که در روتر 

 ار میکروتیک تعریف کردید

وارد کنید تا شکل روبرو برای 

 شما ظاهر شود.

 

 

 

برای دسترسی از طریق 

Telnet افزار نرمتوانید در هم می PuTTY، آدرس سرور را به 

را انتخاب  Telnetهای مورد نظر مانند قبل وارد کنید و از گزینه

 کلیک کنید. Openروی و بر 
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استفاده  ،روش دسترسی دیگری هم وجود دارد و آن

ر های قراتوانید به فایلاست که می FTPاز سرویس 

ا دسترسی داشته باشید و یا فایلی رگرفته روی روتر 

نید، برای این کار در قسمت روی روتر آپلود ک

 را فعال کنید. FTP یگزینه ،هاسرویس

 

 

 

شوید و  مرورگراگر وارد 

 FTP://172.16.1.2آدرس 

را اجرا کنید که به جای آدرس 

خود را  مورد نظر آدرس روتر

وارد کنید، بعد از این کار از 

شما نام کاربری و رمز عبور 

شود، بعد از درخواست می

لود توانیم آپنمیاما  ،توانیم دانلود کنیمت فقط میتوانید کل اجزای روتر را مشاهده کنید، در این حالورود می

افزارهایی که  برای حل این مشکل باید از نرم ،کنیم

 WINمانند ،استفاده کنیم ،برای این کار وجود دارند

SCP ... افزار نرم ؛و Win SCP  را به مانند شکل روبرو

 یگزینه ،File Protocolو از قسمت  کنیماجرا می

FTP و آدرس روتر را به همراه نام  مکنیمیب را انتخا

-میکلیک  Loginوارد و بر روی  ،کاربری و رمز عبور

وانیم تدر این حالت می ؛به روتر متصل شویم تا مکنی

 هم فایل دانلود کنیم و هم آپلود کنیم.
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رد دارد و نویس ما کارببرای دوستان برنامه APiوجود دارد که  APiو  www-sslهای دسترسی از طریق روش

وانند تهایی را برای روتر میکروتیک بنویسند و برای ارتبا  میاسکریپت ،PHPنویسیطریق زبان برنامهتوانند از می

 استفاده کنند. APIاز سرویس 

 قطع ارتباط تبلت و موبایل در شبکه:

مل ع  DHCPتوانیم از طریقیم ،مانند تبلت را با شبکه قطع کنیم ،های دیگبرای اینکه ارتبا  موبایل و دستگاه

کنیم، به این صورت که از 

 DHCPواردIP قسمت

Server بعد  شوید و

شوید،  Leaseوارد تب 

در این قسمت که از قبل 

لیست  ،هم توضیح دادم

هایی که به روتر هدستگا

اند مشخص متصل شده

 Androidمثلاا  ،عامل آنهاسیستم نام آنها با نام Active Host Nameها در قسمت تبلت و هااست، موبایلشده 

برای اینکه این کاربران را  .شودشروع می ،ستا Nokiaو یا 

باید بر روی سیستم مشخص شده دو بار کلیک  ،مسدود کنیم

 کنیم.

برای مسدود کردن دستگاه  Generalدر این صفحه و در تب 

را انتخاب کنید و بر  Block Access یتیک گزینه ،مورد نظر

واند تبا این کار دستگاه مورد نظر دیگر نمی ؛کلیک کنید OKروی 

IP شود.دریافت کند و مسدود می 
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 در روتر میکروتیک: PPPoE Serverاندازی راه

 ISPباشد که در دنیای امروز بیشترین استفاده از آن در خدمات اینترنت به کاربران می یاین سرویس برای ارائه

توان به راحتی این سرویس را برای کاربران فعال کرد تا با تعریف میکروتیک هم میگیرد، در روتر ا صورت میه

 نام کاربری برای آنها بتوانند به اینترنت متصل شوند.

های مورد نظر به شما توضیح خواهم های قبل انجام شده است که در بخش: بعضی از تنظیمات در قسمتنکته

  داد.

 د چیز نیاز داریم:به چن PPPOE Serverبرای ایجاد 

شروع به  IPتا آدرس کلی شبکه را مشخص کنیم و سرویس بر روی این  است IP Poolایجاد ، اول یمرحله

توضیح داده شده است که باید به  IP Poolرا مطالعه کرده باشید ایجاد  DHCPدهی کند، اگر قبلاا بحث سرویس

 کردیم.را ایجاد میکردیم و این رنج آدرس مراجعه می IP >> Poolآدرس 

شوید و  IPبه مانند شکل روبرو وارد منوی 

-کنید و در صفحه را انتخاب Pool یگزینه

 کلیک کنید. +باز شده بر روی  ی

خود را وارد  Poolنام  ،Nameدر قسمت 

 IPرنج  ،addressesکنید و در قسمت 

 Okمورد نظر خود را وارد کنید و بر روی 

  ال شود.کلیک کنید تا تغییرات اعم
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 Profileو یک  شویم PPPباید وارد  دوم یمرحلهدر 

 VPNایجاد کنیم که این کار را هم در قسمت تنظیمات 

 New-VPNبا نام  Profileبا هم انجام دادیم که یک 

 ایجاد کردیم.

 

طور که عرض کردم این کار را قبلاا انجام دادیم، در این صفحه همان

وفایل خود را وارد کنید و در قسمت نام پر Nameباید در قسمت 

Local Address  وRemote Address،  آدرسPool  خود را که

 DNSدر قسمت قبل با هم ایجاد کردیم را انتخاب کنید. در قسمت

Server  باید سرورهایDNS  داخلی و خارجی خود را وارد کنید و

 شوید. Protocolsوارد تب 

 

 

 

 یمراجعه کنید و گزینه  Use Encryptionدر تب پروتکل به قسمت

Yes  را انتخاب کنید و وارد تبLimits .شوید 
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حداکثر  Rate Limitدر قسمت  Limitsدر تب 

سرعت دانلود و آپلود را به دلخواه خود مشخص 

 کلیک کنید. OKکنید و بر روی 

 

 

شویم و  Secretsباید وارد تب وم س یمرحله در

ریف کنیم که این کار را کاربران مورد نیاز خود را تع

کلیک  +بر روی هم در مراحل قبلی با هم انجام دادیم، 

 کنید تا شکل بعد ظاهر شود.

 

 

عبور آن را  د و رمزنام کاربر را وارد کنی Nameدر قسمت 

وارد کنید، بعد از این کار باید در  Passwordهم در قسمت 

 ا هم درکه ب دهمان پروفایلی را انتخاب کنی ،Profileقسمت 

 قسمت قبل ایجاد کردیم.

 کلیک کنید. Okبعد از تکمیل اطلاعات بر روی 
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باید وارد  چهارم یمرحلهدر 

و  دشوی PPPoe Serversتب 

 ،دتنظیمات اصلی را انجام دهی

 PPPoEبرای شروع وارد تب

Servers بعد بر روی  شوید و

کلیک کنید تا یک  +

ایجاد  PPPoE Serversسرور

 .دکنی

 

نام مورد نظر خود را وارد کنید،  ،Server Nameقسمت  در

داخلی خود را  ینام کارت شبکه Interfaceدر قسمت 

وفایلی همان پر Default Profileانتخاب کنید و در قسمت 

های قبل ایجاد ن را در قسمترا انتخاب کنید که با هم آ

 .کردیم

 سرور مورد نظر ایجاد PPPoEکلیک کنید تا  OKبر روی 

 شود.

 

و یک  دشوی FireWallباید وارد  پنجم یمرحلهدر 

Rule  در قسمتNat یهای شبکهبرای آدرس 

و  FireWall، برای این کار وارد دداخلی بنویسی

، بعد در دکنیکلیک  +و بر روی  دشوی  Natبعد تب

http://3isco.ir/


 Network Administrator 2015 – 3isco.ir 

264 
 

 srcnat یگزینه ،Chainقسمت 

در قسمت و  درا انتخاب کنی

Out. Interface، کهکارت شب-

و  دنیکداخلی خود را انتخاب  ی

 .دشوی Actionبعد وارد تب 

و از قسمت  Actionدر تب 

Action، یگزینه masquerade  داخلی به آدرس قابل فهم در اینترنت  یهای شبکهد تا آدرسکنیرا انتخاب

 ترجمه شود.

 کلیک کنید. OKبر روی 

 IP Routeباید یک  شمآخر یا ش یمرحلهدر 

 IPباید از قسمت ، برای این کار دایجاد کنی

 یرا انتخاب کنید. در صفحه Route یگزینه

 یرا انتخاب کنید تا صفحه + یروبرو گزینه

در این صفحه و در قسمت  ،جدید باز شود

Dst. Address،  را  24/172.16.1.0آدرس

 کنید. انتخاب راخود خارجی و یا نام اینترنت  یشبکه IPباید آدرس  Gatewayوارد کنید و در قسمت 

 برای متصل شدن اربرک ،بعد از این کار

باید یک  PPPoE Serverبه 

Broadband Connection  ایجاد

برای این کار در کلاینت وارد  ،کند

Network and sharing Center 
 Setup a Newشویم و بر رویمی

connection or network  کلیک

 کنیم.می
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ل را انتخاب کنید و بر او یگزینه ،در این صفحه

 کلیک کنید. nextروی 

 

 

 

 

 

 Set up a newدر این قسمت بر روی

connection anyway .کلیک کنید 

 

 

 

 

را انتخاب  Broadband(PPPoE)در این قسمت 

 کنید.
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در این قسمت باید نام کاربری و رمز عبوری را که 

را وارد کنید و برای  دیجاد کردیا Secretدر تب 

کلیک  Connectبر روی  ،صل شدن به شبکهتم

 کنید.

 

 

 

یک کانکشن  ؛به شبکه متصل شد PPPoEبعد از اینکه کانکشن  ،کنیدطور که در شکل بالا مشاهده میهمان

 ،توانید در قسمت مشخص شدهکه نام کاربر را می به وجود آمد PPPدر قسمت  Interfaceجدید در لیست 

کلیک  _را انتخاب و بر روی آیکون  کانکشن مورد نظر ،ست اخراج کنیدربر را از لیمشاهده کنید، برای اینکه کا

 کنید.

میکروتیک  User-Managerاندازی وجود دارد و آن نصب و راه کاربر راه دیگری هم برای تعریف و مدیریت

 است که مختص شرکت میکروتیک است.
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 در روتر میکروتیک: User Managerاندازی اهر

 Radius Serverبه مانند  ،جاد شده یک سرویس اکانتیگیمیکروتیک ا سیینوبرنامه ویس که توسط تیماین سر

ی ههای مشابسرویسسبت ویس به ناین سر .است که کار تعریف گروه و کاربر و مدیریت آنها را بر عهده دارد

 و کار با آن دردسر کمتری خواهد داشت. است ترآن ساده

این است که  انجام دهیماولین کاری که باید 

وارد سایت میکروتیک شویم و سرویس 

UserManager  را دانلود و به میکروتیک

 اضافه کنیم.

 

 

 

کپی  شکل زیر به مانند ،روتر میکروتیک Filesرا داخل  User-Managerو  آن فایل شویدوارد  ،بعد از دانلود

 کنید.
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را  Reboot ید و گزینهشوی Systemوارد  ،User-Managerبعد از کپی کردن 

-Userسرویس  ،شد Restartبعد از اینکه روتر شود؛  Restartانتخاب کنید تا روتر 

Manager .برای شروع باید مرورگر خود را  بر روی روتر نصب و قابل استفاده است

 ینکتهاما  ،شوید userman/Http://AddressRouter/اجرا کنید و وارد آدرس 

را در روتر  WWWمهمی که در این قسمت وجود دارد این است که باید سرویس 

 .دفعال کنی

 

باید وارد آدرس  WWWبرای فعال کردن سرویس 

IP >> Service  به مانند شکل روبرو شوید و

 را فعال کنید. WWW یگزینه

. 

 

 

ارد مرورگر خود شوید و و ،بعد از فعال کردن سرویس در قسمت قبل

را اجرا کنید، توجه  //:userman/172.16.1.2http/آدرس 

آدرس روتر میکروتیک خود  172.16.1.2داشته باشید باید به جای 

را  adminه باید نام کاربری حرا وارد کنید. بعد از مشاهده این صف

 کلیک کنید. Loginوارد و بر روی 
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 ،User Managerبعد از ورود به 

اولین کاری که برای حفظ امنیت آن باید 

رض ف، تغییر نام کاربری پیشانجام دهید

آن است که برای این کار از سمت چپ 

کلیک کنید و  Coustomersبر روی 

دوبار بر روی  ،باز شده یدر صفحه

Admin د جدی یدر صفحه. کلیک کنید

رمز عبور خود را وارد و نام کاربری و 

برای کامل کردن عملیات یک بار از  ،با این کار نام کاربری شما تغییر کرده است ؛کلیک کنید Saveبر روی 

 کلیک کنید و دوباره با رمز جدید وارد شوید. Logoutسمت چپ بر روی 

برای شروع کار اول  ،بعد از ورود مجدد

برای کاربران ایجاد  Profileباید یک 

از سمت چپ وارد برای همین  د،نیک

Profiles  باز شده  یصفحهشوید و در

را انتخاب کنید و در  Limitationsتب 

جدید نام و سرعت دانلود  یصفحه

کنید، توجه  آپلود مورد نظر خود را وارد

سرعت دانلود و آپلود را بر  داشته باشید

برابر با  260000مثلاا  ،حسب بیت وارد کنید

253 KB اطلاعات بعد از وارد کردن  .است

 شوید. Profilesکلیک کنید و وارد تب  Addبر روی 

 که با هم ایجاد کردیمقبلی را  Limitکلیک کنید و همان   Add new limitationدر تب پروفایل باید بر روی

 کلیک کنید. Addبر روی  ،بعد از این کار ؛را انتخاب کنید
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 شوید. Usersبرای این کار وارد تب  ،رسدتعریف کاربر مینوبت به  ،پروفایل بعد از تعریف

باز شده و در قسمت  یدر صفحه .کلیک کنید Oneو بعد  ADDشوید و بر روی  Usersاز سمت چپ وارد 

Username،  نام کاربری و در

رمز عبور  ،Passwordقسمت 

در قسمت  .کاربر را وارد کنید

Assign profile  همان پروفایلی را

ب کنید که در قسمت قبل با هم انتخا

ایجاد کردیم، بعد از این کار بر روی 

Add  کلیک کنید تا کاربر مورد نظر

 ایجاد شود.

 

حالا  ،را راه انداختیم و تنظیمات مربو  به تعریف کاربر را انجام دادیم User-Managerتا به اینجا سرویس 

باید در میکروتیک تنظیماتی  د، برای این کار هممتصل شو User-Managerباید کاری کنیم که میکروتیک به 

 کنید. بعد توجه یصفحه، برای شروع به User – managerانجام دهیم و هم در 
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 :User Managerارتباط میکروتیک با 

 دشوی User Managerوارد  ،برای ارتبا  اول

از سمت چپ بر  .ددهیو تنظیمات آن را انجام 

 باز یدر صفحه کلیک کنید و Routersروی 

کلیک کنید در  Newو بعد  Addشده بر روی 

نام مورد نظر خود را در قسمت  ،جدید یصفحه

Name  وارد کنید و در قسمتIP address 

و یا آدرس روتر  127.0.0.1باید آدرس 

میکروتیک خود را وارد کنید، به این دلیل از 

سرویس که استفاده کردیم  127.0.0.1آدرس 

User Manager  ود روتر نصب روی خبر

باید یک رمز عبور امن وارد کنید تا ارتبا  بین  Shared Secretن نیست، در قسمت شده است و بیرون از آ

را که در روتر  3799پورت  یشماره ،Radius Incommingدر قسمت  این دو به صورت امن انجام شود،

کلیک کنید تا کانکشن به سمت روتر میکروتیک  Addوارد کنید و بر روی  را میکروتیک هم همین شماره است

 آماده شود.

 و دوارد روتر میکروتیک شوی ،در ادامه

را انتخاب  PPP یگزینه ،چپ از سمت

باز شده وارد تب  ی. در صفحهدکنی

Secrets یهو روی گزیند شویPPP 

Authentication&Accounting 
 Useیهو تیک دو گزینکلیک 

Radius  وAccounting  را انتخاب

 کلیک کنید. OKو بر روی کنید 
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 یدر قسمت بعد از منوی میکروتیک گزینه

Radius از ب یرا انتخاب کنید و در صفحه

 یدر صفحه .کلیک کنید +شده بر روی 

را انتخاب کنید و  PPP یجدید تیک گزینه

یا  127.0.0.1آدرس  ،Addressدر قسمت 

ی رمزآدرس روتر میکروتیک را وارد کنید و 

وارد کردید را  User Managerرا که در 

و بر روی کنید  وارد Secretدر قسمت 

OK .کلیک کنید 

 

 

کلیک  Incomingدر همان صفحه بر روی 

را انتخاب کنید،  Acceptکنید و تیک 

 3799کنید پورت طور که مشاهده میهمان

همان پورتی است که در تنظیمات  ،است

User Manager بعد از این ، وارد کردیم

هر  با تعریف ،بعدکلیک کنید و  OKبر روی 

 ،User-managerکاربر در سرویس 

توانند از طریق کانکشن کاربران شما می

PPPoE .به اینترنت دسترسی داشته باشند 

را  Active directoryمانند  ،سرور Radiusکنیم و یک اندازی میرا با هم راه HotSpotسرویس  ،در ادامه

 خوانده شود. Active Directoryکنیم تا نام کاربری از میکروتیک متصل می به روتر
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 :Radius Serverو ارتباط آن با  Hotspotکار با 

ادارات از  ها وو در بیشتر سازماناست در این قسمت با هم سرویسی را بررسی خواهیم کرد که بسیار پر کاربرد 

مربو   یبرای اینکه به اینترنت متصل شوند باید وارد یک صفحه کاربران ،در این سرویس .شودآن استفاده می

نند شود را وارد کبه این سرویس شوند و نام کاربری و رمز عبور خود را که از طریق مدیر سیستم به آنها داده می

یر دتواند از حجم مصرفی خود مطلع شود و مباشند، در این سرویس هر کاربر میو به اینترنت دسترسی داشته 

 تواند کنترل بهتری روی کاربران داشته باشد و کارهای مختلفی انجام دهد.شبکه هم می

-برای شروع وارد روتر میکروتیک می

 یگزینه ،IPو از قسمت  شویم

Hotspot در  .کنیمرا انتخاب می

 Serverظاهر شده و در تب  یصفحه

 یدر صفحه ؛کنیمکلیک می +بر روی 

ود را وارد کنید و از نام دلخواه خ ،جدید

 یباید کارت شبکه Interfaceقسمت 

محلی خود را که کاربران شما روی آن 

را انتخاب کنید که در  Poolباید همان  Address Poolانتخاب کنید، بعد از این در قسمت  را قرار دارند

 مکنیمیکلیک  OKروی از این کار بر  ایجاد کردیم، بعد DHCPهای قبلی کتاب در قسمت ایجاد سرور قسمت

 مورد نظر فعال شود. تا سرویس

 Serverوارد تب ،بعد از انجام مراحل قبل

Profiles یشوید و بر روی گزینه Default، 

جدید وارد تب  یدو بار کلیک کنید و در صفحه

Login یشوید و گزینه HTTP Chap  را

 کلیک کنید. OKانتخاب و بر روی 
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شوید  User Profilesدر این مرحله وارد تب 

در  .دو بار کلیک کنید defaultو بر روی 

 Address Poolباز شده و از قسمت  یصفحه

مورد نظر خود را انتخاب و در  Poolباید 

مقدار آپلود و دانلود را  ،Rate Limitقسمت 

کلیک  OKبرای کاربران وارد کنید و بر روی 

 کنید.

و  دشوی Usersدر این قسمت باید وارد تب 

کاربر خود را برای دسترسی به اینترنت تعریف 

به یک سرور  دتوانیرا می HotSpotالبته  ،دکنی

تا اطلاعات کاربران از آن  داکانتینگ وصل کنی

کلیک کنید تا شکل  +سرور گرفته شود. بر روی 

جدید ظاهر شود در این شکل نام کاربری و رمز 

 Profileعبور خود را وارد کنید و در قسمت 

را انتخاب کنید که در قسمت قبل نام پروفایلی 

 OKبعد بر روی  آن را با هم تنظیم کردیم و

فعال  Hotspotکلیک کنید تا همه چیز برای استفاده از 

 باشد.

 سرویس ،ای در اینترنت باز کنیداگر بخواهید صفحه

HotSpot ،یشما را به صفحه Login  خودRedirect 

ما باید نام کاربری را تعریف ش ،کند که در این صفحهمی

کنید که در قسمت قبل ایجاد کردیم، بعد از ورود نام 

 کلیک کنید. OKکاربری بر روی 
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به مانند شکل روبرو مشاهده خواهید  ایصفحه د،بعد از اینکه وارد شدی

 تواند بهاین صفحه می .دهدکرد که مقدارو زمان مصرف را به ما نشان می

حجم مصرفی آنها را نشان دهد، اگر کاربر بر روی  کاربران شما مقدار

Loog off یکلیک کند از صفحه Login  خارج خواهد شد و باید دوباره

 .وارد شود

 

 

 های خاصی را از این محدودیت خارج کنیم؟چگونه سرورها و کلاینت

 ای آنها ظاهر شود و اینترنتخواهید این صفحه برکنید و نمیسرورهایی در سازمان خود استفاده می از شاید شما

رای این کار باید چنین خارج کنید که ب HotSpotخواهید خودتان را از محدودیت م میه شاید ،آنها قطع شود

 عمل کنید:

شوید و بعد به  HotSpotباید وارد سرویس 

مراجعه کنید. در این تب  IP Bindingتب 

توانید آدرس سرور و یا کلاینتی را که شما می

دیت قرار بگیرد را به خواهید در محدونمی

 +لیست اضافه کنید، برای این کار بر روی 

باز شده در قسمت  یکلیک کنید و در صفحه

address  باید آدرس مورد نظر خود را وارد

 یگزینه، Typeکنید و از قسمت 

bypassed  را انتخاب کنید و بر رویOK 

 ونه کنترلی بر روی این سرور یا کلاینت نخواهد داشت.گهیچ HotSpotبا این کار دیگر  ،کلیک کنید
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ه هایی که ب، تمام سیستمشوید Hostاگر وارد تب 

نمایش داده  ،دسترسی داده شده است یآنها اجازه

نشانگر  Pشود، توجه داشته باشید حرف می

 IP Bindingهایی هستند که در قسمت سیستم

ا نام کاربر ب اند، اگر به غیر این باشد وتعریف شده

 نشان داده خواهد شد. ADکاربری وارد شود به صورت حروف 

 

ها را برای توانید بعضی از سایتشما می

کاربران خود باز کنید، یعنی اینکه کاربر بدون 

بتواند سایت مورد نظر  Hotspotورود به 

را باز کند، برای انجام این کار باید وارد 

Walled Garden شوید و بر روی + 

 یگزینه Actionدر قسمت  .کلیک کنید

Deny  را انتخاب کنید، در قسمتServer 

 یآدرس شبکهرا انتخاب و  Hotspotهم 

داخلی خود را هم در قسمت 

Src.address ترین در مهم .وارد کنید

با این  ؛کلیک کنید Okتوانید نام سایت مورد نظر خود را وارد و بر روی می Dst. Hostیعنی قسمت  ،قسمت

تواند ها میتوانند از منابع سایت مورد نظر استفاده کنند، این سایتمی Hotspotکار کاربران بدون ورود به 

 های داخلی سازمان باشد.سایت

زمانی که کاربر سایت 

در  ،مورد نظر را اجرا کند

یک  Hitsقسمت 

 کند.ثبت میشمارنده وجود دارد که تعداد دفعات درخواست سایت توسط کاربران را 
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زمانی که برای کاربر رمز عبور  ،توجه داشته باشد

-نفر به طور هم 5کنید، این رمز عبور را تعریف می

برای حل این مشکل باید  ؛توانند مصرف کنندزمان می

شوید و بر روی پروفایلی  User Profilesوارد تب 

از ب یدر صفحه .دوبار کلیک کنید ،که ایجاد کردید

هر عددی قرار  Shared Usersت شده در قسم

نما اگر به سمت بالا ، آن را پاک کنید یا جهتدارد

است بر روی آن کلیک کنید تا به مانند شکل تغییر 

ود تواند نام کاربری خکند. با این کار دیگر کاربر نمی

 را به کسی دیگر دهد.

 فعال کردن ورود آزمایشی:

 Trialای با نام گزینه ،Hotspotدر سرویس 

وجود دارد که به کاربرانی که نام کاربری و رمز 

-دسترسی به اینترنت در مدت یاجازه ،عبور ندارند

 ،برای فعال کردن این قابلیت .دهدزمان مشخص می

شوید و بر روی  Server Profilesوارد تب 

پروفایل موجود در لیست دو بار کلیک کنید، در 

تیک  شوید و Loginوارد تب  ،باز شده یصفحه

ن ین آدر قسمت پای .را انتخاب کنید Trial یگزینه

توانید مقدار زمان دسترسی به شبکه را در می

مشخص کنید که  Trial Uptime Limitت قسم

ه نابع شبکتواند از میمکه بعد از این زمان دیگر کاربر ندقیقه وارد شده است  30ض رفرت پیشدر اینجا به صو

یعنی یک روز قرار دهید کاربر برای  ،ساعت 24را  زمان ،Trial Uptime Resetقسمت استفاده کند، اما اگر در 
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های عمومی ها و نهادها در سازماناین مدل از سرویس .تواند از سرویس آزمایشی استفاده کندروز بعد دوباره می

 شود.بیشتر دیده می

 :HotSpotورود در  یسازی صفحهشخصی

 HotSpotهای سرویس یکی از ویژگی

 رود وو یتوانیم صفحهاین است که می

سازی اجزای مربو  به آن را شخصی

کنیم و به هر نحو که دوست داریم آن 

 را طراحی کنیم.

از سمت چپ  برای انجام این کار باید

 یکلیک کنید تا صفحه Filesبر روی 

طور که در مورد نظر ظاهر شود، همان

 ،کنیدلیست مورد نظر مشاهده می

مربو  به سرویس  HTMLات صفح

HotSpot برای  ؛است مشخص شده

توانید یمافزارهای طراحی سایت  آنها را بر روی کامپیوتر خود بکشید و با نرم ،سازی کنیداینکه آنها را سفارشی

 این تغییرات را اعمال کنید.

 ظر کار نخواهد کرد، پسی مورد نی ورود به هیچ عنوان صفحهترین تغییر اشتباه در صفحه: با کوچک توجه

 ی مورد نظر داشته باشید.از صفحه Backupسعی کنید یک 
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طور که در شکل روبرو همان

مورد  یصفحه ،کنیدمشاهده می

نظر توسط نرم افزار 

Dreamweaver، سفارشی-

 ،با همان اسم .سازی شده است

کنیم و دوباره اطلاعات را ذخیره می

 دهیم.بر روی روتر قرار می

 ای قدیمی راصفحه ،ی کنید اولسع

این صفحه را  ،از روی روتر میکروتیک حذف کنید و بعد

 قبلی قرار دهید. یدر جای صفحه

ورود به صورت  یصفحه ،کنیدطور که مشاهده میهمان

وانید تمام تکامل تغییر کرده است، توجه داشته باشید شما می

 را تغییر دهید. HotSpotصفحات مربو  به سرویس 

 

 

 

 :Active Directoryبه  HotSpotمتصل کردن 

کنید و در آن کاربران زیادی را در سازمان خود استفاده می  Active Directoryسرویسحتماا اکثر شما از 

 یدر صفحه ،شودتعریف می Active Directoryکاربر با نام کاربری که در  ،تعریف کردید که دوست دارید

که به دومین اصلی متصل شده  دداری 2003سرور  برای شروع نیاز به یک ویندوز .داستفاده کن Hotspotورود 

 دومین اصلی باشد. یباشد و زیرمجموعه

 دهیم:مراحل کار را با هم مرحله به مرحله انجام می
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 :2003تنظیم ویندوز سرور  –اول  یمرحله

را  Internet Autentication Serviceآن با دومین اصلی باید سرویس  joinبعد از نصب ویندوز سرور و 

 کنیم:میزیر عمل که به روش  مفعال کنی

 :مشویمی 2003وارد آدرس زیر در ویندوز سرور 

Strat >> ControlPanel >> Add or Remove Programs 

 

 Add/Remove Windowsدر این صفحه از سمت چپ بر روی

Components  مکنیمیکلیک. 

 

 

 

 

یست مورد نظر در این قسمت از ل

 Network Servicesبر باید 

دوبار کلیک کنید و سرویس 

Internet Authentication 

Service  را انتخاب و بر روی

OK  کلیک کنید و بعد بر روی

Next  کلیک کنید تا سرویس

 نصب شود.

 ید:زیر شو Addressبعد از اجرا وارد  کنید و Restart را یک بار 2003بعد از نصب ویندوز سرور 

Start >> Administrative Tools >> Internet Authentication Service 
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بعد از اجرای سرویس بر روی عنوان سرویس کلیک راست 

 Register Server in Active Directory یکنید و گزینه

 را انتخاب کنید.

ی بر رو باید شود کههایی نمایش داده میپیغام ،بعد از انتخاب

OK تا سرویس با  کلیک کنیدActive .یکپارچه شود 

 

 

کلیک راست کنید  RADIUS Clientsدر این مرحله بر روی 

 تخاب کنید.نرا ا New Radius Client یو گزینه

 

 

 

 

 

 

تیک خود را کرونام و آدرس روتر می ،در این صفحه

 کلیک کنید. Nextوارد و بر روی 
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را  Radius Standard یدر این صفحه باید گزینه

انتخاب کنید و یک رمز عبور به دلخواه خود وارد کنید، 

توجه داشته باشید این رمز را باید در روتر میکروتیک 

کار وارد کنید، پس این رمز را به خاطر  یو در ادامه

 داشته باشید.

 

 

 

کلیک  Remote Access Policiesدر این قسمت بر روی 

را  New Remote Access Policy یراست کنید و گزینه

 انتخاب کنید.

 

 

 

 

وارد کنید و بر  Policyروبرو یک نام برای این  یدر صفحه

 کلیک کنید. Nextروی 
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را انتخاب کنید و بر روی  VPN یگزینه ،در این قسمت

Next .کلیک کنید 

 

 

 

 

 Domainگروه ،Addدر این صفحه با کلیک بر روی 

Users ی را به لیست اضافه کنید و بر روNext  کلیک

 کنید.

 ،Active Directoryبا این کار تمام کاربران عضو 

 .هستند را دارا HotSpotتوانایی ورود به 

 

 

 Microsoft Encryptedیهتیک گزین ،در این صفحه

Authentication (MS-CHAP)  را انتخاب کنید و بر

 کلیک کنید. Nextروی 
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 کلیک کنید. Nextدر این صفحه بر روی 

 

 

 

 

 

مورد نظر بر روی آن  Policyبعد از ایجاد 

 Propertiesکلیک راست کنید و بر روی 

 کلیک کنید.

 

 

 

 کلیک کنید. Edit Profileدر این صفحه بر روی 
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کلیک  OKدو تیک مورد نظر را انتخاب کنید و بر روی  ،در این صفحه

 کنید.

یکروتیک آماده شده همه چیز برای ارتبا  با روتر م ،با انجام این کار

و تنظیمات آن را انجام  داست و حالا باید وارد روتر میکروتیک شوی

 .ددهی

 

 

 

وارد میکروتیک شوید و از سمت چپ بر روی 

Radius ر د .تا شکل آن ظاهر شود کلیک کنید

جدید  Radius Serverاین صفحه برای ایجاد 

 کلیک کنید. +بر روی 

 

 

را انتخاب  HotSpot یگزینه، Serviceدر این صفحه در قسمت 

 ActiveDirectoryباید آدرس سرور  Addressکنید و در قسمت 

باید رمز عبوری را که  Secretیعنی  ،ترین بخشدر مهم .را وارد کنید

را در  ددر قسمت قبل انجام دادی ActiveDirectoryدر تنظیمات 

 این کار بر یعنی رمز عبور یکی باشد، بعد از ،جا هم وارد کنیدنیهم

 کلیک کنید. OKروی 
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از  Radiusبعد از ایجاد سرویس 

را  Hotspot یگزینه ،IPمنوی 

انتخاب کنید و دوبار بر روی 

Servers  ایجاد شده از قبل کلیک

 کنید.

 

 

 

ده کنیم که در اینجا هدر این صفحه باید نام پروفایل را مشا

ر شما انتخاب شده است، شاید در روت Defaultپروفایل 

 این اسم متغیر باشد.

 

 

 

 

 Serverوارد تب ،بعد از مشخص شدن نام پروفایل

Profiles و بر روی پروفایل  دشویDefault  دو

 Loginوارد تب  ،باز شده ی، در صفحهدنیککلیک بار

 .درا انتخاب کنی HTTP PAP یو تیک گزینه دشوی

 شوید. RADIUSبعد از این کار وارد تب 
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را انتخاب کنید و در  USE RADIUS یتیک گزینه ،RADIUSدر تب 

 را انتخاب Ethernetیا  Wireless یگزینه ،NAS Port Typeقسمت 

 کلیک کنید. OKو بر روی  کنید

 یاند و کاربرانی که صفحهبا هم متصل شده Activeروتر و  ،با این کار

Login  مربو  بهHotSpot نام  توانند ازمی ،شودبرای آنها ظاهر می

 کاربری مربو  به دومین خود وارد اینترنت شوند.

 

 

 :1یهنکت

 Activeکاربری که در سرویس به

Directory تواند وارد وجود دارد و نمی

Hotspot باید به این صورت عمل  ،شود

 Active Directoryوارد سرویس  ؛کنید

بر روی کاربر  Usersشوید و در بخش 

 یو گزینهمورد نظر خود کلیک راست کنید 

Properties .را انتخاب کنید 
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ی شوید و گزینه Dial-Inوارد تب  ،در این صفحه

Allow Access توانایی ،را انتخاب کنید تا کاربر 

 به شبکه داشته باشد. ورود برای

 

 

 

 

 

 

 

 :2 ینکته

 فعال باشد.  Internet Authentication Serviceتوجه داشته باشید که سرویس

 فعال است. 2003سرویس مورد نظر در ویندوز سرور  ،در شکل بالا
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در  Radius Serverبعد از اتمام کار و تست کار وارد 

در این قسمت  ؛شدیم Statusو وارد تب  شدیم میکروتیک

به سرویس  Radius serverمشخص شده است که 

Active Directory .با موفقیت متصل شده است 

 

 

 

 

 

 در میکروتیک: Pingبستن 

را در  Pingمدیر شبکه این است که بتواند دستور  هاییکی دیگر از توانایی

 دهیم:د که این کار را در این قسمت با هم انجام میکن Block ،شبکه

 FireWall یگزینه ،IPشوید و از طریق منوی  Winboxبرای شروع وارد 

 را انتخاب کنید.
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 Filterدر این صفحه وارد تب 

Rule بر روی آیکون  شوید و+ 

ده باز ش یدر صفحه ؛کلیک کنید

از قسمت  Generalو در تب 

Chain، یگزینه Input  را

انتخاب کنید و در قسمت 

Protocol، یگزینه ICMP  را

-تپک ،با این کار ؛انتخاب کنید

تا  ICMPهای ورودی پروتکل 

ای بر ،شوندبه اینجا انتخاب می

 شوید. Actionوارد تب  ،ادامه

این صفحه از قسمت  در

Action ،توانید دو گزینه را می

را  Dropانتخاب کنید، اگر 

انتخاب کنید، زمانی که کاربر 

 Pingشما را  یآدرس شبکه

گونه پاسخی گیرد با هیچمی

اگر اما  ،شودروبرو نمی

Reject می ،دیرا انتخاب کن-

 های موجوداز گزینه یتوانید یک

 Destinationمانند  ،نآ

host Unreachable .را انتخاب کنید 
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بعد از انجام مراحل قبل اگر کاربری بخواهد 

 آدرس ،داخلی و یا از اینترنت یچه از شبکه

بدون پاسخ از  ،کند Pingشما را  یشبکه

طرف روتر میکروتیک مواجه خواهد شد، 

 IPشاید شما بخواهید یک یا چندین آدرس 

ین ا یکنید که برا اموضوع مستثنرا از این 

کمک  Address Listتوانید از کار می

 بگیرید.

شوید و بعد  FireWallبرای این کار وارد 

مورد نظر خود را وارد کنید.  Addressشوید و بر روی آیکون + کلیک کنید و  Address Listوارد تب 

 کنید. ها استفادهطور که قبلاا گفتم برای ایجاد چندین آدرس باید از یک اسم برای آدرسهمان

دوباره  Address Listبعد از ایجاد 

شوید و بر  Filter Ruleوارد تب 

 Pingقبلی که برای  Ruleروی 

دوبار کلیک کنید و  ،ایجاد کردید

شوید و در  Advancedوارد تب 

برای  Src. Address Listقسمت 

 Dst. Addressداخلی و  یشبکه

List خارجی  یبرای شبکه

Address List خود را  مورد نظر

ا کاربر ی ،با این کار ؛انتخاب کنید

کاربران موجود که در آدرس مورد 

 کنند. Pingشما را  یتوانند شبکهمی ،نظر قرار دارند
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و سرور لینوکس را با هم کار کردیم، که  PRTGافزار مانیتورینگ  ، نرم ESXiاینجا روتر میکروتیک سرور تا به 

 امید دارم آموزنده بوده باشد. 

 های زیر بحث کنیم:ها و سرویسافزار خواهیم روی نرمادامه می در

1- Certification Authority 

2- Lync 2013 

3- Exchange 2013 

4-  AntiVirus 

اندازی کردید و به را در سازمان خود نصب و راه Active Directoryبر این گرفتیم که شما سرویس  را فرض

 ،مشکل دارید 2012صب این سرویس و یا کلاا کار با ویندوز سرور دهید، اگر چنانچه با نکابران خود سرویس می

 بنده را مطالعه فرمایید. MCSE 2012توانید کتاب می
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 :Certification Authorityب سرویس نص

از قبل نصب شده است و برای اینکه  Active Directoryبر این گرفتیم که سرویس  را فرض ،در این قسمت

بر  Certificateاحتیاج به سرویس  ،متصل کنیم Activeرا به سرور  Exchangeو یا  Lyncهایی مانند سرور

 کنیم.داریم که با هم این سرویس را نصب می Active Directoryروی 

 Addرا اجرا کنید و به مانند شکل روبرو بر روی Server Managerباید  Domainبعد از ورود به سرور 

Roles and features .کلیک کنید 

 کلیک کنید تا به شکل زیر برسید. Nextباز شده بر روی  یدر صفحه

 

 Active Directoryیدر این قسمت گزینه

Certificate Services  را انتخاب کنید و

بعد  یکلیک کنید تا به صفحه Nextبر روی 

 برسید.

 

 

 

های موجود، تیک در این صفحه از بین گزینه

و چهارم را انتخاب کنید و بر اول  یگزینه

 کلیک کنید. Nextروی 
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کلیک کنید  Installدر این قسمت بر روی 

تا سرویس نصب شود، بعد از نصب سرور 

 کنید. Restartدومین را 

 

وارد   Certificateبعد از نصب سرویس

Search  شوید وCertification 

Authority بعد از اجرای  ؛را اجرا کنید

 یگزینه ،سمت چپ سرویس از

Certificate Templates  را انتخاب

مورد نظر کلیک راست  یکنید و در صفحه

 یگزینه ،Newکنید و از قسمت 

Certificate Template to issue  را

 انتخاب کنید.

ها را انتخاب کنید کل گزینه ،در این قسمت

 کلیک کنید. OKو بر روی 

 

 

 

ی نام سرور کلیک راست کنید بر رو ،قبل بعد از انجام کارهای

را انتخاب  Start Services یگزینه ، All Tasksو از قسمت

 کنید تا سرویس فعال شود.
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 :Exchange 2013کار با سرور 

اندازی کنیم، در کتاب و راهنصب  ESXiرا بر روی سرور  Exchange 2013نرم افزار  ،خواهیمدر این بخش می

 Esxchange 2013نصب سرور ینحوه است، منتشر شده "را قورت دهید شیرپوینت"عنوان که با نگارنده قبلی 

 ،در این کتاب اما ،امکردههم بررسی را  Sharepointمتصل شدن آن به سرور  یو نحوهام پرداختهآموزش را به 

واهیم را با هم بررسی خ Exchangeنصب خواهد شد و امکانات مختلف سرور  ESXiاین نرم افزار روی سرور 

 کرد.

 Newیشوید و بر روی سرور کلیک راست کنید و گزینه ESXiوارد سرور 

Virtual Machine و ماشین مجازی برای سرور  را انتخاب کنید

Exchange 2013 حداقل رم را برای این  ایجاد کنید، توجه داشته باشید

رم  د باهر چن د،مشکلی بر نخوریگیگابایت در نظر بگیرید تا به  12 ،سرور

در بعضی مواقع با مشکلاتی روبرو اما  ،تر از این هم کار خواهد کردینپای

 شد. دخواهی

باز هم به اما  ،را در کتاب شیرپوینت توضیح دادم Exchange 2013نصب سرور  یگفتم نحوه که طورهمان

 دهم.صورت سریع این کار را انجام می

 اول:  یمرحله

به صورت استاتیک وارد کنید که  IPرا به دومین متصل کنید و یک آدرس  آن 2012بعد از نصب ویندوز سرور 

 باشد.می 172.16.1.39به صورت  IPدر اینجا آدرس 

 دوم: یمرحله

های مربو  به  Featureاین است که ، دانجام دهی Exchange Serverبرای نصب  باید اولین کاری که

Active Directory کار باید ازطریق  برای این، درا روی این سرور نصب کنیPowerShell  ویندوز دستوری

ویندوز بر روی آیکون  Startدر کنار  .درا وارد کنی Run asیکنید و گزینه کلیک راست

Administrator  را انتخاب کنید تا با اولویت کاربرAdministarator .اجرا شود 
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به صورت زیر  ،وارد کرد 2012در ویندوز Active Directoryهای  Featureبرای نصب  باید دستوری که

 :باشدمی

Install-WindowsFeature RSAT-ADDS 

 و

 

 

 

 

 سوم: یمرحله

 دستوراتد، را نصب کنی Exchange Serverهای مورد نیاز برای نصب  Componnentدر این مرحله باید 

 به صورت کامل اجرا کنید. PowerShellزیر را داخل 

Install-WindowsFeature AS-HTTP-Activation, Desktop-Experience, RPC-over-HTTP-proxy, RSAT-Clustering, RSAT-

Clustering-CmdInterface, Web-Mgmt-Console, WAS-Process-Model, Web-Asp-Net45, Web-Basic-Auth, Web-Client-

Auth, Web-Digest-Auth, Web-Dir-Browsing, Web-Dyn-Compression, Web-Http-Errors, Web-Http-Logging, Web-

Http-Redirect, Web-Http-Tracing, Web-ISAPI-Ext, Web-ISAPI-Filter, Web-Lgcy-Mgmt-Console, Web-Metabase, Web-

Mgmt-Console, Web-Mgmt-Service, Web-Net-Ext45, Web-Request-Monitor, Web-Server, Web-Stat-Compression, 

Web-Static-Content, Web-Windows-Auth, Web-WMI, Windows-Identity-Foundation 

و این  دشوی PowerShellوارد 

دستورات را به صورت کامل در آن 

PAST طور که در شکل روبرو . هماندکنی

های مورد نظر کامپوننت ،کنیدمشاهده می

بر روی سرور نصب شده است و نیاز به 

Restart .دارد 

http://3isco.ir/


 Network Administrator 2015 – 3isco.ir 

297 
 

 چهارم:  یمرحله

 این سه کامپوننت را دانلود و بر روی سرور نصب کنید:

 FilterPack 

 filterpack2010sp1-kb2460041 

 UcmaRuntime 

 کنید. Restartسیستم را 

 پنجم: یمرحله

 را از لینک زیر دانلود کنید: Exchange 2013افزار  نرم

http://p30download.com/fa/entry/47277/ 

نصب  ید پوشهوار ،را وارد سرور کنید و بعد Exchange 2013مربو  به  ISOو یا فایل  DVDدر این مرحله 

 بار کلیک کنید. دو Setup.exeشوید و بر روی 

 

 Don’tیگزینه ،اول یدر صفحه

check for updates right new  را

 کلیک کنید. Nextانتخاب و بر روی 

 

 

 

 

 

 

http://3isco.ir/
http://www.microsoft.com/en-in/download/details.aspx?id=17062
http://www.microsoft.com/en-ca/download/details.aspx?id=26604
http://www.microsoft.com/en-us/download/details.aspx?id=34992
http://p30download.com/fa/entry/47277/


 Network Administrator 2015 – 3isco.ir 

298 
 

 

 ها...نیازال اطلاعات و بررسی پیشانتقدر حال 

 

 

 

 

 

 

 

 کلیک کنید. Nextدر این قسمت بر روی 

 

 

 

 

 

را  I accept یگزینه ،نامه را قبول داریداگر قرارداد

 کلیک کنید. Nextانتخاب و بر روی 
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را  Use recommended یگزینه ،در این قسمت

 کلیک کنید. Nextانتخاب کنید و بر روی 

 

 

 

 

 

 

و  Mailbox role یتیک هر دو گزینه ،ر این قسمتد

Client Access role  را انتخاب کنید و بر رویNext 

 کلیک کنید.

 

 

 

 

 

سازی را مشخص و بر روی ، مسیر ذخیرهدر این قسمت

Next .کلیک کنید 
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واحد سازمانی برای در این صفحه باید یک 

Exchange در قسمت ؛ایجاد کنیمspecify the 

name for… ، یک نام به دلخواه خود وارد کنید و بر

 کلیک کنید. Nextروی 

به صورت اتوماتیک  Organizationتوجه کنید اگر 

ایجاد نشد باید این کار را به صورت دستی در 

PowerShell اول از همه ؛انجام دهید، CMD  را اجرا

 شوید، Exchnageوارد درایو  :Dکنید و با دستور 

 Exchangeهمان درایو مربو  به  Dشید توجه داشته با

 اجرا کنید و دستور زیر را در آن اجرا کنید: Administratorرا با اولویت کاربر  CMDاست، بعد از این کار 

Setup /PrepareAD /OrganizationName:Exchange2015 /IAcceptExchangeServerLicenseTerms 

توانید به جای توجه داشته باشید شما می

Exchange2014، .نام دلخواه خود را وارد کنید 

اطلاعات به  ،کنیدطور که در شکل روبرو مشاهده میهمان

 صورت کامل ثبت شد.

 

 

کلیک  Nextرا انتخاب و بر روی  NO یگزینه ،در این صفحه

 کنید.
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ها یازن، سیستم در حال بررسی تمام پیشدر این قسمت

Exchange جود نداشته باشد بهاگر مشکلی و ،باشدمی 

توانید با کلیک بر نخواهد داد که شما می  Errorشما

 را آغاز کنید. Exchangeکار نصب ، Installروی 

 

 

 

 

افزار  نرم ،کنیدطور که در شکل روبرو مشاهده میهمان

Exchange  با موفقیت بر روی سرور نصب شد، بعد از

 اا تمسیستم را ح ،کلیک کردید Finishاینکه بر روی 

Restart .کنید 

 

 

 

در شبکه استفاده کنیم و سرویس ایمیل را به کاربران ارائه  Exchangeاست که از سرویس فراهم همه چیز 

 دهیم. 

 شویم و تنظیمات مربو  را آغاز کنیم. Exchangeآغازین  یبرای شروع باید وارد صفحه

 مرورگر خود را اجرا کنید و وارد آدرس زیر شوید:

https://Exchnage-Server/ecp 

 خود را وارد کنید. Exchangeنام سرور  ،Exchange-Serverبه جای  ،در این آدرس
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باید نام کاربری خود را به آغازین  یدر صفحه

همراه نام دومین وارد کنید و رمز عبور مربو  به 

ن را هم وارد کنید، توجه داشته باشید این نام آ

را  Exchangeن کاربری باید نامی باشد که با آ

 کلیک کنید. Sign inکردید. بر روی  نصب

 

زمانی خود را انتخاب کنید  یزبان و منطقه ،در این صفحه

-هوارد صفح ،بعد از این کار ؛کلیک کنید Saveو بر روی 

 خواهید شد. Exchangeمدیریت  ی

 

مدیریت  یبعد از ورود به صفحه باید اولین کاری که

Exchange این است که باید سریال  ،انجام دهیم

محصول را وارد کنیم که برای انجام این کار از سمت 

 یکنیم و در صفحهرا انتخاب می Servers یگزینه ،چپ

ر کنیم و بنام سرور خود را از لیست انتخاب می ،باز شده

 .کنیمکلیک می Editروی آیکون 

 

باید سریال  Generalدر این صفحه در قسمت 

قسمت مشخص شده وارد کنید و محصول را در 

 کلیک کنید. Saveبر روی 

یک بار به طور  ،بعد از وارد کردن سریال محصول

کامل از قسمت مدیریت خارج و دوباره وارد 

 شوید.
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تا این سرور از طریق سرویس  دتعریف کنی Exchangeبرای  Certificateبعد باید یک  یدر مرحله

Certificate باشد. در دومین قابل اعتماد 

 مدیریت یبرای شروع در صفحه

Exchange،  دوباره واردServers 

 یگزینه ،شوید و از قسمت بالا

Certificates  را انتخاب کنید و بر

 کلیک کنید. +روی آیکون 

 

 

 Create a requestیهگزین

for a certificate from… 
 Nextرا انتخاب کنید و بر روی 

 کلیک کنید.

 

 

 

خود را وارد  یمهنام گواهینا

کلیک  Nextکنید و بر روی 

 کنید.
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کلیک  Nextفقط بر روی  ،در این صفحه

 کنید.

 

 

 

 

 browseدر این صفحه با کلیک بر روی 

انتخاب و به نام سرور مورد نظر خود را 

کلیک  Nextلیست اضافه کنید و بر روی 

 کنید.

 

 

 

 یگزینه ،در این قسمت از لیست موجود

Outlook Anywhere  را وارد کنید و

 کلیک کنید. Nextبر روی 
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ا هدر این لیست باید توجه کنید که تمام سرویس

به صورت کامل وجود داشته باشند، اگر در 

ی هگزین ،کنیدکه مشاهده می یلیست

AutoDiscover  وجود نداشت باید وارد

DNS  شوید و یکCName  با این نام ایجاد

 متصل کنید. Exchangeکنید و به سرور 

 

اطلاعات خواسته شده را به  ،در این صفحه

کلیک  Nextدلخواه خود تکمیل کنید و بر روی 

 کنید.

 

 

 

 

 

 

در این صفحه باید آدرسی را وارد کنید که این 

در . در آدرس مورد نظر ذخیره شودگواهینامه 

 \\new.cert\C$\ex2015اینجا آدرس 

 ،توانیدمی Newشده است که به جای نوشته 

 یاین گواهینامه در ریشه ؛داسم دیگری قرار دهی

 شود.ذخیره می Exchangeسرور  Cدرایو 
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مرورگر خود را اجرا کنید و آدرس زیر را در مرورگر  Exchangeدر همان سرور   Certificateبعد از ایجاد

 وارد کنید:

/certsrv/Server-Domainhttps:// 

 ن را وارد کنید.آ IPنام دومین یا آدرس  Domain-Serverدر آدرس بالا باید به جای 

بعد از اینکه آدرس مورد نظر را اجرا کردید 

شود که آدرس مورد نظر از شما سوال می

 Notامن نیست که باید بر روی

recommended iconContinue to this website 

(not recommended) بعد از این ؛ کلیک کنید

کار از شما نام کاربری مدیر دومین 

شود، وارد کنید و بر روی درخواست می

OK یک کنید.کل 

 Request aیگزینه ،در این صفحه

certificate .را انتخاب کنید 

 

 

 

 advancedیگزینهدر این قسمت، 

certificate request. نتخاب را ا

 کنید.
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 دوم را انتخاب کنید. یگزینه ،در این قسمت

 

 

 

که با هم در  Exchangeمربو  به سرور  یکد هش شدهبه شکل زیر خوب دقت کنید، در این صفحه باید 

ز و اکپی کنید  ،را در قسمت مشخص شده که با فلش هم نشان داده شده است ایجاد کردیمهای قبل قسمت

کلیک  Submitرا انتخاب و بر روی  Exchange Web Server یگزینه، Certificate Templateقسمت 

 کنید.

 کلیک کنید. Yesبر روی  ،اگر این پنجره برای شما ظاهر شد
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را انتخاب کنید و  DER یگزینه ،در این صفحه

کلیک کنید  Download Certificateبر روی 

 Save as یهیر آن گزینز یدر نوار ظاهر شدهو 

مده را به وجود آ certificateرا انتخاب کنید و 

کپی کنید، البته در هر جایی که  Cدر درایو 

 توانید کپی کنید.می ،دسترسی دارید

 

 

 Exchangeدوباره وارد قسمت مدیریتی 

 Servers یگزینه ،و از سمت چپ دشوی

 Certificateرا انتخاب کنید و وارد 

ت موجود همان سز لیشوید و ا

Certificate را انتخاب کنید که قبلاا 

، بعد از این کار از سمت دایجاد کردی

راست برای کامل کردن مراحل کار بر 

 کلیک کنید. Completeروی 

را وارد کنید که  Certificateدر این صفحه باید آدرس 

بعد از این کار بر روی  ،ایجاد کردیم قبل با هم در قسمت

OK وز مج ،ترین مشکل در این قسمتکنید، عمده کلیک

 Certificateنداشتن کاربر مورد نظر برای دسترسی به 

 خوب باید است که در سرور قرار دارد که به این نکته

 توجه کنید.
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طور که در لیست مقابل همان

مورد  Certificaeکنید، مشاهده می

یید شده است و قسمت أنظر ت

Status  آن بهValid ییر نام داده تغ

 ،تواند کامل باشداست، اما هنوز نمی

بر  Exchangeهای چون سرویس

ر ب .آن کامل قرار نگرفته است روی

مورد نظر خود  Certificateروی 

 ،دو بار کلیک کنید و از سمت چپ

را انتخاب کنید  Services یهگزین

را  IISو  SMTP یو تیک دو گزینه

 کلیک OKانتخاب کنید و بر روی 

 .کنید تا کار به اتمام برسد

 

 

 

 

را  IISشوید و سرویس  Exchangeوارد سرور  ،بعد از اتمام نصب

  اجرا کنید.
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 سمت چپ سرور رادر این صفحه از 

باز شده بر  یانتخاب کنید و در صفحه

بار  دو، Server Certificateروی 

 کلیک کنید تا شکل بعد ظاهر شود.

 

 

 

همان  ،Certificateر لیست در این صفحه باید د

Certificate  را انتخاب کنید که درExchange  آن را

مورد  Certificate بر روی .دیید کردیأایجاد و در دومین ت

 Detailsنظر دو بار کلیک کنید و در شکل باز شده وارد تب 

کلیک کنید و  Copy to Fileبر روی  شوید و

Certificate توجه داشته  ،را در جای مشخص کپی کنید

قرار  Group Policyخواهیم این گواهینامه را در باشید می

این  ،شوددهیم تا زمانی که سیستمی عضو دومین می

Certificate به صورت خودکار اعمال شود که این کار باید به صورت خودکار توسطActive Directory 

Certificate Service نید:ک باید چنین ،اگر این کار انجام نشداما  ،نیست انجام شود و دیگر نیاز به این کار هم 

را   Group Policy Managementوارد سرور دومین شوید و

 جستجو و اجرا کنید.
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 Default Domain Policyبر روی  ،در این صفحه

 را انتخاب کنید. Edit یکلیک راست کنید و گزینه

 

 

 

 

 

 وارد آدرس زیر شوید: ،بعد از باز شدن صفحه

Computer Configuration >> Policies >> Windows 

Settingd >> Security Settings >>Public Key Policies 

>> Trusted Root Certification 

 یکنید و گزینه آن کلیک راست ،باز شده یصفحهو در 

Import بعد از این کار باید  ؛را انتخاب کنید

Certificate ر جای ود را که در قسمت قبل دخ

و به لیست اضافه  انتخاب ،مشخص شده قرار دادید

ند مان ،ه داشته باشید اگر چند سرور دیگرکنید، توج

Lync  .... حتماا  ،داشته باشیدوCertificate ی هاست قرار بگیرد تا به صورت خودکار به کلاینتینها در این لآ

 امر حیاتی و مهم است.یک  در مایکروسافت Certificateکلاا  .عضو دومین اعمال شود

آن را هم به صورت کامل  Certificateرا نصب کردیم و تنظیمات مربو  به  Exchangeافزار  تا به اینجا نرم

 ن بیشتر آشنا خواهیم شد.آانجام دادیم، در ادامه با قسمت مدیریتی 
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 Exchangeه وارد قسمت مدیریتی دوبار

 Recipientsشوید و از سمت چپ بر روی 

باز شده بر روی  یحهفکنید و در ص کلیک

Mailboxes  کلیک کنید و بعد بر روی آیکون

خواهیم برای با این کار می ،کلیک کنید +

 ایجاد کنیم. Mailboxکاربران خود یک 

 

 

لیک کنید و کاربر مورد نظر خود را که ک Browseبر روی  ،در این صفحه

 Saveد و بعد بر روی انتخاب کنی ،تعریف کردید  Active Directoryدر

 کلیک کنید.

 

 

 

-طور که در شکل روبرو مشاهده میهمان

کاربر مورد نظر به لیست اضافه شده  ،کنید

-Inاست. امکانی در این قسمت با عنوان 

Place Archive تواند وجود دارد که می

ر را ذخیره های کاربتمام اطلاعات و پیام

 یینعن هم قابل تزمان آکند، البته مدت 

بر روی  ،برای انجام این کار ؛است

Enable .کلیک کنید 
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 Browseدر این قسمت با کلیک بر روی 

را انتخاب  Mailbox Databaseباید 

کنید تا اطلاعات کاربر بر روی آن ذخیره 

کلیک  OKبر روی  ،شود و بعد از انتخاب

 کنید.

تخصیص فضا به کاربر را  ینحوه ،در ادامه

 واهیم کرد.بررسی خ Exchangeدر 

 

 :Exchangeبرای متصل شدن به  Outlookکار با 

شویم تا ایمیل مربو  به این کاربر را های متصل به دومین میوارد یکی از کلاینت Testا کاربر بعد از این کار ب

است   Webو دیگری از طریق Outlookفزار ا یکی از طریق نرم ؛تست کنیم، برای تست دو راه پیش رو داریم

 دهیم.این کار را انجام می Outlookافزار  فعلاا از طریق نرمکه 

در  Outlookافزار  نرم ،دانیدطور که میهمان

قرار دارد و به همراه آن نصب  Office یمجموعه

 ،را نصب کردید Outlook، بعد از اینکه شویدمی

 را به مانند Mailشوید و  ControlPanelوارد 

 کنید.شکل روبرو جستجو و اجرا 

خود را  Profileکلیک کنید و نام  Addبر روی  ،باز شده یبعد در صفحه

 کلیک کنید تا شکل بعد ظاهر شود. OKبه دلخواه وارد کنید و بر روی 
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 لییایم ،کنیدطور که در شکل روبرو مشاهده میهمان

صورت  به د،تعریف کردی Exchangeکه در سرور 

، اگر شما هم خودکار در این قسمت شناسایی شده

 اربرک ،تمام کارهای قبل را به درستی انجام داده باشید

 به صورت خودکار شناسایی شود.باید 

 کلیک کنید. Nextبر روی 

 

-باشد، همانها میترین قسمتاین بخش یکی از مهم

یید شدند، أهر سه گزینه ت ،کنیدطور که مشاهده می

د ینت مورد شد که کلانیید خواهأها زمانی تاین گزینه

 دکه از قبل ایجاد کردی Certificateدرستی نظر به 

 را دریافت کرده باشد.

 کلیک کنید. OKو بعد بر روی  finishبر روی 

وارد  ،کنیدطور که مشاهده میهمان

Outlook برای تست سالم یم؛ شد

 New Email یبودن کار بر رو

 Toکنیم و در قسمت کلیک می

نوان ل با عبرای کاربر دیگر یک ایمی

Test کنیمارسال می. 
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-طور که در شکل روبرو مشاهده میهمان

ید کاربری فرش بشدن به حسابا وارد  ،کنید

لی که یایم، Outlookباباجانی و باز کردن 

به سلامت به  ،ارسال کرده Testکاربر 

 مقصد رسیده است.

 

 

 

 :Exchangeدر  Web APPکار با 

خود شویم که برای این کار باید از آدرس  Exchangeوارد حساب  ،ریق وبخواهیم از طدر این قسمت می

 زیر استفاده کنیم:

https://Ex2015/OWA/ 

خود را وارد کنید، توجه داشته  Exchangeسرور  IPآدرس و یا  Ex2015شما باید به جای  ،آدرس بالادر 

 .است Outlook Web Appمخفف ، OWA یباشید کلمه

 

نام کاربری را به  ،شدهباز  یدر صفحه

همراه دومین و رمز عبور وارد کنید و بر 

 کلیک کنید. Sign inروی 
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زمانی خود را انتخاب و بر  یزبان و منطقه ،در این قسمت

 کلیک کنید. Saveروی 

 

 

 

 

وارد  ،کنیدطور که مشاهده میهمان

مربو  به  Web App یصفحه

Exchange  برای ارسال شدیم که

جدید  یباید بر روی نامهایمیل 

کلیک کنید و نام گیرنده را به همراه 

ر و ب موضوع و متن پیام وارد کنید

 روی ارسال کلیک کنید. 

خود را  Web APPبرای اینکه 

دهید از سمت چپ بر  تتغییر حال

روی آیکون تنظیمات کلیک کنید 

یر تغی یگزینه ،و در منوی باز شده

 ازه را انتخاب کنید و یکی زمین

های موجود را انتخاب و بر زمینه

یید کلیک کنید تا رنگ و أروی ت

 ر کند.یشکل صفحه تغی

 امکانات مختلف دیگری مانند تقویم، کارها و ... وجود دارد که بهتر است خودتان روی آن کار کنید.
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 :Exchangeتغییر حجم صندوق پستی کاربران در 

برای  فرضم که این حجم به صورت پیشیاربران را مشخص کنوق پستی کدخواهیم حجم صنمی ،در این قسمت

 .استگیگابایت  2 ،کاربران یهمه

وارد قسمت مدیریتی  ،برای تغییر آن

Exchange  شوید و از سمت چپ بر روی

recipients  کلیک و بعد بر روی کاربر

بار کلیک کنید و یا اینکه  مورد نظر خود دو

 کلیک کنید. Editبر روی آیکون 

 Mailboxیر این پنجره با انتخاب گزینهد

Usage توانیم وارد تنظیمات حجمی کاربر می

Test بعد از ورود بر روی ؛شویمMore 

Option  کلیک کنید، اگر به شکل دقت کنید

گیگابایت در نظر گرفته است  2حداکثر حجم را 

 Customize theیکه برای تغییر آن باید گزینه

settings for this mailbox درا انتخاب کنی ،

 Issue a warning* بعد از این کار در قسمت

at (GB): یعنی  ،مقدار حجم اخطار را وارد کنید

ه یک اخطار ب ،اینکه اگر کاربر به این مقدار رسیده

دوم برای  یگزینه .خواهد شد مدیر شبکه داده

 5سوم که  یینهارسال اطلاعات است و گز

ای کلی رفتیم، فضظر گن در نگیگابایت فضا برای آ

 یباید گزینه ،داطلاعات کاربران از سرور پاک شو ،، اگر بخواهیم در مدت مشخصاین صندوق پستی است

Customize the settings for this mailbox  انتخاب و تعداد روز را وارد کنیم و بعد بر رویSave 

 کلیک کنیم.
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 :delivery reportsکنترل تحویل ایمیل به مقصد با بررسی 

از یک صندوق پستی به یک صندوق پستی دیگر ارسال  که لیبررسی کنیم که یک ایمخواهیم در این قسمت می

 شویم:می Exchangeوارد قسمت مدیریتی  ،برای بررسی این موضوع ؛شود، سرنوشت آن چه خواهد شدمی

https://ex2015/ecp/ 

مدیریتی از  یبعد از ورود به صفحه

 Mail flowروی سمت چپ بر 

 ،های بالای آنگزینهکلیک کنید و از 

کلیک  delivery reportsبر روی 

روبرو در قسمت  یکنید و در صفحه

Mailbox to search،  کاربر مورد

د توانینظر خود را انتخاب کنید و می

مشخص کنید که ایمیل شما به کاربر 

ارسالی بوده یا  Testمثلاا کاربر  ،دیگر

بر مورد نظر ایمیل دریافت اینکه از کار

 کلیک کنید.  Serachبعد از ورود اطلاعات بر روی  ؛کردید

اطلاعات ایمیل ارسالی  ،کنیدطور که در شکل روبرو مشاهده میهمان

مشخص شده  ،ارسال شده Testکه از کاربر فرشید باباجانی به کاربر 

کاربر  تدر پایان کار نوشته شده است که ایمیل مورد نظر به دس .است

Test .رسیده است 
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واند اینکه هر کاربر بت یگیری را در قسمت مدیریتی مشاهده کنیم، براعمل گزارش ،قبل توانستیم یدر مرحله

 ل خود این موضوع را بررسی کند باید وارد حساب کاربری خود از طریق آدرس زیر شود:یدر ایم

https://ex2015/owa/ 

 Settingآیکون باید بر روی  ،ل خودایمی یبعد از ورود به صفحه

 Options یگزینه ،د و در شکل باز شدهفحه کلیک کندر بالای ص

 را انتخاب کند.

 

 

 

 ،در این صفحه از سمت چپ

 organizeیوارد گزینه

email  شوید و از قسمت

 deliveryیبالای آن گزینه

reports  را انتخاب کنید و

کاربری که برای شما  ،بعد

 دستاده و یا فرستادیایمیل فر

را مشخص کنید و بر روی 

Search .این  کلیک کنید

 کلشتوانید در موضوع را می

 روبرو مشاهده کنید.
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 بسیار مهم: ینکته

زمانی که یک کاربر را 

 Mailboxبه لیست 

-کنید و میاضافه می

خواهید از لیست 

نباید  ،کنید حذف

مستقیم بر روی آیکون 

شغال کلیک آسطل 

ید، به دلیل اینکه با کن

حذف کاربر مورد نظر 

ر کاربر د ،تساز این لی

باشد، برای حذف صحیح آن باید بر روی فلش  بدترین اشتباه شما ،توانداین می وحذف خواهد شد دومین هم 

 یشغال کلیک کنید و گزینهآکنار سطل 

Disable با این کار فقط درا انتخاب کنی ،

ر شود و دیگر دکاربر از این لیست پاک می

 .آمد ن پیش نخواهدمشکلی برای آدومین 
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 :HTTPSبه  HTTPانتقال آدرس 

را اجرا  /Http://ex2015س آدر ،زمانی که کاربر

اید که ب شودمی هدسترسی مواج یکند با خطامی

تا پروتکل  دانجام دهی IISتنظیماتی در سرویس 

HTTP  به راHTTPS دانتقال دهی. 

 

 را جستجو و اجرا کنید. IISشوید و سرویس  Exchangeوارد سرور 

 

 

 

شدن  بعد از اجرا

از سمت  IISسرویس 

 Sitesوارد  ،چپ

شوید و بر روی 

Default Web 

Site .کلیک کنید 
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 Requireیدر این قسمت، تیک گزینه

SSL  را بردارید و بر رویApply  کلیک

 کنید.

 

 

 

 این بار از سمت چپ ،به مانند قسمت قبلی

را انتخاب  Exchange Back End ،سایت

شوید، به مانند  SSL Settingکنید و وارد 

 Require SSL یتیک گزینه ،شکل روبرو

 کلیک کنید. Applyرا بردارید و بر روی 

 

 

در این قسمت وارد هر یک از 

های سمت چپ شوید و سایت

را  HTTP Redirect یگزینه

طور که انتخاب کنید، همان

گفتم این کار را باید برای هر 

دو سایت کناری انجام دهید 

و  Defualtهای سایت ،یعنی

Exchange Back End. 
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 یتیک گزینه ،در این قسمت

Redirect Reauests to… 
کنید و آدرسی که  را انتخاب

 ن منتقل شود راکاربر باید به آ

آدرس وارد کنید که در اینجا 

 ؛ایمیل کاربران وارد شده است

 Onlyیگزینه ،بعد از این تیک

Redirect Reauests to … 
را انتخاب کنید و بر روی 

Apply  کلیک کنید تا تنظیمات

 انجام دهید. Exchange Back Endاین عمل را باید برای سایت طور که گفتم همان ،اعمال شود

این آدرس با  ،را اجرا کند /Http://ex2015ر مرورگر خود آدرس بعد از انجام این تنظیمات اگر کاربر د

 شود.انتقال داده می teh.local/owa-https://ex2015.crcisاستفاده از تنظیماتی که انجام دادیم به آدرس 
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س مدیریتی که به آدر یصفحهتوانید به این است که خود شما دیگر نمی ،سمت وجود داردمشکلی که در این ق

Https://ex2015/ecp دوباره به آدرس  ،دسترسی داشته باشید، اگر این صفحه را اجرا کنید ،است

https://ex2015.crcis-teh.local/owa ر رااین کا ؛منتقل خواهید شد، برای حل این مشکل این چنین عمل کنید 

برای هر دو سایت انجام 

 ،از سمت چپ دهید،

را انتخاب  ecp یگزینه

 SSLو بر روی 

Settings .کلیک کنید 

 

 

 

 SSLیدر صفحه

Setting ،یتیک گزینه 

مورد نظر را انتخاب کنید 

کلیک  Applyوی و بر ر

کنید، توجه کنید این کار 

برای هر دو را 

-سایت یزیرمجموعه

و  Defualtهای 

Exchange .انجام دهید 
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 یدوباره وارد صفحه

شویم و بر می ECPاول 

 HTTPروی 

Redirect کلیک می-

این کار را برای هر . کنیم

-دو سایت انجام می

 دهیم.

 

 

ک یصفحه باید تدر این 

 یینهمربو  به گز

Redirect request 

to this destination 
را بردارید و بر روی 

Apply و  کلیک کنید

این کار را هم در سایت 

Exchange ر تکرا

 ،بعد از این کار ؛کنید

مدیر شبکه با اجرای 

 به مشکلی بر نخواهد خورد. Exchangeآدرس مدیریتی 

 باشید. با من در تماس مواجه شدید، مشکلی ااگر در این مورد ب
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 های کاربران دریک صندوق پستی:دریافت کل ایمیل

ک کنند را در یهایی که کاربران برای همدیگر ارسال میکمی امنیتی کار کنیم و ایمیل ،خواهیممی در این پست

ال ه ارسآن ایمیل برای مدیر شبکیک کپی از  ،ایمیل ارسال کند Yبه کاربر  Xآوری کنیم، مثلاا اگر کاربر ایمیل جمع

های خاصی استفاده شود که این کار فقط در مکان

 شود.می

 Exchnageمدیریتی  یوارد صفحه ،برای شروع

 Mail Flowشویم و از سمت چپ بر روی می

 وارد تب ،باز شده یکنیم و در صفحهکلیک می

rules کنیم.کلیک می +شویم و بر روی می 

 

 Apply to this ruleصفحه از قسمتدر این 

if…، یزینهگ [Apply to all messages]  را

 Do theانتخاب کنید و از قسمت

Following…، یگزینهbcc the message 

to…  را انتخاب کنید، بعد از آن شکل جدید ظاهر

که شما باید کاربری که قرار است تمام  شودمی

ن ارسال شود را انتخاب بران برای آاطلاعات کار

 لیک کنید.ک Saveکنید و بر روی 

در شبکه بخواهد از  که هر کاربری ،با این کار

شخص م بالا یبه کاربر دیگری ایمیل بزند، تمام اطلاعات برای کاربری که در صفحه Exchangeطریق نرم افزار 

هم در لیست بالا وجود دارد که  Forwardو  Redirectمانند  ،های دیگریگزینه ، ارسال خواهد شد.کردیم

 نید آنها را هم تست بگیرید.تواشما می
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 )اینترنت(:ی ارسال ایمیل به ایمیل سرور خارج

ایمیل بزنیم، پس به مانند زیر عمل  ،به سرورهای خارج از شبکه Exchangeخواهیم از طریق در این بخش می

 کنید:

 Exchangeوارد قسمت مدیریتی 

شوید و از سمت چپ بر روی 

Mail flow  کلیک کنید و در

 Sendوارد تب ،باز شده یحهفص

connectors  شوید و بر روی

 کلیک کنید. +آیکون 

یک نام به دلخواه خود در قسمت  ،ن صفحهدر ای

Name موجود یوارد کنید و از بین چهار گزینه، 

Internet  را انتخاب و بر رویNext .کلیک کنید 

 

 

 

را انتخاب  MX record یگزینه ،در این صفحه

 لیک کنیدک Nextو بر روی 
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 +زیری بر روی آیکون  یدر صفحه

کلیک کنید تا شکل جدید ظاهر شود 

را در  *و در شکل جدید باید علامت 

 Full Qualified Domainقسمت

Name ها را وارد کنید تا تمام آدرس

 در نظر داشته باشد.

 کلیک کنید. Next و بعد okی بر رو

 

 

 

 +در این قسمت هم بر روی آیکون 

خودتان  Mailک کنید و نام سرور کلی

کلیک  OKکنید و بر روی  addرا 

 Finishکنید و در آخر هم بر روی 

 شود.فراهم کلیک کنید تا همه چیز 
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بعد از ایجاد کانکتور ارسال در 

در اینجا وارد  ،قسمت قبل

Email م شوییکی از کاربران می

و برای ایمیل 
Farshid_babajani@yahoo.com 

 یم.کنیک پیام تستی ارسال می

: برای اینکه این مهم ینکته

ایمیل به یک میل سرور خارجی 

حتماا باید سرور  ،ارسال شود

Exchange  شما اینترنت داشته

 باشد.

 ،دخود شویحالا اگر وارد ایمیل 

 Spamاین ایمیل را در قسمت 

یم کرد، دلیل اینکه مشاهده خواه

 Spamاین ایمیل در قسمت 

این است که این  ،وجود دارد

جهانی اعتباری  DNSایمیل در 

ندارد و به خاطر همین به عنوان 

یک ایمیل مشکوک در نظر گرفته 

 شود.می

کنید این ایمیل از طور که مشاهده میهمان

ارسال  .teh.local-babjani@crcisfآدرس 

 شده است.

 Spamخواهید ایمیل شما در قسمت نمیاگر 

خریداری کنید و به  باید یک دومین ،قرار نگیرد

Exchange .متصل کنید 
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 :Exchangeر افزا حذف نرم

است که  Exchangeافزار  مشکل حذف نرم ،کنندیکی از مشکلاتی که مدیران شبکه با آن دسته و پنجه نرم می

 شد. دیخواه مواجهبه احتمال قوی با مشکل  ،این کار اگر با دقت انجام نشود

 اول: یمرحله

را جستجو   ADSIسرویس ،شوید و در جستجو  Exchangeوارد سرور

 و اجرا کنید.

 

 

 

 connect یکلیک راست کنید و گزینه ADSI Editبر روی 

 را انتخاب کنید.

 

 

را  Default Naming context یگزینه ،در این قسمت

 کلیک کنید. okانتخاب و بر روی 
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موجود در  یهر سه گزینه ،در این قسمت

عکس را انتخاب و بعد کلیک راست کنید و 

 یکلیک کنید و در پنجره Deleteبر روی 

 کلیک کنید. Yesبر روی  ،باز شده

 

 

 

ست کلیک را ADSI Editدوباره روی  ،قبل یبعد از انجام مرحله

 یگزینه ورا انتخاب کنید و در شکل روبر Connect toکنید و 

Configuration  را انتخاب و بر رویOK .کلیک کنید 

 

 

 

 

شوید و  Servicesوارد  ،از سمت چپ

 موجود در لیست را انتخاب و یدو گزینه

را   ADSIو بعد سرویس حذف کنید بعد

 ببندید.
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 دوم: یمرحله

 کنیم:رویم و آن را به کل حذف میمی Exchangeسازی فایل حل ذخیرهدوم به م یدر مرحله

 C:\Programوارد آدرس ،به مانند شکل

Files\Microsoft یشویم و پوشهمی 

Exchange Server  را به صورت کامل

 کنیم.حذف می

 

 

 

 

 سوم: یمرحله

ن حذف اطلاعات زیر را از داخل آشویم و می Registerوارد سرویس  ،Exchangeسوم در سرور  یدر مرحله

 کنیم:می

 شویم:می Registerوارد آدرس زیر در  ،اول از همه

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\ExchangeServer 

کلیک  ExchangeServerبر روی  ،در این آدرس

را انتخاب کنید تا این پوشه  Deleteراست کنید و 

 به طور کامل حذف شود.
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 آدرس زیر شوید: وارد ،Registeryعدی قسمت بدر 

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\  

که با  هاییپوشه تمامشما باید  Serviceدر قسمت 

شوند را به طور شروع می  MsExchangeیکلمه

به  Exchangeکامل حذف کنید تا مشکلی در حذف 

 وجود نیاید.

 

 

 

 

 

 چهارم: یمرحله

 شوید و Serachاین مرحله وارد در 

از  ،را اجرا کنید و بعد IISسرویس 

به مانند شکل روبرو بر Sites قسمت 

کلیک  Exchange Back Endروی 

را  Remove یراست کنید و گزینه

تا اطلاعات مربو  به  انتخاب کنید

 سایت هم حذف شود.
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 پنجم: یمرحله

شویم و کاربران مشخص  Active Directory Users and computersدر این مرحله باید وارد سرویس 

 شده را حذف کنیم.

 یگزینه ،بعد از ورود از سمت چپ

Users  را انتخاب کنید و به مانند

های مشخص شده  Userتمام  ،شکل

 را از لیست حذف کنید.

-ها به صورت زیر می userلیست 

 باشد:

DiscoverySearch Mailbox {GUID} 

Exchange Online-ApplicationAccount 

FederatedEmail.GUID 

Migration.GUID 

SystemMailbox{GUID} 

HealthMailboxGUID 

 کنید تا تنظیمات به طور کامل اعمال شود. Restartسیستم را  ،بعد از این کار

وباره به صورت کامل از روی سرور حذف شده است و اگر د Exchangeافزار  نرم د،با این کاری که انجام دادی

 به هیچ عنوان به مشکل بر نخواهید خورد. ،بخواهید آن را نصب کنید
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 :Lync Server 2013 Enterpriseی اندازنصب و راه

شیرپوینت »را نصب کنیم و تنظیمات آن را انجام دهیم، اگر کتاب   Lyncخواهیم با هم سرورقسمت میدر این 

 standardدر حالت  Lync Serverنصب  یدرباره ، در آن،دباشیمطالعه کرده را نگارنده را قورت دهید 

توضیح دهم که البته  Enterpriseرا در حالت  Lync Serverنصب  قصد دارم، اما در این کتاب ،ماهتوضیح داد

 یکی است. standardدر بیشتر موارد با 

 زان راحت باشد.شود تا کار برای شما عزیمرحله به مرحله انجام می،  Lyc Serverنصب ینحوه

گیگابایت رم و مقدار قابل توجهی  8نید و حداقل یک ماشین مجازی ایجاد ک ESXiقبل از هر چیز در سرور 

CPU  نصب کنید. 2012به آن اختصاص دهید و روی این ماشین مجازی ویندوز سرور 

عد آن را عضو دومین و یا همان دستی وارد کنید و ب Staticآن را به صورت  IPآدرس  ،بعد از نصب ویندوز

 کنید.

 :NET Framework 3.5نصب  –اول  یمرحله

باید آن را به صورت  ،را نصب شده ندارد NET Framework 3.5فرض پیش اگر ویندوز سرور شما به صورت

 زیر نصب کنید:

DVD کنیددرایو آن را در ویندوز مشخص  ،و بعد دهید مربو  به ویندوز سرور را داخل ماشین مجازی قرار، 

 ر را در آن اجرا کنید:یرا اجرا کنید و بعد دستور ز CMDشوید و  Searchوارد بعد 

Dism.exe /Online /Enable-Feature /Featurename:NetFX3 /All /Source:D:\Sources\sxs 

شما باید به جای آدرس  ،در دستور بالا

مشخص شده در دستور بالا، آدرس 

DVD وارد  مربو  به ویندوز سرور را

کنید و بعد به مانند شکل روبرو اجرا 

 کنید.

 نید.ک Restartسیستم را  ،بعد از نصب
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 نیازها:نصب پیش –دوم  یمرحله

سریع نصب  PowerShellرا با استفاده از دستورات  Lyncافزار  نیازهای مربو  به نرمتمام پیش ،در این مرحله

 کنیم:می

 اجرا کنید: PowerShellمل کپی و در این دستورات را به صورت کا - 1دستور 

Add-WindowsFeature MSMQ-Server,MSMQ-Directory,Web-Server,Web-Static-Content,Web-Default-Doc,Web-

Scripting-Tools,Web-Windows-Auth,Web-Asp-Net,Web-Log-Libraries,Web-Http-Tracing,Web-Stat-

Compression,Web-Default-Doc,Web-ISAPI-Ext,Web-ISAPI-Filter,Web-Http-Errors,Web-Http-Logging,Web-Net-

Ext,Web-Client-Auth,Web-Filtering,Web-Mgmt-Console,Web-Asp-Net,Web-Dyn-Compression,Web-Mgmt-

Console,Windows-Identity-Foundation,rsat-adds,telnet-client,net-wcf-http-activation45,net-wcf-msmq-

activation45,Server-Media-Foundation 

کنید، طور که مشاهده میهمان

دستور به صورت کامل اجرا 

م سیست ،شد و بعد از این کار

 کنید. Restartرا حتماا 

 

 د و دستورات زیر را هم اجرا کنید:یشو PowerShellدوباره وارد  ،بعد از اجرای ویندوز – 2دستور 

Install-WindowsFeature RSAT-ADDS, Web-Server, Web-Static-Content, Web-Default-Doc, Web-Http-Errors, Web-

Asp-Net, Web-Net-Ext, Web-ISAPI-Ext, Web-ISAPI-Filter, Web-Http-Logging, Web-Log-Libraries, Web-Request-

Monitor, Web-Http-Tracing, Web-Basic-Auth, Web-Windows-Auth, Web-Client-Auth, Web-Filtering, Web-Stat-

Compression, Web-Dyn-Compression, NET-WCF-HTTP-Activation45, Web-Asp-Net45, Web-Mgmt-Tools, Web-

Scripting-Tools, Web-Mgmt-Compat, Windows-Identity-Foundation, Desktop-Experience, Telnet-Client, BITS 

 

 ،بعد از اجرای دستور

 Restartستم را حتماا سی

 کنید.
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اید از دستورات زیر ، بR2 زکنید، یعنی ویندوز غیر امعمولی استفاده می 2012: اگر از ویندوز سرور مهم ینکته

 استفاده کنید: دستورات دومبه جای 

Install-WindowsFeature RSAT-ADDS,Web-Server,Web-Static-Content,Web-Default-Doc,Web-Http-Errors,Web-Asp-

Net,Web-Net-Ext,Web-ISAPI-Ext,Web-ISAPI-Filter,Web-Http-Logging,Web-Log-Libraries,Web-Request-

Monitor,Web-Http-Tracing,Web-Basic-Auth,Web-Windows-Auth,Web-Client-Auth,Web-Filtering,Web-Stat-

Compression,Web-Dyn-Compression,NET-WCF-HTTP-Activation45,Web-Asp-Net45,Web-Mgmt-Tools,Web-

Scripting-Tools,Web-Mgmt-Compat,NET-Framework-Core,NET-HTTP-Activation,Desktop-Experience,Windows-

Identity-Foundation,Telnet-Client,BITS 

 :نیازافزار پیش نصب نرم -سوم  یمرحله

 کنید:نصب  Lyncافزارهای زیر را دانلود و بر روی سرور  نرم

UcmaSdkSetup.exe 

Microsoft Silverlight 

  :DNSتنظیم سرویس  –چهارم  یمرحله

ها در  A Recordایجاد کنیم که این  DNSدر سرویس  Lync برای سرور A Recordمرحله باید چند در این 

 هنگام نصب مورد نیاز است.

را اجرا کنید  DNSسرویس  ،Domainبعد از ورود به سرور 

به مانند شکل روبرو کلیک راست  ،و بر روی نام دومین خود

 کنید. را انتخاب Other New Records یکنید و گزینه
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را  Service Location (SRV) یگزینه ،از لیست موجود

 کلیک کنید. Create Recordانتخاب و بر روی 

 

 

 

 

 

نام دومین خود را وارد  Domainدر این صفحه در قسمت 

را وارد  sipinternaltls_شما باید  Serviceکنید، در قسمت 

ید و در را وارد کن tcp_باید  Protocolدر قسمت  .کنید

که مربو  به  5061پورت  یشماره ،Port Numberقسمت 

Voice .است را وارد کنید 

باید نام سرور خود را به همراه  …Host Offeringدر قسمت 

کلیک  okمانند شکل مقابل وارد کنید و بر روی  ،نام کامل دومین

 کنید.

 , meetهایدر دومین خود با نام A Recordsدر ادامه باید سه تا 

dialin , admin بر روی نام دومین خود  ،برای این کار د؛ایجاد کنی

 .دکنیرا انتخاب  New Host (A or AAA) یکلیک راست کنید و گزینه
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باید  IP addressدر قسمت  .های مشخص ایجاد شده استبا نام A-Recordهر سه  ،های زیردر شکل

 کلیک کنید. Add Hostکار بر روی  را وارد کنید، بعد از این Lyncآدرس سرور 

بعد از 

برای نصب  Poolاین  ؛دهم ایجاد کنی Poolبالا باید یک  یایجاد سه گزینه

مورد نیاز است و اگر ایجاد نکنید نصب با  Lync Enterpriseسرویس 

دوباره روی نام دومین کلیک باید مشکل مواجه خواهد شد، برای همین 

 را انتخاب کنید.  New Hostیو گزینه دراست کنی

 

وارد کنید و  Poolیک نام به دلخواه خود برای  ،در این صفحه هم

را وارد و بر روی  Lyncهم آدرس سرور  IP Addressدر قسمت 

Add Host .کلیک کنید 
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 :Lync Serverنصب  –پنجم  یمرحله

برای  .دهیمظیمات آن را انجام میکنیم و تنرا روی سرور نصب می Lync Server ،در این مرحله به کمک هم

 را دانلود کنید: Lync 2013افزار  شروع از لینک زیر نرم

Lync Server 2013 

 

مورد  یوارد پوشه ،بعد از دانلود

نظر در شکل روبرو شوید و 

را اجرا و به  Setup یگزینه

 جه کنید.کار تو یادامه

 

 

 

 

 Prepare Activeتمقس ،در این صفحه

Directory  به درستی و به صورت خودکار

در ادامه  ؛یید شده استأاجرا و بدون مشکل ت

 Prepare first Standardباید بر روی

Edition Server .کلیک کنید 
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کلیک کنید تا کار به  Nextاول بر روی  یدر صفحه

 غاز شود.آصورت خودکار 

 می صبر کنید...ک

 

 

 15بعد از حدود  ،کنیدطور که مشاهده میهمان

 .دقیقه اطلاعات با موفقیت به سرور منتقل شد

 کلیک کنید. Finishبر روی 

 

 

 

 

 

دوباره به  ،بعد از انجام مراحل قبل

اول برگردید و این بار بر روی  یصفحه

Intstall Admministrative 

Tools .کلیک کنید 
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م این قسمت ه ،رستی انجام داده باشیدرا در قسمت قبل به د DNSد دقیقه اگر تنظیمات مربو  به بعد از چن

 یید خواهد شد.أت

 Topologyشوید و سرویس Searchوارد  ،در این قسمت

Builder .را جستجو و اجرا کنید 

 

 

 

را انتخاب و  New Topology یگزینه ،در این پنجره

 کلیک کنید. OKبر روی 

 

 

 

 

 

خود را در جای  Topologyدر این قسمت باید 

اده از آن استف دمشخص ذخیره کنید تا بعداا بتوانی

 .دکنی
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جدید باید آدرس دومین خود را به صورت  یدر صفحه

 کلیک کنید. Nextکامل وارد کنید و بر روی 

 

 

 

 

 کلیک کنید. Nextبر روی 

 

 

 

 

 

ارد و Siteی یک نام به دلخواه خود برا ،در این صفحه

 ن را هم بنویسید و بر رویکنید و توضیحات مربو  به آ

Next .کلیک کنید 
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اطلاعات شهر، استان و کشور خود را  ،در این صفحه

 کلیک کنید. Nextوارد و بر روی 

 

 

 

 

 

مورد نظر را انتخاب و بر  یتیک گزینه ،در این صفحه

 اهربعد ظ یکلیک کنید تا شکل صفحه Finishروی 

 شود.

 

 

 

 

را انتخاب و  Enterprise یهگزین ،در این قسمت

که در  Poolآدرس همان  ،Pool FQDNدر قسمت 

ایجاد کردید را وارد کنید و بر روی  DNSسرویس 

Next .کلیک کنید 
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خود را  Lyncدر این صفحه باید آدرس کامل سرور 

تا به لیست اضافه  کلیک کنید Addوارد و بر روی 

 شود.

 

 

 

 

های مورد نظر خود را در این صفحه باید سرویس

اید اس صوتی و تصویری بانتخاب کنید، مثلاا برای تم

را انتخاب کنید و  …Conferencing یگزینهتیک 

هایی که بین دو کاربر تمام صحبت یذخیره یا برای

را  Archive یگزینه شود،انجام می Lyncدر 

 Exchangeاز بهنی ،البته این گزینه ،انتخاب کنید

Server خواهد دارد که در ادامه دقیق روی آن کار

 کلیک کنید. nextبر روی  .شد

 کلیک کنید. Next در این صفحه بر روی
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 کلیک کنید. Nextبر روی در این قسمت 

 

 

 

 

 

 

 Lyncخود را به سرور  SQLدر این صفحه باید سرور 

را روی  SQLبرای این کار باید از قبل  ؛دمعرفی کنی

یک ماشین مجازی نصب کرده باشید که بنده این کار 

ارتبا   Lyncرا به  SQLرا قبلاا انجام دادم، برای اینکه 

 کلیک کنید. Newبر روی  ددهی

 

 

شده را در  SHAREدر این قسمت باید یک پوشه 

، برای همین در قسمت دیک سرور دیگر معرفی کنی

File Server FQDN د کنید آدرس سروری را وار

به اشتراک  Lyncکه قرار است یک پوشه را برای 

ای را باید نام پوشه File shareدر قسمت  .دبگذاری

بعد از  ؛دتراک گذاشتیبه اش Lynبنویسید که برای 

باید وارد سرور  داینکه این اطلاعات را وارد کردی

Test و  دشوی ،مورد نظر در آن قرار دارد یکه پوشه
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 .دبدهی Fullدسترسی  Lyncی مختص هاسری گروهبه یک 

 یکنیم و گزینهکنیم و بعد بر روی آن کلیک راست میایجاد می Shareای با نام شویم و پوشهمی Cوارد درایو 

Properties روبرو بر روی  یکنیم و در شکل باز شدهرا انتخاب می

Share کنیم.کلیک می 

-مورد نظر را برای گروه یکنید، پوشهطور که در شکل مشاهده میهمان

 Full Controllکردیم، توجه کنید که مجوز  Shareبالا  یهای ذکر شده

این  Read/Write یکه با انتخاب گزینه ها داده شودباید به این گروه

 شود.مجوز به آنها داده می

 

این است  ،مهمی که در این قسمت وجود دارد ینکته

ایجاد کنید و آن  Shareکه شما باید یک پوشه با نام 

 ترسیکنید تا مجوز دس Share روبروهای را برای گروه

-که مشاهده می طورداشته باشند، همانبه این پوشه را 

 ها به صورت کامل است.دسترسی این گروه ،کنید

 

 

 

دوباره به سرور  ،مورد نظر یکردن پوشه Shareبعد از 

Lync ر د .کنیمینصب را پیگیری م یگردیم و ادامهبرمی

 کلیک کنید. Nextاین صفحه بر روی 
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خود از آفیس تحت  یدر این قسمت، اگر در شبکه

باید تیک مورد نظر را انتخاب  ،کنیدوب استفاده می

کنید و آدرس آن را در قسمت مشخص شده با کلیک 

 کنید بروارد کنید و اگر استفاده نمی Newبر روی 

 کلیک کنید. Nextروی 

 

 

 

 یشود که گزینهصفحه زمانی نمایش داده میاین 

Archive در .را در هنگام نصب انتخاب کرده باشید 

ن معرفی کنید را به آ DataBaseاین صفحه باید یک 

 .کنیمقبلی استفاده می DataBaseکه از همان 

مورد نظر  Topologyکلیک کنید تا  Finishبر روی 

 ایجاد شود.

 

 

سرور  Nodeر روی بعد از ایجاد توپولوژی ب

 یگزینه ،Actionاز منوی  ،کلیک کنید و بعد

Edit Properties .را انتخاب کنید 

 

 

 

http://3isco.ir/


 Network Administrator 2015 – 3isco.ir 

349 
 

 یگزینه ،در این صفحه از سمت چپ

Centeral Management Server  را

انتخاب کنید و در قسمت 

Administrative access URl،  آدرس

را وارد کنید، اگر به  Lynمدیریتی  یصفحه

را در  Admin قبلاا ،ته باشیدخاطر داش

با هم ایجاد کردیم، در قسمت  DNSسرویس 

Front End…  بایدPool  مورد نظر خود را

 کلیک کنید. Okانتخاب و بر روی 

 

 سرور کلیک Nodeتنظیمات قبل بر روی بعد از انجام 

را انتخاب  Publish Topology یراست کنید و گزینه

 کنید.

 

 

توپولوژی با   ،کنیدمیطور که مشاهده همان

 شد. Publishموفقیت 
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 کار را پی بگیریم. یشویم و ادامه  Deployment Wizardباید وارد سرویس ،بعد از انجام مراحل قبل

 Install orبر رویدر این قسمت 

Update Server System   کلیک

 کنید.

 

 

 

 

 

مربو   Runدر این قسمت برای شروع باید بر روی 

کلیک  Install Local Configuration Storeبه 

 کنید.

 

 

 

اول را انتخاب و بر روی  یگزینه ،در این قسمت

Next .کلیک کنید 

 دقیقه زمان خواهد برد. 10تا  5بین  ،این مرحله
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دوم  یاول به پایان رسیده است، وارد مرحله یمرحله

 کنیم.کلیک می Runشویم و بر روی می

 

 

 یک کنید.کل Nextبر روی 

 

 Finishآخر بر روی  و در دکلیک کنی Nextبر روی 

 کلیک کنید.

 

 

 

 

ی سوم را خواهیم مرحلهمی ،در این قسمت

برای این کار نیاز به  ،اندازی کنیمراه

Certificate که باید این  معتبر داریم

 Activeنامه از طریق سرویسگواهی

Directory Certificate Service  دریافت

های قبلی ه این سرویس را در قسمتشود ک

 کلیک کنید. Runکتاب نصب کردیم، بر روی 
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به مانند  Requestدر این قسمت بر روی 

 شکل کلیک کنید.

 Nextباز شده بر روی  یصفحهدر  ادامه، در

 کلیک کنید.

 

 

-که گزینه است دو گزینه موجود ،قسمتدر این 

رد مو Certificate ،اول به صورت آنلاین ی

دوم به صورت  یکند و گزینهنظر را پیدا می

دهد که در این آفلاین این کار را انجام می

چون  ،کنیماول را انتخاب می یگزینه ،قسمت

عد ب ؛سرویس مورد نظر را قبل از آن فعال کردیم

 کلیک کنید Nextبر روی  ،از انتخاب

 

خود را که  Certificateسرور  ،در این قسمت

دومین است از لیست مقابل انتخاب  اصولاا سرور

 کلیک کنید. Nextکنید و بر روی 
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 کلیک کنید. Nextدر این قسمت بر روی 

 

 

 

 

 

یک نام کاربری وارد کنید که وانید تمی ،در این قسمت

مشکلی  Certificateبرای دسترسی به سرویس 

نداشته باشد و یا اگر همین کاربر در حال نصب این 

جدید  دیگر لازم به انتخاب کاربر ،اردتوانایی را د

 کلیک کنید. Nextنیست. بر روی 

 

. 

 

 کلیک کنید. Nextبر روی 

 

 

 

 

http://3isco.ir/


 Network Administrator 2015 – 3isco.ir 

354 
 

خود  Certificateیک نام برای  ،در این قسمت

 کلیک کنید. nextو بر روی انتخاب 

 

 

 

 

 

نام سازمان خود را وارد و بر روی  ،در این قسمت

next .کلیک کنید 

 

 

 

 

 

نام کشور و شهر خود را وارد و بر  ،در این قسمت

 کلیک کنید. Nextروی 
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بر  ،در این صفحه اگر اطلاعات خود را قبول دارید

 کلیک کنید. Nextروی 

 

 

 

 

 

دومین خود را انتخاب و بر روی  ،در این قسمت

Next .کلیک کنید 

 

 

 

 

 

 کلیک کنید.Nextدر این قسمت بر روی 
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 کنید.ا مشاهده میدر این قسمت کل تنظیمات ر

 کلیک کنید. Nextبر روی 

کلیک کنید تا  Finishبعد هم بر روی  یدر صفحه

 باز شود. Assignمربو  به  یصفحه

کلیک کنید  Nextهم بر روی  Assign یدر صفحه

 مورد نظر اعمال شود. Certificateتا 

 

 Certificate ،کنیدمشاهده می که طورهمان

یید شده أت Default certificateمربو  به 

را فعال  OAuthTokenlssuerباید که است 

کلیک  Requestآن را انتخاب و بر روی و  دکنی

 کنید.

 Defaultیدقیقاا مثل گزینه ،این کار

certificate  ها را انتخاب کنید تا این قسمت هم فعال شود.گزینه ،و شما باید طبق قسمت قبلیاست 

 

هر  ،کنیدمشاهده می طور که در شکل روبروهمان

ر ب ؛یید شده استأبه درستی ت Certificateدو 

کلیک کنید تا اطلاعات قسمت سوم  Closeروی 

 یید شود.أت Deploymentسرویس 
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سوم هم  یکنید، گزینهطور که در این قسمت مشاهده میهمان

را  start Service یدر پایان باید گزینه ؛فعال شده است

ها فعال شوند، بعد از فعال کردن تمام سرویس تا دانتخاب کنی

 کنید. Restartها سیستم را یک بار سرویس

 

 

  

وارد  ،بعد از انجام کارهای قبل باید وارد کنترل پنل مربو  به لینک شویم

 کنیم.شویم و سرویس مورد نظر را اجرا میجستجو می

 

 

را وارد  Administratorزمانی که نام کاربری 

-می مواجهبا خطای روبرو  ،کنیممی okم و کنیمی

این خطا به این موضوع اشاره دارد که کاربر . شویم

 ندارد.  RBACمورد نظر دسترسی به 

 Active Directoryبرای حل این مشکل وارد

User and Computers شویم و در قسمت می

User ، بر روی کاربرAdministrator  کلیک

را  Add to a Group یکنیم و گزینهراست می

 کنیم تا شکل بعد ظاهر شود.انتخاب می
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را انتخاب  CSAdministratorدر این قسمت باید گروه 

را  Certificateکنیم تا کاربر مورد نظر مجوز دسترسی به 

 کلیک کنید. okداشته باشد. بر روی 

 

 

 Lyncاصلی کنترل پنل  یصفحه

2013 . 

 

 

 

. 

 

 

 ،یمداده باش برای اینکه تستی انجام

کنیم تعریف می Lyncیک کاربر در 

، Lync Clientفزار  و از طریق نرم

برای شروع از  ؛شویممی Lyncوارد 

را  Users یگزینه ،سمت چپ

از ب یو در صفحه مکنیمیانتخاب 

 Enabled Usersشده بر روی 

 .مکنیمیکلیک 
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برای معرفی کاربران به لیست باید بر 

و کاربر مورد  کلیک کنید Addروی 

نظر را به لیست اضافه کنید، بعد در 

باید نام  …Assign usersقسمت 

خود را انتخاب کنید و در سرور 

 …Use the یگزینه ،ین آنقسمت پای

ورود به  یرا انتخاب کنید تا نحوه

 Zahra.3isco.irسیستم به صورت 

هم  Telephonyباشد و در قسمت 

اب را انتخ Pc-to-pc only یگزینه

 کنید.

 کلیک کنید تا کاربر مورد نظر ثبت شود. Enable بالای صفحه بر رویدر  ،بعد از انجام این کارها

 

 نرم یرا که در بسته Lyncافزار کلاینت  نرم ،بعد از معرفی کاربر

برای ورود باید به صورت که نصب کنید  ،افزاری آفیس قرار دارد

 شکل مقابل عمل کنید.

دقیقه طول خواهد  15به مدت حداکثر  ،بعد از ورود توجه داشته باشید

کاربران در لینک را جستجو و در  یبقیه ،کشید که کاربر مورد نظر

 کند. Addلیست خود 
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 :Lyncدر سرور  Archiveسازی سرویس فعال

ت دوس ،کنیدمیکنید و با همکار خود به صورت نوشتاری صحبت کار می Chatافزار  زمانی که با یک نرم اامطمئن

این  ؛نها را مشاهده کنیددوباره آ ،د و بعد از گذشت چند روزدارید که این اطلاعات بر روی سرور ذخیره شو

افزار  انجام داد که این سرویس از طریق متصل شدن به نرم Archiveتوان از طریق سرویس عمل را می

Exchange، دهد.این کار را انجام می 

شوید  Active Directoryسرور  برای شروع باید وارد

در سرویس  autodiscoverا نام ب Cname و یک

DNS  ایجاد کنید و آن را به سرورexchange  متصل

شوید و بر روی نام دومین  DNSاین کار وارد  یبرا ؛کنید

را  New Alias (Cname) یکلیک راست کنید و گزینه

 انتخاب کنید.

 

 AutoDiscover یمهکل ،nameدر قسمت  ،در این تصویر

کلیک کنید  Browseبر روی  Hostرا وارد کنید و در قسمت 

خود را انتخاب کنید و برای تکمیل کار  Exchangeو سرور 

 کلیک کنید. OKبر روی 

 ،از قبل وجود دارد AutoDiscoverمربو  به  Cnameاگر 

 دیگر نیاز به ساختن آن نیست.
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را  Exchange Server Management Shellشوید و سرویس  Exchangeبعد از این کار وارد سرور 

 اجرا و دستور زیر را در آن کپی و اجرا کنید:

Get-ClientAccessServer | Set-ClientAccessServer -AutoDiscoverServiceInternalUri 

"https://autodiscover.crcis-teh.local/autodiscover/autodiscover.xml" 

 .گیریداجرا بلا به جای دومین مشخص شده با رنگ قرمز باید نام دومین خود را وارد کنید و دستور را در دستور با

 در شکل بالا دستور اجرا شده است.

 اجرا کنید. Lyn Server Management shellشوید و دستور زیر را در  Lyncوارد سرور  ،بعد یدر مرحله

Set-CsOAuthConfiguration -Identity global –ExchangeAutodiscoverUrl 

https://autodiscover.crcis-teh.local/autodiscover/autodiscover.svc 
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شوید و سرویس  وارد جستجو Lyncدر سرور  ،انجام مراحل قبلبعد از 

Lync Server Control Panel .را اجرا کنید 

 

 

از  Lyncبعد از ورود به کنترل پنل 

 Monitoringبر روی ،سمت چپ

and Archiving  کلیک کنید و در

 Archivingسمت راست وارد تب

Configuration  شوید و بر روی

 globalکه با نام  Defualt یگزینه

 دو بار کلیک کنید. ،وجود دارد

 

ا هبرای اینکه تمام پیام ،در این صفحه

  Exchangeیذخیره شوند باید تیک گزینه

Server Integration این  ؛کنیدب را انتخا

ود خ یست که اگر در شبکهگزینه به این معنا ا

کنید، سرور استفاده می Exchangeاز سرور 

Lync  به صورت خودکار با سرور

Exchange،  یکپارچه یاIntegrate شود می

 Exchangeها را بر روی سرور و تمام پیام

 Enableیزینهبا انتخاب تیک گ .کندذخیره می

Purging of archiving data   و بعد وارد

د که یتوانید مشخص کنکردن تعداد روز می

های کاربران تا چند روز در سرور پیام
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Exchange  در قسمت  .روز در نظر گرفته شده است 15شکل ذخیره شود که در اینArchiving Setting  از

و را انتخاب کنید  Archive IM and Web Conferencing sessionsیعنی  ،سوم یگزینه ،لیست کشویی

 کلیک کنید. Commitکار بر روی  یبرای ذخیره

 

در قسمت بعدی در همان صفحه 

شوید  Archiving Policyوارد تب 

 فرض با نامی پیشو بر روی گزینه

Global .دوبار کلیک کنید 

 

 

 

 

ینه را تیک هر دو گز ،در این صفحه

کلیک  Commitو بر روی  انتخاب

 کنید.

 Lyncافزار نرم ، بایدن مراحلبا انجام ای

Client 2013 سازی توانایی ذخیره

اطلاعات را داشته باشد، البته این موضوع 

باید را مد نظر داشته باشید که 

به خوبی با سرور   exchangeسرور

Lync .در ارتبا  باشد 
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در این قسمت با نام کاربری فرشید 

شدیم و برای اینکه  Lyncباباجانی وارد 

 سازی پیام به درستیذخیره ،ویممتوجه ش

یکی از کاربران یک برای  ،کندعمل می

اربر دیده ک این پیام توسط ؛فرستیمپیام می

 شاید بعد، اما بنددشود و بعد آن را میمی

از چند روز بخواهد به این پیام دسترسی 

 داشته باشد.

 یدست رفته های گذشته و یا ازبخواهد به پیام Testدر این قسمت اگر کاربر 

بر روی آیکون  Lyncباید از قسمت بالای  ،خود دست پیدا کند

Conversations د و در قسمت کلیک کنAll، هایی که با کاربران مکل پیا

اگر به پیامی پاسخ نداده  ،مشاهده کند تواند در این قسمترا می صحبت کرد

 د.کنآن را مشاهده  MISSEDد با کلیک کردن بر روی توانمی ،دباش

 

 :Lync Server 2013سازی چت گروهی در فعال

های کاری در یک سازمان یک گروه توانید برای گروهاین است که می ،وجود دارد Lyncیکی از امکاناتی که در 

 پیام بفرستند. ،تشکیل دهید تا اعضای هر گروه با هم در ارتبا  باشند و بتوانند برای تمام گروه

 Lync Serverشوید و سرویس Lync وارد سرور ،برای شروع

Topology Builder .را جستجو و اجرا کنید 
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کلیک کنید،  OKدوم را انتخاب کنید و بر روی  یگزینه ،در این صفحه

بعد از این صفحه باید فایلی را که قبلاا ایجاد کردید و تنظیمات روی 

ار با رد کآن ذخیره شده است را انتخاب کنید، توجه داشته باشید در مو

Topology  صورت کامل،  هب ”شیرپوینت را قورت دهید“در کتاب

-می ،اگر هم فایل را در اختیار ندارید، امتوضیحات لازم را بیان کرده

 را انتخاب کنید. Download Topologyیعنی  ،اول یتوانید گزینه

 

خود  Lyncنام سرور  ،FQDNدر این پنجره و در قسمت 

 یومین به صورت کامل وارد کنید و گزینهرا به همراه نام د

single computer pool  را انتخاب و بر رویNext 

 کلیک کنید.

 

 

 

خود را وارد و بر روی  Poolدر این قسمت نام 

Next .کلیک کنید 

 یبسیار مهم است و در ادامه Poolجه کنید این وت

 کار مورد استفاده قرار خواهد گرفت.
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به همراه یک  SQLیک سرور  بایددر این قسمت 

 تا اطلاعات در این دن معرفی کنیدیتابیس به آ

برای این منظور بر روی  ،دیتابیس ذخیره شود

New .کلیک کنید 

 

 

 

 

 SQLنام سرور ، SQL Server FQDNدر این پنجره و در قسمت 

 یباید گزینه ،دارید Instanceتعریف  کنید و نیاز بهخود را وارد 

Named Instance  را انتخاب کنید و نام دلخواه خود را وارد

کلیک کنید و  OKای دست نزنید و بر روی کنید وگرنه به گزینه

 کلیک کنید. Nextبعد بر روی 

 

سازی مشخصی را وارد در این قسمت باید مسیر ذخیره

بررسی  Lyncکنید که البته این مسیر را در هنگام نصب 

 یباید گزینه دد داریاگر هم نیاز به مسیر جدی ،کردیم

Define…  را انتخاب کنید و بر رویNext .کلیک کنید 

کلیک کنید تا  finishبعد هم بر روی  یدر صفحه

 سرویس مورد نظر به لیست اضافه شود.
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بر روی آن کلیک راست  Chat Poolبعد از ایجاد 

 Publish یگزینه، Topologyکنید و از قسمت 

سرویس به صورت کامل فعال را انتخاب کنید تا این 

 شود.

 

 

 

کلیک کنید تا عملیات  Nextدر این قسمت بر روی 

Publish .به صورت کامل انجام گیرد 

 

 

 

 

به  Publishعملیات  ،کنیدطور که مشاهده میهمان

بر  ،صورت کامل انجام شده است و برای اتمام کار

 کنید. کلیک finishوی ر
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 Lyncوارد ،حل قبلبعد از انجام مرا

Server control Panel  شوید و

 Persistentیگزینه ،چپاز سمت 

Chat یرا انتخاب کنید و در صفحه 

 Persistentباز شده وارد تب

Chat Policy را انتخاب کنید و بر

یک کل فرض دو بارپیش یروی گزینه

 کنید.

 

 Enable Persistentیتیک گزینه ،در این قسمت

Chat و بر روی  را انتخاب کنیدCommit .کلیک کنید 

 

 

 

وارد تب  ،در این مرحله

Category  شوید و بر روی

New  کلیک کنید تا یکPool 

 .دجدید ایجاد کنی
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نام دلخواه خود  ،در این قسمت

-Chatرا وارد کنید که در اینجا 

Room نوشته شده است و در 

هر سه گزینه را  ،ین تیکپای

 Commitانتخاب و بر روی 

 لیک کنید.ک

 

شوید  Serachوارد  د،بعد از اینکه سرویس را تنظیم کردی

را  Lync Server Deployment Wizardو سرویس 

 جستجو و اجرا کنید.

 

 

 

 

 

 Install orدر این صفحه بر روی

Update Lync Server System 
 کلیک کنید.
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با  را از تنظیمات موجود Lync Serverاره دوب ،را فعال کردیم Chatباید بعد از اینکه سرویس در این قسمت 

 خبر کنیم.

 

در   Runدر این صفحه بر روی

دوم کلیک کنید تا  یقسمت گزینه

 Setup Lync Serverشکل

Components در این  .دظاهر شو

 کلیک کنید. Nextشکل بر روی 

 

 

 

 

کار با موفقیت  ،کنیدطور که مشاهده میهمان

 ؛مال شده استام شده و تنظیمات جدید اعانج

 Chatمربو  به  Serviceبعد از این کار باید 

 Finishبرای این منظور بر روی  ،را فعال کنیم

 کنید. بعد توجه یکلیک کنید و به شکل صفحه
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 Startدر این شکل و از قسمت

Services  بر رویRun  کلیک

ها اجرا کنید تا تمام سرویس

از این  ،بعد از این کار ؛شوند

 رج شوید.صفحه خا

 

 

 

 

 

یک آیکون جدید چت  ،بعد از اینکه این سرویس به طور کامل فعال شد

برای ایجاد گروه و کاربر  .دشوکاربران اضافه می Lyncافزار  گروهی به نرم

 کار توجه کنید. یبه ادامه

 

 :Lyncایجاد گروه برای کاربران در 

های سازمان حالا باید برای هر یک از گروه ،کردیم فعال Lyncگروهی را در سرور  Chatبعد از اینکه سرویس 

 از طریق دستورات ،برای اینکه کار را به سادگی انجام دهیم ؛یک اتاق ایجاد کنیم و کاربران را عضو آن کنیم

Powershell دهیم.این کار را انجام می 

 ه کنیم:باید از دستور زیر استفاد Lync Server Managemet Shellبرای ایجاد گروه در 

New-CsPersistentChatRoom -Name "Test-1" -Category "Chat-Room" 

همان نامی است که در سرویس ، Chat-Room یباشد و کلمهنام گروه می Test-1 یکلمه ،در دستور بالا

Lync Server control panel در قسمتPersistent Chat Policy  قبل ایجاد کردیم. یدر سه صفحه 
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 را اجرا کنید. Management Shellشوید و سرویس  Serachوارد 

 

 

 

 

قبل  یدستور را که در صفحه

مت در قس کنیم ومینوشتیم را کپی 

کنیم، با این می Past ،مشخص شده

جدید با نام  کار یک اتاق گروهی

Test-1 شود.ایجاد می 

بعد از اینکه این اتاق را ایجاد 

 هایباید کاربران و گروه ،کردیم

 ه برای این کار باید از دستور زیر استفاده کنیم:کم ود را عضو گروه مورد نظر کنیخ

Set-CsPersistentChatRoom -Identity "test-1" -Category "Chat-Rom" -Members 

@{Add="sip:test@crcis-teh.local"} 

کنیم و با دستور انتخاب می مورد نظر Poolگروه مورد نظر را از  ،Set-CsPersistentChatRoomبا دستور 

Members، شما باید به جای  .دهیمکاربر عضو این گروه را به آن اختصاص میteh.local-test@crcis ،

نام کاربر خود را به همراه نام دومین وارد 

که در شکل روبرو  طورکنید. همان

مورد نظر عضو کاربر  ،کنیدمشاهده می

 شده است. test-1گروه 
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 Lyncافزار بعد از اینکه کاربر مورد نظر وارد نرم

-گروهی یک شماره می Chatبر روی آیکون  ،شود

 اییهتعداد گروه ینشان دهنده ،بیند که این شماره

 کرده است کهاو را عضو آن  یر شبکهاست که مد

 یید کند.أاین کاربر هم باید این موضوع را ت

 

 

 

کلیک  ،کاربر مورد نظر باید بر روی گروه خود

را  Follow this Room یراست کند و گزینه

شود میکاربر وارد گروه  ،با این کار این ؛انتخاب کند

تواند با دیگر کاربران حاضر در گروه به و می

 صحبت بپردازد.

یاز توانید به هر تعداد که نشما می ،توجه داشته باشید

 ر را عضو گروه مورد نظر کنید.دارید کارب

 

 انیدتومواجه شدید، می مشکلی ادر این قسمت ب اگر

 من در تماس باشید. با ایمیل از طریق
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 :از طریق وب Lync پنل سرور دسترسی به کنترل

 سترسی پیدا کنیم.د Lync 2013پنل سرور  به کنترلخواهیم از طریق آدرس وب در این قسمت می

 Lync Server،ن کاربرای انجام ای

Topology Builder  را اجرا کنید و به

یا  rootمانند شکل روبرو بر روی نام 

 یسرور اصلی کلیک راست کنید و گزینه

Edit Properties... .را انتخاب کنید 

 

 

 

 یگزینه ،در این صفحه از سمت چپ

Centeral Management Server 
را انتخاب کنید و در قسمت 

Administrative Access URL   باید

خود را وارد کنید که این آدرس مورد نظر 

 Adminفرض آدرس به صورت پیش

کلیک ok باشد، بعد از این کار بر رویمی

 کنید.

 

( ایجاد کنید و Adminشوید و یک اسم به مانند اسم قبلی ) DNS Serverبعد از انجام مراحل قبل باید وارد 

وضیح ت ،، توجه داشته باشید این مرحله را در کتاب شیرپوینت را قورت دهیدمتصل کنید Lyncآن را به سرور 

 .امهداد
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شویم و می Active Directoryسرور وارد 

 ،در این سرویس .کنیمرا اجرا می DNSسرویس 

کلیک  از سمت چپ بر روی نام دومین خود

 New Aliasیکنیم و گزینهراست می

(CNAME) کنیم.را انتخاب می 

 

 

 

کردیم را وارد  Lyncکه در تنظیمات  Adminنام  ،در این قسمت هم

 Lyncنام سرور  حتماا FQDNو از قسمت  مکنیمیدر این قسمت وارد 

 .مکنیمیکلیک  OKخود را انتخاب و بر روی 

 

 

 

حالا اگر با آدرس 

-https://admin.crcis

teh.local نام  از ما وارد شویم

درخواست  Lyncکاربری مدیر 

شود که باید به همراه دومین می

 ،و بعد از ورود اطلاعات موارد کنی

آدرس به صورت خودکار به 

Lync.crcis-the.local  تغییر
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 :Lync Serverدر  Mobileسازی سرویس فعال.کندمی

وانید از طریق موبایل هم به این نرم افزار دسترسی داشته تمی ،را فعال کردید Lync Serverافزار  زمانی که نرم

 کنیم.این موضوع را بررسی می ید که با همباش

یک نرم افزار  ،متصل شوند، مایکروسافت Lyncتوانند به سرور های موبایل میدستگاه برای اینکه متوجه شویم

 برای تست این موضوع قرار داده است.

 های زیر استفاده کنید:توانید از لینکمی ،یزلناآار افز برای دانلود نرم

Microsoft Lync Connectivity Analyzer (64 Bit)  

Microsoft Lync Connectivity Analyzer (32 Bit)  

 افزار را دانلود کنید. های بالا را انتخاب و نرمبسته به ورژن ویندوز خود یکی از لینک

-طور که در شکل روبرو مشاهده میهمان

افزار مورد نظر اجرا شده است و نرم ،کنید

، SIP URLدر قسمت  برای تست عملکرد آن

 ک نام کاربری که توانایی ورود به لینک داردی

 یگزینه، Clientوارد کنید ودر قسمت  را

Lync Mobile 2013 App  را انتخاب و

بعد از کلیک بر  ؛کلیک کنید Startبر روی 

خواهد داد،  Errorحتماا به شما ، Startروی 

توجه کنید، این پیغام  Error یاگر به صفحه

 lyncdiscoverو  lyncdiscoverinternalهای با نام DNSافزار نیاز به دو آدرس  رمشود که این نمیدریافت 

 Activeداخلی تعریف نشده است و باید تعریف شود که برای این کار باید وارد سرور DNS ،دارد که در سرور

Directory دشوی. 
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شویم و بر روی نام دومین می DNSوارد سرویس 

 New Aliasیگزینهکنیم و خود کلیک راست می

(CNAME) کنیم تا شکل بعد ظاهر را انتخاب می

 شود.

 

 

 

 

 

باید یکی  Alias nameدر این بخش و در قسمت 

را  متقبل برای شما نوش یاز آن دو نامی که در صفحه

را  Lyncنام سرور  ،Hostوارد کنید و در قسمت 

 کلیک کنید. OKانتخاب و بر روی 

 

 

به مانند  Cnameهم یک  lyncdiscoverبرای نام 

قبل تعریف کنید که این عمل را در شکل روبرو 

 DNSرا دربعد از اینکه هر دو نام  ؛کنیدمشاهده می

server شوید. رازاف دوباره وارد نرم ،تعریف کردید 
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 ،بعد از انجام مراحل قبل

افزار  دوباره وارد نرم

Analyzer شویم و می

-می رعملیات را دوباره تکرا

مشاهده  که طورهمان ؛کنیم

عملیات با موفقیت  ،کنیدمی

انجام شده است و از این به 

توانید از طریق موبایل بعد می

 متصل شوید. Lyncبه 

 

 توانید از لینک زیر استفاده کنید:می دیاندروهای گوشی برای Lyncافزار برای دانلود نرم

http://play.p30download.com/app/com.microsoft.office.lync15/ 

 دارید. را سرور مربو  Certificateنیاز به  ،افزار توجه داشته باشید برای استفاده از این نرم

اندازی اندروید ی راهنحوه ،های اندروید تست بگیریم در این قسمترا برای گوشی Lyncافزار  برای اینکه نرم

 گیریم.را روی ماشین مجازی با هم تست می

 عامل اندروید روی ویندوز به صورت مجازی:نصب سیستم

افزار را  داریم که این نرم Vmwareمانند  ،سازیافزارمجازی نیاز به یک نرم ،عاملبرای نصب این سیستم

 توانید از لینک زیر تهیه کنید:می

http://soft98.ir/os/virtual-machine/1232-vmware-workstation.html 

عامل که سیستم را BlueStacksافزار  توانید نرممی ،سازی رهایی پیدا کنیدخواهید از مشکلات مجازیاگر می

 استفاده کنید: ،کندما به صورت مجازی اجرا میاندروید را روی سیستم ش

http://soft98.ir/mobile/13897-bluestacks.html 
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 افزار دیگری ندارد. شود و نیاز به نرمبه صورت جدا اجرا می BlueStacksافزار  نرم

تر عامل اندروید مخصوص کامپیونیاز به فایل سیستم ،دافزار مجازی اجرا کنی وی نرمبرای اینکه اندروید را بر ر

 توانید از لینک زیر آن را دانلود کنید:که می دداری

x86/downloads/list-https://code.google.com/p/android 

ا ها ره نیاز خودتان یکی از ورژنبسته ب

دانلود کنید که ورژن عمومی آن برای 

ویندوز در شکل مشخص شده است. بر 

روی آن کلیک و فایل مورد نظر را دانلود 

کنید، توجه کنید که سایت مورد نظر به 

دهد و باید ها عزیز دسترسی نمیایرانی

 دورش بزنید.

 

 Searchوارد ، Vmware Workstationر افزا بعد از انجام دانلود و نصب نرم

 کنیم.را اجرا می Virtual Network Editorشویم می

 

 مجازی یدر این قسمت باید یک کارت شبکه

ود اصلی خ یو آن را به کارت شبکه دایجاد کنی

، برای این کار از لیست مورد نظر دمتصل کنی

بکه انتخاب کنید و در قسمت یک کارت ش

را انتخاب کنید و  Bridged یگزینه ،ین آنپای

سیستم خود را که به  یبعد کارت شبکه

 کنید. OKانتخاب و  ،صل استاینترنت مت
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و یک  دشوی Vmwareمجازی باید وارد  یبعد از تنظیم کارت شبکه

 ، برای این کار ازدعامل اندروید ایجاد کنیماشین مجازی برای سیستم

 را انتخاب کنید. New Virtual Machine یگزینه، Fileمنوی 

 

 

 

را انتخاب و بر روی  custom یگزینه ،در این صفحه

Next .کلیک کنید 

 

 

 

 

 

 

را انتخاب  Workstation10 یگزینه ،در این صفحه

 کلیک کنید. Nextو بر روی 
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را که دانلود  Androidعامل در این صفحه باید فایل سیستم

دوم را  یگزینه ،برای این کار ؛به این ماشین معرفی کنیم ،کردیم

آدرس فایل مورد و  مکنیمیکلیک  Browseو بر روی  انتخاب

 .کنیممی کلیک Nextنظر را مشخص و بر روی 

 

 

 

 سازیجازی خود وارد کنید و مسیر ذخیرهن مییک نام برای ماش

 کلیک کنید. Nextآن را هم مشخص و بر روی 

 

 

 

 

 

خود را مشخص و  ید هستهو تعدا CPU دتعدا ،در این صفحه

 کلیک کنید. Nextبر روی 
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 Nextرم را مشخص و بر روی  یمقدار حافظه ،در این قسمت

 کلیک کنید.

 

 

 

 

 

را  Use bridged networking یگزینه ،در این صفحه

 .داصلی سیستم متصل شوی یانتخاب کنید تا به کارت شبکه

 کلیک کنید. Nextبر روی 

 

 

 

 

کلیک  Nextای دست نزنید و بر روی به گزینه ،سمتدر این ق

 کنید.
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کلیک  Nextرا انتخاب و بر روی  IDE یگزینه ،در این صفحه

 کنید.

 

 

 

 

 

اول را  یگزینه ،در این صفحه برای ایجاد هارد دیسک مجازی

 کلیک کنید. Nextانتخاب و بر روی 

 

 

 

 

 

خود را  مقدار فضای هارد دیسک مجازی ،در این قسمت

 Store Virtual diskیگزینه ،ین صفحهو در پای مشخص کنید

a single File یهاگر تیک گزین که را انتخاب کنید، توجه کنید 

Allocate all disk space now کل فضای  ،را انتخاب کنید

مشخص شده در هارد اصلی به مقدار فضایی که در این قسمت 

 ر جالبی نخواهد بود.اشغال خواهد شد که کا ،وارد کردید
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توانید هارد دیسک مجازی خود را در محل می ،در این قسمت

 مناسب خود ذخیره کنید.

 کلیک کنید. Nextبر روی 

 

 

 

 

به اتمام کار رسیدیم و اگر با اطلاعات موجود مشکلی ندارید بر 

 کلیک کنید تا ماشین مجازی روشن شود. Finishروی 

 

 

 

 

شکل  ،شودی روشن میزمانی که ماشین مجاز

شود که برای نصب اندروید روبرو ظاهر می

چهارم  یگزینهباید  ،روی هارد دیسک مجازی

 enterرا به مانند شکل روبرو انتخاب کنید و 

 کنید.
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 Create/Modifyیگزینه ،در این صفحه

partitions  را انتخاب کنید و بعدEnter 

 کنید.

 

 

 

مشخص  دیسکیک هارد  ،در این صفحه

 ، بایدین آنشده است که در قسمت پای

 را انتخاب کنید. New یگزینه

 

 

 

 

 

را انتخاب  Primary یگزینه ،در این صفحه

 کنید. Enterو دو بار 
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را  Bootable یاول گزینه ،سمتقدر این 

، با کلید کنید و بعد Enterانتخاب و 

را انتخاب و  Write یگزینه ،نماجهت

enter کنید. 

 

 

 

 ترا وارد کنید تا تغییرا Yes ،در این قسمت

 Quit یگزینه ،بعد از این کار ؛ل شودمااع

بعد  یکنید تا صفحه Enterرا انتخاب و 

 ظاهر شود.

 

 

 

-طور که در شکل روبرو مشاهده میهمان

 Format ،کنید، هارد دیسک مورد نظر

برای  .برداری استی بهرهشده و آماده

 فشار دهید. Enterشروع بر روی 
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را انتخاب  ext3 یگزینه ،در این صفحه

 فشار دهید. Enterو بر روی 

 

 

 

 

 را انتخاب کنید. Yes یگزینه ،روبرو یدر صفحه

 

را  Yes یگزینه ،Boot GRUBدر این صفحه برای ایجاد 

 انتخاب کنید.

 

 را انتخاب کنید. Yes یگزینه ،در این قسمت

 

 Enterرا انتخاب و بعد  Reboot ینهگزی ،در این صفحه

 کنید.

 

بر روی ماشین مجازی کلید راست کنید و از  ،در این قسمت

 را انتخاب کنید. Shut down Guest یگزینه،  Powerقسمت
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وارد تنظیمات ماشین مجازی  ،در این قسمت

 ISOکه متصل به فایل  CD/DVDشوید و 

ر کنید و بعد ب Removeاست را انتخاب و 

کلیک کنید و ماشین مجازی را  OKروی 

 روشن کنید.

 

 

 startزبان مورد نظر خود را انتخاب و بر روی  ،در این صفحه

 کلیک کنید.

 

 

 

 

نصب را  یکلیک کنید و ادامه Skipدر این قسمت بر روی 

وید به صورت کامل نصب رعامل اندانجام دهید تا سیستم

 شود.

وارد  ،عامل اندرویدیستماصلی س یورود به صفحهبعد از 

 را دانلود کنید: Lync2013افزار  لینک زیر شوید و نرم

http://play.p30download.com/app/com.microsoft.office.lync15/ 
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ند را به مان آن ،Lyncافزار  بعد از نصب نرم

 شکل روبرو از روی صفحه اجرا کنید.

 

 

 

 

 

باید نام کاربری و رمز  Lync 2013افزار  بعد از باز شدن نرم

ن بر روی محیط ویندوز وارد بور خود را در شبکه که قبلاا با آع

Lync کنید و بر روی  وارد ،شدیدمیSign in .کلیک کنید 

 

 

 

 

 

 Certificateعاا سری ،کلیک کردید Sign inه بر روی عد اینکب

که تیک مورد نظر را انتخاب  شودمربو  به سرور شناسایی می

شاید این صفحه بسته به  ،کلیک کنید Continueو بر روی 

که باید بر  چندین بار نمایش داده شود، Certificateتعداد 

 شما با موفقیت ،بعد از این کار ؛کلیک کنید Continueروی 

 خواهید شد. Lyncوارد 
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 :Lync Serverسازی سرویس کنفرانس در لفعا

را در  های کاربردیافزار چت خوب باید این قابلیت را داشته باشد تا بتواند یک سری سرویس اصولا یک نرم

اشید شما مدیر یک شبکه ب ،ت انجام شود، مثلاا اگر در یک سازمانیعرهای کاربر به ساختیار کاربر قرار دهد تا کار

ا توانید بشما می ،خواهدببه شما اعلام کند که سیستمش دچار مشکل است و از شما کمک  و یکی از کاربران

ورد نظر م کاربر Desktopبه  د،کنیاندازی میتفاده از سرویسی که در اینجا راهو با اس Lyncافزار  استفاده از نرم

 کاربر. یه با اجازهالبت ،دسترسی داشته باشید

شوید در  Lyncاگر وارد 

ا ای که بین صفحهیمت پاقس

 ،کاربر در حال صحبت هستید

چندین آیکون وجود دارد که 

اگر بر روی آیکون مانیتور 

توانید به می ،کلیک کنید

های مربو  به سرویس

کنفرانس دسترسی داشته 

اگر این سرویس در اما  ،دیباش

مدیریتی فعال نشده قسمت 

 یشما به مانند شکل روبرو یک صفحه ،باشد

که با هم این  را مشاهده خواهید کرد خالی

بعد از ورود به  ؛کنیماندازی میسرویس را راه

سمت  از ،Lync 2013مدیریتی  یصفحه

کلیک کنید و  Conferencingچپ بر روی 

-پیش یبر روی گزینه ،باز شده یدر صفحه

 دوبار کلیک کنید. Globalفرض با نام 
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به مانند شکل  ،در این صفحه

های و در قسمت نیدعمل ک

مورد  یها، گزینهمشخص شده

 ینظر را انتخاب و تیک همه

هایی را که با فلش گزینه

است را شده  گذاریعلامت

انتخاب کنید و بر روی 

commit بعد از  ؛کلیک کنید

شوید و دستور  CMDوارد  ،این

gpupdate /force  را اجرا

کنید تا تنظیمات در شبکه برای 

 .کاربران اعمال شود

 

 

 

 

و بر روی  انتخابو کاربر مورد نظر را  دشوی Lyncافزار  اگر دوباره وارد نرم

اضافه شدن چند آیکون جدید خواهید شد  یمتوجه ،آیکون مانیتور کلیک کنید

گذاری برای به اشتراک Desktopمثلاا  ،شوندکه هر کدام برای کاری استفاده می

برای به  Programدیگر و یا سیستم خود با کاربران  Desktop یصفحه

 افزار در حال اجرا در سیستم شما با کاربر مورد نظر است. گذاری نرمتراکاش

 

 

http://3isco.ir/


 Network Administrator 2015 – 3isco.ir 

392 
 

 :Lync2013در  Meetingسازی فعال

شاید شما هم از جمله کسانی باشید که برای اینکه با دوستان خود صحبت کنید و آنها را برای رفع عیب سیستم 

 کنید که کار بسیار جالبی است،و... استفاده می  TeamViewerمانند ،های مختلفیافزار خود دعوت کنید از نرم

شاید برای شما امنیت کار مهم باشد  ،ی قرار داردعلت اینکه زیر نظر سازمان خاصبه  افزارها ماما این گونه نر

 استفاده کنید. Lyncدر سرور  Meetingتوانید از سرویس برای همین می

شوید و بر روی  Lyncباید وارد  Mettingسازی برای فعال

کلیک کنید و در منوی  Optionsین کنار آیکون فلش رو به پای

 را انتخاب کنید. Meet Now یگزینه ،باز شده

 

 

 

 

 

باید یک آدرس  Meeting یبعد از ورود به صفحه

انند وارد جلسه شوند، به دوستان خود بدهید تا بتو

زیر  یسه نقطه وردن آدرس بر رویبرای بدست آ

 یگزینه ،کلیک کنید و در منوی باز شده ،صفحه

Meeting Entry Info .را انتخاب کنید 
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شود که شما در این صفحه یک آدرس برای شما مشخص می

کپی کنید و به  Copy All infoباید آن را با کلیک بر روی 

جهان بفرستید، توجه داشته باشید  نقطه ازدر هر  ،دوستان خود

باید  تماا ،حبرای اینکه از این سرویس در اینترنت استفاده کنید

 داشته باشید. Lyncیک دومین متصل به 

در سرور  Lync Serverهم در زمان نصب را  Meet یکلمه

DNS .تعریف کردیم 

 

 

 Join Using Lyncیگزینه ،در این صفحه

Web App Instead .را انتخاب کنید 

 

 

 

بر روی  ،ا ظاهر شداگر این صفحه برای شم

Sign in here instead  کلیک کنید تا

 شکل بعد ظاهر شود.

 

 

 

 

http://3isco.ir/


 Network Administrator 2015 – 3isco.ir 

394 
 

نام خود را به دلخواه وارد  ،در این قسمت

کلیک  Join the meetingکنید و بر روی 

ار افز نرم ،بعد از کلیک ،توجه کنید ؛کنید

Lync Web App plug-in دانلود  برای

ا کنید تدانلود و نصب باید  شود کهظاهر می

  توانایی ورود را داشته باشد. ،این صفحه

 

 

تیک مورد نظر را انتخاب و بر روی  ،در این پنجره

Allow فزار ا کلیک کنید تا دسترسی لازم به نرم

 داده شود.

 

 

کنید مشاهده می که طورهمان

توانایی  ،کاربر مورد نظر

صحبت کردن با کاربری که 

 هدر اختیار وی قرار دادلینک را 

 را دارد. است
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 اندازی آنتی ویروس تحت شبکه:نصب و راه

ی معمول در بازار را برای پشتیبانی از شبکه نصب کنیم، شما اگر اهویروساز آنتی ییک ،خواهیمدر این بخش می

اگر هر  ،یک آنتی ویروس نصب کرده باشید ،هر کلاینتکلاینت داشته باشید و بر روی  چندین ،در یک سازمان

ما به وقت شآن  ،های متصل به شبکه بخواهند برای آپدیت خود از اینترنت استفاده کننداز آنتی ویروس یک

ی ین مشکلی باید از یک آنتبرید، برای حل چنبسازمان  آنجمع کنید و از را ناعنوان مدیر شبکه باید وسایلت

زیر مجموعه  ،هاکلاینت یو بقیه باشد داشته که یک سرور به عنوان سرور اصلی نیدحت شبکه استفاده کویروس ت

 کند.ها را دریافت میو آپدیت کندبه سرور مراجعه می ،، اگر کلاینتی بخواهد آپدیتی انجام دهدباشند آن

جزو چند آنتی ویروس برتر  ،است که از نظر قدرت Aviraآنتی ویروس  ،کنیمبا هم بررسی میآنتی ویروسی که 

 .است خوب نظر بندهبه  و کارشد داردنیا قرار 

ایجاد کنید و یک ویندوز سرور هم بر روی آن نصب کنید  ESXiبرای شروع باید یک ماشین مجازی در سرور 

بعد از نصب  ؛انتخاب شده است 2012در این کتاب ویندوز سرور  .گیگابایت رم به آن اختصاص دهید 4و مقدار 

کار توجه  یبود به ادامه فراهم همه چیزاگر  ،خود قرار دهیددومین  یمجموعهآماده شدن ویندوز باید آن را زیرو 

 کنید.

 آن را از لینک زیر دانلود کنید: مدیریتی افزار اول باید نرم Aviraبرای نصب آنتی ویروس 

console-management-load/product/avirahttp://www.avira.com/en/down 

های داخل آن تعداد فایل ،بعد از دانلود

 2تا برای ویندوز و  3باشد که پنج تا می

  ست،اتای دیگر برای لینوکس و مک 

بعد از این باید با نام کاربری 

Administrator  وارد ویندوز شوید

بعد  ینصب را در صفحه یو ادامه

 .گیری کنیدپی
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وارد سرور  Administratorبعد از اینکه با کاربر 

برای شروع باید فایل  ،شدید

avira_management_console_server_en 

 ؛اجرا کنید ،نتی ویروس سرور استرا که مربو  به آ

 Nextباز شده بر روی  یدر صفحه

در  .کلیک کنید تا به شکل روبرو برسید

هایی مشخص شده پورتاین شکل 

سرور آنتی ویروس  یرای اجرااست که ب

از فایروال در  رود، پس اگربه کار می

کنید باید مواظب این سرور استفاده می

 بر ، در غیر این صورتها باشیدپورت

 کلیک کنید. Nextروی 

 

 

 

پورت مربو  به  ،در این قسمت

Update Manager  مشخص شده

 ،Root Directoryاست و در قسمت 

ه ها مشخص شدیتمسیر قرار گرفتن آپد

 توانید آنها را تغییر دهید.است که می

 کلیک کنید. Nextبر روی 
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در این صفحه باید نام کاربری و رمز عبور 

Administrator  را وارد کنید و بر رویNext 

کلیک کنید، توجه داشته باشید برای اجرا شدن بدون 

وارد  Administratorخطا باید از طریق کاربر 

ید و مراحل نصب را پیگیری کنید، یعنی ویندوز شو

 همین کاری که اینجا انجام دادیم.

 

 

توانید یک کاربر برای ورود در این صفحه شما می

افزار کلیک کنید که برای این کار باید  به همین نرم

-مورد نظر را بردارید و یا اگر می یتیک گزینه

-وارد نرم ،خواهید با همان کاربری که وارد شدید

 Nextای دست نزنید، بر روی به گزینه ،زار شویداف

 کلیک کنید.

 

 

-می Aviraبندی سرور این قسمت مربو  به زمان

توانید زمان دلخواه خود را مشخص باشد که می

 کنید.

 کنید. کلیک nextبر روی 
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 نرم را انتخاب کنید تا Yes یگزینه ،این قسمتدر 

 .تنظیم کند FireWallافزار خود را با 

 کنید. کلیک Nextبر روی 

کلیک کنید تا  Installبعد هم بر روی  یدر صفحه

Avira Management console .نصب شود 

 

 

افتد به خاطر اینکه اتفاق خاصی نمی ،بعد از نصب

افزار مربو  به مدیریت آن را با عنوان  باید نرم

avira_management_console_frontend_en 

 .دنصب کنی

را اجرا  avira_management_console_frontend_enشوید و  Aviraافزار  مربو  به نرم یپوشهوارد  ،پس

 کنید.

افزار آن را اجرا کنید، در  بعد از نصب نرم

 یروبرو برای اینکه وارد صفحه یصفحه

اصلی  Nodباید روی  دمدیریتی شوی

را  Login یو گزینه دکلیک راست کنی

 .دانتخاب کنی
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 Adminن صفحه باید نام کاربری مربو  به در ای

را وارد کنید، این نام همان نام کاربری است که با 

 .دقسمت قبلی نصب کردیافزار را در  نرم ،آن

 

 

  

 ،شوداولین چیزی که بعد از ورود از شما درخواست می

License افزار است که باید آن را خریداری کنید  مربو  به نرم

های مختلف دانلود کنید، بعد از اینکه فایل تو یا اینکه از سای

ک راست سرور کلی Nodروی بر  ،لایسنس را بدست آوردید

 را انتخاب کنید. License یکنید و گزینه

 

 

 ،افزار دادید را به نرم  Licenceاینکهبعد از 

افزارهای کلاینت و سرور آنتی  باید نرم

 فزار اصلی آن معرفیا ویروس آویرا را به نرم

از سمت چپ بر روی  ،کار برای این ؛کنید

Software Repository  کلیک راست

 یگزینه ،Newکنید و از قسمت 

Software .را انتخاب کنید 
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طور که در شکل همان

کنید، دو روبرو مشاهده می

افزار به لیست اضافه  نرم

-کردیم که شما هم می

 افزار را ازتوانید این دو نرم

 د:نیلینک زیر دریافت ک

antivirus-free-http://www.avira.com/en/avira 

ز سمت ا ،برای این کار ؛باید لایسنس مورد نظر آنها را هم وارد سرور کنید ،افزار به سرور بعد از اضافه کردن نرم

چپ بر روی هر یک 

فزارهای اضافه ا از نرم

شده به لیست کلیک 

از ب یکنید و در صفحه

شده در قسمت 

License File  باید

فایل لایسنس خود را 

انتخاب و بر روی 

Accept ؛کلیک کنید 

همین کار را هم برای 

زمانی که آنتی ویروس بر روی  ،ها اضافه شدویروس تحت سرور انجام دهید، بعد از اینکه این لاینسآنتی 

 د به صورت خودکار این لایسنس بر روی آنها اعمال خواهد شد.کلاینت و سرور نصب شو

نکه موجود در سازمان شما باشد، یعنی ای یهاتوجه داشته باشید که لایسنس شما در شبکه باید به تعداد کلاینت

 چند کاربره باشد.
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افزارها را به سرور اصلی اضافه کردید باید  بعد از اینکه نرم

Avira Server ر را با سروActive Directory 

سایی شنا ،های عضو شبکهتا تمام کلاینت دیکپارچه کنی

 Securityاز سمت چپ بر روی ،برای این کار ؛شوند

Environment  کلیک راست کنید و از قسمت

synchronize ،یگزینه Synchronize .را انتخاب کنید 

 کلیک کنید. Nextباز شده بر روی  یدر صفجه

 

را انتخاب و بر  Active Directory یگزینه ،در این صفحه

 کلیک کنید. Nextروی 

ت دومین به صور یهای عضو شبکهتمام کلاینت ،بعد از این کار

یم عملیات خود را روی توانشوند و ما میاتوماتیک شناسایی می

 سازی کنیم.آنها پیاده

 

های عضو تمام کلاینت ،کنیدطور که مشاهده میهمان

ت مورد نظر سدر لی اند، اگرایی شدهشبکه شناس

 باید آن را انتخاب ،خواهید حفظ کنیدکلاینتی را می

 Remove Selected computersو بر روی

from list کلیک کنید. 

 لیک کنید.ک Nextبر روی 

 کنید. کلیک Finishبعد هم بر روی  یدر صفحه
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 ،کنیدطور که مشاهده میهمان

 ها به سرعتتمام کلاینت

بررسی شدند و سیستم اعلام 

 ها نرمکند که روی کلاینتمی

 یدهکه ارتبا  دهن Agentافزار 

نصب  ،ستاسرور و کلاینت 

بر روی  ،برای همین ؛نشده

  یگزینه ،Installationجدید کلیک راست کنید و از قسمت آیکون 

AMC Agentیگزینه ،و بعد Install .را انتخاب کنید 

-وارد کنید که در شبکه بیشترین مجوز ام کاربری راندر این صفحه باید 

کلیک کنید  OKبعد از وارد کردن بر روی  ،های دسترسی را داشته باشد

 ها نصب شود.بر روی کلاینت Agentتا 

 یعنی اینکه ،هایی که به رنگ سبز درآمدندکلاینت Agentبعد از نصب 

Agent شکل آیکون هایی که به روی آنها نصب شده است و کلاینت

هستند یا کلاینتی به این اسم در یعنی اینکه یا خاموش ،ضربدر هستند

 حال حاضر در شبکه وجود ندارد.

، اهآنتی ویروس بر روی کلاینتبرای نصب 

باید بر روی گروه مورد نظر خود و یا روی 

Security Environment  کلیک راست

یکی از  ،Installationکنید و از قسمت 

 سرور و یا کلاینت را انتخاب کنید. هایگزینه
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در این قسمت باید نام کاربری با اولویت دسترسی بالا را وارد کنید تا توانایی 

د با انتخاب توانیرا داشته باشد، البته شما می نصب آنتی ویروس بر روی کلاینت

از همین اکانت که وارد  Use the server’s current account یگزینه

 استفاده کنید. ،ایدور شدهویندوز سر

 

 

توانید اجزای آنتی ویروس برای نصب روی در این پنجره هم می

ل ها فایرواها را مشخص کنید، مثلاا آیا آنتی ویروس کلاینتکلاینت

 Okهای مورد نظر خود را انتخاب و بر روی شته باشد یا نه، گزینهدا

 آغاز شود. کلیک کنید تا کار نصب آنتی ویروس

 

 

 ها:برای دسترسی کلاینت Update Managerنظیم ت

ها فقط سازی کنیم تا کلاینتآمادهها را برای کلاینت Update Managerخواهیم سرویس در این قسمت می

 .اینترنت استفاده نکنندکنند و از  سرور مرکزی خود را آپدیت ،آنتی ویروسبتوانند از طریق 

 Securityبرای شروع باید بر روی

Environment  کلیک راست کنید و از قسمت

Installation  وارد ورژن آنتی ویروس مورد نظر

را انتخاب  Configuration یشوید و گزینه

 کنید.
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 دهیداولین کاری که در این صفحه انجام می

 Proxyوارد  ،این است که از سمت چپ

 do not use a proxyیشوید و گزینه

server  ها از کلاینترا انتخاب کنید تا

Proxy  برای آپدیت خود استفاده نکنند، بعد

بالای  Web Serverاز این بر روی 

Proxy Server .کلیک کنید 

یک آدرس  ، Web Serverدر قسمت

 Default Serverقسمت فرض در پیش

ت ن را پا کنید و در قسموجود دارد که آ

Priority Server زیر را وارد  باید آدرس

 کنید:

http://172.16.1.29:7080/update/ 

ر این آدرس شما باید به جای آدرس که د

آدرس سرور آنتی ویروس ، 172.16.1.29

کلیک کنید تا اطلاعات و تنظیمات برای  Send nowخود را وارد کنید، بعد از تکمیل اطلاعات بر روی 

 ها ارسال شود.کلاینت

ر وانیم دتمی ،برای اینکه سرور آپدیت را تست بگیریم

ها وارد مرورگر شویم و آدرس یکی از کلاینت

http://172.16.1.29:7080  پیام  بااجرا کنیم که را

Avira Update Manager is running مواجه 

 خواهیم شد.
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باید به مانند شکل  ،ریافت آپدیت جدید بر روی سروربرای د

 مشوی Avira Update Managerرد وا ،روبرو از سمت چپ

 یو گزینه مکلیک راست کنی Released Productsو بر روی 

Update mirrored products ار ، با این کمرا انتخاب کنی

یروس های آنتی وآخرین آپدیت ،داگر سرور به اینترنت متصل باش

 از سایت دریافت خواهد شد.

 

 

اگر بر روی نام سرور کلیک کنید و 

باز شده وارد تب  یحهدر صف

Update Status ید نتوامی ،شوید

شدن سرور را آپدیت  ینحوه

تمام  ،در این آپدیت ؛مشاهده کنید

-می نتی ویروس آپدیتهای آورژن

 شوند.

 

بعد از آپدیت سرور باید آپدیت را 

 ینا ، برایدها بفرستیبرای کلاینت

 Securityکار بر روی 

Environment کلیک راست کنید 

وارد  Commandsو از قسمت 

آنتی ویروس مورد نظر خود شوید و 

را انتخاب  Strat Update یگزینه

 کنید.
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خواهید زمانی شود که آیا میال میؤدر این صفحه هم از شما س

کاربر هم این آپدیت را مشاهده کند  ،شودکه آپدیت انجام می

 بر روییا مخفی باشد، در ضمن با کلیک  Invisibleیا اینکه 

Schedule this command توانید این آپدیت را زمانمی-

 بندی کنید.

در این صفحه یک سری 

-تنظیمات را با هم بررسی می

از سمت چپ وارد  ؛کنیم

Server Setting  شوید و

را انتخاب  General یگزینه

طور که در صفحه کنید، همان

در قسمت  ،کنیدمشاهده می

Root Dircetory، یلتمام فا-

های مربو  به آپدیت در آدرس 

در حد امکان سعی کنید زمانی که آپدیت را  ؛توانید این آدرس را تغییر دهیدمشخص شده قرار دارد که شما می

 ها را آپدیت کند.چون دوباره سرور باید تمام فایل ،این کار را انجام ندهید ،انجام دادید

 یگزینه ،Updateاگر در شکل قبلی و در قسمت 

Active Test Mode  را انتخاب کنید، یک گزینه

-اضافه می Avira Update Managerبه قسمت 

یت برای آپد یعنی ،شود که برای تست آپدیت است

 Update ید و گزینهنیت کباید روی آن کلیک راس

Mirrored… یگزینه ،بعد از این ؛دنیب کرا انتخا 

 commit Productsبه نام  ،شوددیگری فعال می

آپدیت روی سرور اعمال  ،ه با کلیک بر روی آنک

 شود.می
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، Server Settingدیگر تنظیمات قسمت 

توانید یاست که شما م Networkمربو  به 

 Port ofآدرس پورت سرور را در قسمت

Server  تغییر دهید و یا اینکه برای استفاده

ت را در قسم Proxyآدرس  ،Proxy serverاز

Proxy server ید.وارد کن 

 

 

توانید تنظیمات ایمیل هم می Emailسمت قدر 

خود را وارد کنید تا بر حسب انتخاب گزینه در 

 Email notification for theقسمت

following events،  نوع ایمیل مورد نظر برای

 خبر شوید.شما ارسال شود تا از کار سرور با 

 

 

ا هبرای اینکه کلاینت

ه باید ب ،کنید Scanرا 

کل روبرو شد مانن

 عمل کنید.
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 حالا ،کار با سرور تمام شده است

شویم ها میوارد یکی از کلاینت

کنیم، و آنتی ویروس را اجرا می

 ،کنیدطور که مشاهده میهمان

آنتی ویروس به صورت کامل 

برای بررسی  ؛شده استآپدیت 

فشار  F8روی  ،بهتر موضوع

 شود. دهید تا شکل بعد ظاهر

 

 

 

قسمت، اگر از سمت چپ در این 

را  Web Server یگزینه

متوجه خواهید شد  ،مشاهده کنید

که آدرسی که در سرور اصلی 

در این قسمت هم  ،کردیموارد 

، البته کاربر اعمال شده است

توانایی تغییر آن را به هیچ عنوان 

ند تواندارد و فقط مدیر شبکه می

 آن را تغییر دهد.
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 یروس از طریق اینترنت:استفاده از سرور آنتی و

توانیم از طریق اینترنت هم دسترسی آپدیت را میویروس این است که  های استفاده از سرور آنتیاز راهیکی 

ایجاد کنیم تا به سرور آنتی ویروس  Nat یک ،داشته باشیم، برای این کار کافی است از طریق روتر میکروتیک

 متصل شویم.

Anti virus Avira Server
172.16.1.29:7080

Mikrotik router Client Out Organization

91.91.95.95:7080

اگر کاربری بخواهد از طریق اینترنت به سرور آنتی ویروس داخلی متصل شود باید به به شکل بالا توجه کنید، 

آدرس مثلاا  ،د تا زمانی که کاربرنایجاد ک Natیک  ،میکروتیک FireWallد که در ناین صورت عمل ک

داخلی که در اینجا به سرور آنتی ویروس  ،کندرا در مرورگر خود اجرا می 91.91.98.95:7080

 دسترسی پیدا کند. ،است 172.16.1.29:7080

میکروتیک شوید و از منوی  Winboxبرای شروع وارد 

IP، یگزینه FireWall باز  یرا انتخاب کنید و در صفحه

را انتخاب کنید تا  + یشوید و گزینه Natوارد تب  ،شده

 .دجدید ایجاد کنی Ruleیک 

 Chainاز قسمت  Generalدر این صفحه و در تب 

 Dst. Natرا انتخاب و در قسمت  dstnat یگزینه

وارد  7080پورت دلخواه خود را وارد کنید که در اینجا 

 شوید. Actionوارد تب  ،بعد از این کار ؛شده است
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 Dst یگزینه ،Actionو از قسمت  Actionدر تب 

–nat  را انتخاب کنید و در قسمتTo Address، 

 Toر آنتی ویروس را وارد کنید و در قسمتدرس سروآ

Ports  حتماا باید پورت آپدیت آنتی ویروس را که در

ن کار کردیم را وارد کنید و بعد بر آهای قبلی با قسمت

 کلیک کنید. okروی 

 

شما برای متصل شدن  ،باشد 91.91.95.95شما در اینترنت  یشبکه Publicاگر آدرس  ،بعد از انجام کار بالا

مرورگر را  ،برای تست این موضوع ؛استفاده کنید 91.91.95.95:7080داخلی باید از آدرس  یآدرس شبکه به

 گیریم:درس را تست میکنیم و این آکلاینت خارج از سازمان باز میدر یک 

آدرس  ،کنیدطور که در شکل روبرو مشاهده میهمان

را در مرورگر اجرا کردیم که با پیغام روبرو مواجه 

-اشته باشید برای استفاده در آنتیشدیم، توجه د

ویروس کلاینت باید از آدرس زیر در تنظیمات 

 :نیداستفاده ک

/update91.91.95.95:7080http:// افزار نرمبه جای رنگ قرمز آدرس خود را وارد و در  ،آدرس این در، 

 ید.از آن استفاده کن

در  ،کنیدطور که در شکل روبرو مشاهده میهمان

درس مورد نظر وارد شده آ ،Web Serverقسمت 

ها را از بیرون توانیم کلاینتبا این کار می ؛است

 سازمان آپدیت کنیم.
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 https://www.vmadmin.co.uk 
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 تماس با ما:

Farshid_babajani@live.com 
 

Farshid_babajani@yahoo.com 
 

http://3isco.ir 

 

 

 :  کانال آدرس

https://telegram.me/ciscopress 

 : شبکه آموزش گروه آدرس

UUQ-z2iSC8H_J-ttps://t.me/joinchat/BkXe4z8zh 

 

 رگرفتا هایی ثانیه ریزبرگدر  و تاب و تب در زندگی نیست،هم  هاغم پایان یحتّ نیست، هایاؤر پایان زندگی

 عشق هایقاصدک پرواز پژواک که دانستم ناپایدار هایبودن تمام درامتداد من و ندانیم را قدرش که است

 (.آزاده تیشه برسر) پابرجاستهم  هنوز

 به پایان آمدیم دفتر، حکایت همچنان باقیست...
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